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Co je FfeSeni ESET Endpoint?

Jde o bezpecnostni produkty, které se instaluji na koncova zafizeni.
Obsahuji nékolik vrstev ochrany pocitace, véetné provérené technologie
detekce Skodlivého kédu ESET NOD32, které chrani proti vsem druhim
hrozeb na internetu.

Produkty umoznuji detailni nastaveni parametrd jednotlivych bezpec-
nostnich moduld. Diky nizkym systémovym narokdm, podpore virtualizace
a volitelné cloudové kontrole soubor( zafizeni nabizeji pocitace s nainsta-
lovanym feSenim ESET koncovému uzivateli dostatek vykonu k rychlé

a plynulé praci. Kompletni prehled o bezpecnosti koncovych stanic Ize
ziskat s pomoci uzivatelsky pfijemného nastroje pro vzdalenou spravu.
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Vyhody

MODERNI TECHNOLOGIE

Spolecnost ESET kombinuje moderni bezpecnostni technologie
ochrany, strojové uceni a analyzu ve vyzkumnych centrech,

aby zakazniklim zajistila nejvyssi moznou Groven ochrany proti
kybernetickym hrozbam. Vysledkem je perfektni kombinace
rychlosti detekce, malé miry faleSnych poplacht a nizkych narokd
na systém. Své technologie ESET neustdle inovuje v zavislosti na
vyvoji IT bezpecnostniho priimyslu resp. jeho hrozeb a Gtokd.

OCHRANA NAPRIC PLATFORMAMI

Produkty ESET podporuji vSechny pouzivané operacni systémy,
v€etné Windows, macOS, Linuxu a Androidu. Webova konzole
vzdalené spravy umoZiuje administratorovi spravovat veskera
zafizeni z jednoho mista. Samozrejmosti je i sprava mobilnich
zafizeni s iOS a Androidem.

NiZKE SYSTEMOVE NAROKY

Pri vybéru bezpecnostniho feSeni hraji vyznamnou roli i naroky

produktl na systém. Produkty ESET prosly v prlibéhu let mnoha
nezavislymi testy, ve kterych byly jednoznacné potvrzeny jedny

z nejnizsich narok( a dopadd na systém.

CELOSVETOVA PUSOBNOST

Spolecnost ESET ma pobocky ve 22 zemich, provozuje 13 vyzkum-
nych center a plsobi ve vice nez 200 zemich po celém svété.
Diky tomu mUZe globalné sledovat a analyzovat nové vznikajici
malware a aktivné branit jeho Sifeni z mista prvniho vyskytu.

ESET 58 mB
Symantec 153.2 mB
Trend Micro 392.6 mB Nejniz&i vytizenf sité mezi viemi testovanymi vyrobci
Kaspersky Lab 595.1 mB
McAfee 977.2 mB

Zdroj: AV-Comparatives: Network Performance Test, Business Security Software



Technolog

STROJOVE UCENI

Od roku 1997 v8echny produkty ESET obsahuji technologii
strojového uceni. ESET ji pouziva v kombinaci s ostatnimi
vrstvami ochrany. Strojové uceni se pouziva ve formé
konsolidovanych vystupt a neuralnich siti.

OCHRANA PROTI RANSOMWARU

Je to bezpecnostni vrstva, ktera chrani pocitac pred
ransomwarem. Monitoruje a vyhodnocuje vsechny
spusténé aplikace na zakladé jejich chovani a reputace.
Pokud dojde k chovani shodnému s ransomwarem, dojde
k blokaci daného procesu.
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POKROCILA KONTROLA PAMETI

Monitoruje chovani skodlivych procest a kontroluje je
ihned po rozbaleni v paméti. Takto je schopna detekovat
i Sifrované hrozby.

EXPLOIT BLOCKER

Zajistuje ochranu stanic pfed dosud neznamymi
hrozbami, takzvanymi zero day Gtoky. Sleduje chovani
procesll a hleda podezrelou aktivitu, ktera je pro exploity
typicka. Chrani ¢asto zneuzivané aplikace, jako jsou
internetové prohlizece, ¢tecky PDF, postovni klienti

nebo MS Office.Strojové uceni

,Nejvetsi veci, kterou ESET vybocuje, je silnd technickd vyhoda nad
vSemi dalSimi produkty na trhu. ESET nabizi spolehlivé zabezpeceni,
coZ znamend, Ze mohu pracovat na dalSich projektech s védomim,

Ze jsou pocitace chranény na 100 procent.”

— Fiona Garland, Business Analyst Group IT; Mercury Engineering, Ireland;
1300 licenci




INTEGROVANY SANDBOX

Moderni malware pouziva techniky, které maji za tkol
maximalné ztizit detekci bezpecnostnim fesenim. Pro
nalezeni a identifikaci opravdového chovani takové
hrozby produkty ESET pouzivaji integrovany sandbox.
V izolovaném virtualnim prostfedi dochazi k emulaci
rliznych hardwarovych komponent pocitace a softwaru
a ke spusténi podezrelych vzorkd.

OCHRANA PRED SITOVYMI UTOKY

Rozsifuje schopnosti firewallu a zlepSuje detekci tak-
zvanych CVE (Common Vulnerabilities and Exposures)
neboli béZnych zranitelnosti v siti na protokolech SMB,
RPC a RDP. Pridava dulezitou vrstvu ochrany pied
Skodlivym kédem, ktery se Sifi zneuzivanim chyb

v sitovych protokolech.
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HIPS

Umoznuje definovat pravidla pro systémové registry,
procesy, aplikace a soubory a detekuje hrozby na zakladé
chovani systému.

OCHRANA PROTI ZAPOJENI
DO BOTNETU

Chranf pfed infiltraci malwarem, ktery zapojuje infikované
pocitace do botnetové sité. Tu mize Gtocnik vyuZivat
napriklad k Sifeni spamu, sitovym Gtok(m na jina zafizeni
Ci k dalSimu Sifeni Skodlivého kodu.
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ZABEZPECENY PROHLIZEC

Chrani webové prohlizece pred ostatnimi procesy
béZicimi v pocitaci. Zabezpeceni prohlizece pracuje na
zakladé nulové dlvéry s predpokladem, Ze pocitac je
kompromitovan, aby nemohlo dojit k manipulaci s paméti
prohlizece a zméné zobrazovaného obsahu. Funkce neni
standardné zapnutd, abyste méli jako administrator

dost €asu na vyuZiti jejiho potencialu a implementaci

v bezpecnostni politice.

SKENER UEFI

Chrani pocitac pred Gtoky jiz pfed startem Windows —
na systémech s rozhranim UEFI. UzZivatel je informovan
o pfipadné zméné firmwaru.



(es[El) ENDPOINT SOLUTIONS

Priklady pouziti

Ransomware

Firmy chtéji mit jistotu, Ze jsou proti ransomwarovému Gtoku maximalné
chranéné.

RESENI
v Ochrana pred sitovymi Gtoky brani nakazeni systému pfes zranitelnosti
na sitové Grovni.

v Produkty ESET obsahuji integrovany sandbox, ktery dokaze detekovat
malware, jenZ se snazi maskovat svou ¢innost a vyhyba se detekci
standardnimi AV technikami.

v Cloudova technologie ESET LiveGrid automaticky chrani pocitac jesté
pred uvolnénim dalsi aktualizace virové databaze.

v Vsechny produkty obsahuji ochranu proti ransomwaru, ktera brani
v zasifrovani soubor( a slozek.

Utoky bez souboru

Novéjsi hrozby mohou existovat pouze v paméti pocitace, takze obvykle
nejdou detekovat pomoci standardni antivirové kontroly soubord.

RESENI

v Unikatni technologie pokrocilé kontroly paméti chrani pocitac pred novymi
hrozbami tak, ze monitoruje chovani skodlivych procest a kontroluje je
ihned po rozbaleni v paméti.

v Nahranim hrozby do ESET Threat Intelligence spravce ziska informace
potrebné k eliminaci dané hrozby.

v Kombinace technologii chranicich pocitac ve vice vrstvach, strojového
uceni a lidské odbornosti poskytuje zakaznikiim nejvy$si moznou ochranu.




Zero day hrozby

Dosud neznamé hrozby z principu znamenaji pro firmy jedno
z nejvétsich rizik. Reakce na neznamy Gtok je velmi obtizna.

RESENI

v Produkty ESET pouZivaji heuristickou analyzu a strojové uceni jako
prevenci a ochranu pred neznamymi hrozbami.

v 13 vyzkumnych laboratofi neustale monitoruje nové vznikajici hrozby
na celém svété. Pfi vyskytu neznamé hrozby ihned probiha analyza
a ziskané informace se odesilaji na koncové stanice prostfednictvim
ESET LiveGrid.

v/ ESET LiveGrid chrani pocitace pred novymi hrozbami bez nutnosti
stazeni nové aktualizace detekéniho jadra.

,KdyZ jsme nasli ESET, védeéli

jsme, Ze jde o spravnou volbu.
Spolehlivd technologie, silnd
detekce, pritomnost na lokdlnim
trhu a vynikajici technickd
podpora bylo vse, co jsme
potrebovali.”

— Ernesto Bonhoure, IT
Infrastructure Manager; Hospital
Aleman, Argentina, 1 500+ licenci



O ESETu

Spolecnost ESET jiz od roku 1987 vyviji bezpecnostni
software pro domacii firemni uZivatele. ESET se stal
prvni spolecnosti, ktera diky vysoké arovni ochrany
ziskala vice nez 100 ocenéni prestizniho magazinu

Virus Bulletin VB100.

Za témito Uspéchy stoji zejména dlouhodobé investice
do vyvoje. Jen v Ceské republice nalezneme tfi vyvo-
jova centra, a to v Praze, Jablonci nad Nisou a Brné.
Spole¢nost ESET ma lokalni zastoupeni v Praze,

celosvétovou centralu v Bratislavé a disponuje roz-
sahlou siti partner( ve vice nez 200 zemich svéta.

ESETV CISLECH

TTOm+

uzivatell po
celém svété
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MITSUBISHI
MOTORS

Drive your Ambition

Zakaznikem od roku 2017,
vice nez 14 000 licenci

400k+ 200+

firemnich zemi
zakaznikd a teritorii

NASI ZAKAZNICI

Canon

Canon Marketing Japan Group

Allianz ()

Suisse

Zakaznikem od roku 2016,
vice nez 9 000 licenci

Zakaznikem od roku 2016,
vice nez 4 000 mailbox

13

vyvojovych
center

ISP partnerem od roku 2008,
2 miliony zakaznikd

APPROVED

Business Security

JUL 2020

ESET ziskal ocenéni ,APROVED" za
ochranu koncovych Feseni v Business
Security Testu 2020 spolecnosti AV-

Comparatives.

NEKTERA OCENENI

ESET je souladu s ISO/IEC
27001:2013 mezinarodné uznavanym
bezpecnostnim standardem pro
implementaci a spravu informacni
bezpecnosti.

av-test.org

Best Usability

ESET
Endpoint Security

ESET mél Spickové vysledky
v kategorii pouzitelnosti v rocnim
testu spolecnosti AV-Test.



