
Solution de DLP et de gestion des 
menaces internes pour les endpoints 
des entreprises 

Solution tout-en-un de prévention des pertes de données et de protection 

contre les menaces internes 

La DLP pour entreprises la plus facile à mettre en œuvre, à utiliser et à intégrer.

Contrôle avancé de l'espace de travail et analyse du comportement

Version: 2023-02-15 www.safetica.com

Protège vos données et favorise l'efficacité opérationnelle en 
prévenant les erreurs humaines et les actes malveillants.
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Cas d’usage & Scénarios clés

Classification des données et audit des flux de 

données

Safetica ONE vous aide à découvrir et à classer les 

données précieuses d'une entreprise en utilisant sa 

classification unifiée unique des données - qui combine 

l'analyse du contenu des fichiers, de leur origine et de 

leurs propriétés. Il audite toutes les activités liées aux 

données sensibles, quel que soit le lieu où elles se 

déplacent, ce qui vous permet de signaler et d'enquêter 

sur les risques de fuite ou de vol. Ces résultats sont 

essentiels pour la protection des données.

Détection et réponse face aux menaces 

internes

N'importe qui peut faire une erreur qui pourrait mettre 

votre entreprise en danger. Avec Safetica ONE, vous 

pouvez analyser les risques internes, détecter les 

menaces et les atténuer rapidement. Maîtrisez votre 

espace de travail numérique hybride, découvrez les 

logiciels et services indésirables, analysez le 

comportement pour détecter et auditer les employés à 

haut risque.

• données personnelles

• documents stratégiques de l'entreprise

• bases de données clients

• données relatives aux paiements, telles que 

les numéros de cartes de crédit

• propriété intellectuelle - dessins industriels, 

secrets commerciaux et savoir-faire

• contrats P
ro

d
u

it
s

Safetica UEBA (Extra module)

Safetica ONE
Discovery

Safetica ONE
Protection

Détection et atténuation des violations de la 

conformité réglementaire

Safetica ONE vous aide à détecter, prévenir et atténuer 

les violations de la réglementation. Ses capacités d'audit 

permettent d'enquêter sur les incidents pour se 

conformer aux réglementations et aux normes de 

protection des données telles que GDPR, HIPAA, SOX, 

PCI-DSS, GLBA, ISO/IEC 27001 ou CCPA.

Protection des données sensibles et 

sensibilisation à la sécurité

Avec Safetica ONE, vous pouvez protéger les données 

sensibles de l'entreprise ou du client, les codes sources 

ou les plans contre les fuites accidentelles ou 

intentionnelles. Les notifications sur la façon de traiter 

les données sensibles peuvent aider à sensibiliser à la 

sécurité des données et à éduquer les employés.

Safetica ONE protège vos :
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Architecture de référence

Console et serveur d’administration Safetica

Alertes

Détection
Notification
Justification
Blocage

Appareils de l’entreprise avec Safetica

Classifications 

tierces

Politiques

Intégrations 

avec des tiers

version 11.0

Le serveur physique ou virtuel utilise une 

base de données contenant les 

enregistrements des activités et de la sécurité 

des terminaux. La console d’administration 

de Safetica permet aux administrateurs de 

gérer les politiques de sécurité et de 

consulter les informations collectées.

Toutes les actions sont consignées et les 

politiques de sécurité sont appliquées sur les 

ordinateurs de bureau, les ordinateurs 

portables et autres appareils mobiles distants 

ou même hors ligne (smartphones gérés par 

MDM uniquement) avec un client Safetica.

Les données sensibles sont protégées sur 

tous les canaux.

Canaux de données couverts 
Safetica protège les données sur une multitude de canaux et de plateformes, quel que soit l’endroit où elles résident 

ou circulent.

Adresse email InternetPartage de fichiers et réseaux sociaux

Cloud

Microsoft 365

Messagerie instantanée

Stockage 
amovible

Médias

Connexions Opérations

WeTransfer Twitter Facebook HTTP  

HTTPS

FTP FTPS P2PWebmail | POP3 / IMAP 

| SMTP

Exchange Online

SharePoint Online

CD, DVD, 

Blu-ray

Imprimantes

Teams Skype Slack Bluetooth Firewire Copier/coller 

Glisser/déposer

Capture d’écran

OneDrive | Dropbox

Google Drive

Box | SharePoint

USB | Cartes mémoire 

Lecteurs externes | 

Disques optiques

Send 
Anywhere
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Avantages clés 
de Discovery

Safetica ONE Discovery audite et classifie tous les flux de 

données dans votre organisation. Il identifie les 

informations sensibles et les risques de sécurité en 

utilisant l'inspection du contenu avec la reconnaissance 

optique de caractères (OCR). Obtenez un aperçu rapide 

de ce qui se passe dans votre espace de travail en temps 

réel. Comprenez mieux toutes les activités internes, les 

processus et les risques liés aux données pour améliorer 

la sécurité de vos données et votre efficacité interne.

Bénéficiez d’une visibilité sur les 

incidents liés à la sécurité des 

données et aux infractions de la 

conformité réglementaire afin de 

pouvoir réagir et atténuer leurs 

impacts

Auditez et classez vos flux de 

données sensibles dans 

n’importe quel canal ou activité 

afin de déterminer où vos 

données risquent d’être perdues 

ou volées

Obtenez des notifications 

instantanées ainsi que des 

rapports utilisables et faciles à 

comprendre présentant une 

évaluation du niveau de risque 

et un aperçu des incidents

Principaux éléments

Identifiez comment les données de l'entreprise sont utilisées et où elles circulent. 

Prise en charge complète de Windows et macOS

Inspection du contenu par OCR et classification contextuelle avec des modèles pré-configurés

Mise à niveau facile vers la plateforme complète de sécurité des données.

Obtenez des informations 

générales sur les activités des 

utilisateurs afin de découvrir 

l'informatique fantôme -

logiciels, services dans le cloud, 

appareils et périphériques non 

désirés ou inutiles.

Safetica ONE Console
Console de gestion centrale basée sur le Web qui offre des 

fonctionnalités optimisées et une expérience utilisateur 

transparente :

Protection des données, classification, 

comportement des utilisateurs et contrôle de 

l'espace de travail. 

Maintenance des dispositifs protégés, rapports 

interactifs et analyse des données. 

Alertes et enquêtes sur les incidents en temps réel

version 11.0
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Avantages clés 
de Protection
Safetica ONE Protection identifie les risques, éduque vos 

employés et prévient les erreurs humaines et les actes 

malveillants pour protéger vos données. La combinaison 

de l'analyse des données, de la classification des 

données et de la prévention des pertes de données (DLP) 

avec la protection contre les menaces internes crée un 

environnement sécurisé et soutient des opérations 

commerciales efficaces.

Contrôle total sur les flux de données 

sensibles et les risques internes grâce à 

l’analyse des comportements et l’inspection 

des contenus

Obtenez régulièrement des 

rapports de sécurité et des 

notifications en temps réel sur 

les incidents

Utilisez Safetica Workspace pour une sécurité 

des données simplifiée et de haut niveau

Safetica ONE Console permet une configuration détaillée mais facile 

des classifications de données, des politiques DLP ou des rapports.

Principaux éléments

Support complet de Windows et macOS

Modes DLP flexibles : enregistrement uniquement, 

notification, justification ou blocage.

Notifications immédiates par e-mail 

Modèles prédéfinis pour l'analyse du contenu

La classification unifiée des données permet des 

approches flexibles basées sur le contenu et le 

contexte.

version 11.0

Définissez des politiques claires pour tous les utilisateurs et 
les canaux de données

Définissez des politiques de sécurité pour des groupes ou des individus 

spécifiques. Sélectionnez le flux de travail souhaité avec des actions 

configurables : audit silencieux, blocage strict et notifications.

Maîtrisez les données sensibles confiées aux collaborateurs

Présentez des notifications pédagogiques aux collaborateurs en cas de 

risque d’infraction de la politique de sécurité, afin de les informer ou 

de les laisser décider. Appliquez des processus spécifiques pour 

protéger les données les plus précieuses.

Détectez les menaces et analysez les risques internes 

Réagissez aux menaces avant même qu’un incident majeur ne se 

produise grâce à la détection précoce des comportements anormaux 

et des risques liés aux flux de données dans votre entreprise. Safetica

ONE utilise une classification avancée des contenus et la 

reconnaissance optique de caractères pour détecter les données 

sensibles dans les fichiers images et les documents PDF scannés.

Contrôlez tous les appareils, connectés ou non 

Limitez l’utilisation des périphériques portables ou des supports non 

autorisés. Contrôlez les appareils mobiles appartenant à l’entreprise, 

et conservez une trace des données qui sortent de Microsoft 365. 

Safetica reste totalement actif, quelle que soit la connexion au réseau. 

Tous les enregistrements collectés sont synchronisés lorsque la 

connexion est rétablie.
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Avantages clés
de Safetica UEBA 
Obtenir des connaissances est la première et la plus 

importante étape pour comprendre les flux de travail de 

votre entreprise, les habitudes de travail et la 

productivité des collaborateurs. Enrichissez n’importe 

quel produit Safetica ONE avec le module User and 

Entity Behavior Analytics (UEBA) pour consulter les 

activités des utilisateurs en détail et découvrir les 

comportements anormaux. Assurez le bon déroulement 

des activités, même lorsque vous travaillez à distance.

Identifiez les activités des utilisateurs

grâce à l’audit des activités professionnelles, ainsi qu’à la 

catégorisation et au tagging automatisés des applications 

utilisées et des sites web consultés par les utilisateurs

Obtenez des informations plus approfondies sur la 
communication par email

grâce la consignation de tous les emails entrants et sortants, 

tout en respectant la confidentialité des collaborateurs

Suivez les changements de comportement des 
utilisateurs

grâce à une visibilité sur les tendances et les 

changements de comportement des utilisateurs dans 

votre réseau au fil du temps

Obtenez des rapports complets et des alertes en temps réel

sur les activités de chaque utilisateur, même en télétravail, 

par exemple via RDP, etc.

Transparence du travail, même à distance 

Permettez aux cadres supérieurs et aux responsables de 

service de déterminer comment leurs collaborateurs 

travaillent. Restez maître de la situation, même lorsque 

vos collaborateurs travaillent à domicile ou en 

déplacement. Prévenez les risques pour la sécurité et 

gérez l’efficacité des collaborateurs en identifiant 

l’inactivité, les recherches d’emploi et les 

comportements suspects.
La console Safetica ONE fournit un aperçu facile à comprendre de 

toutes les menaces possibles. Configurez votre propre aperçu avec des 

vues personnalisables.

version 11.0

Identification des causes profondes des anomalies 

Identifiez les éléments problématiques de votre environnement et approfondissez leur analyse pour répondre aux 

préoccupations de sécurité ou d’efficacité métier. Analysez objectivement les activités professionnelles de chaque 

employé à l’aide d’informations détaillées. Découvrez si quelqu’un consulte des sites web dangereux ou utilise des 

applications indésirables.
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Prérequis Système

Prérequis des appareils protégés

▪ 2.4 GHz dual-core processeur
▪ 2 GB RAM
▪ 2 GB d’espace disque libre
▪ .NET Framework 4.8 (.NET 5.0 ou plus recent pour macOS)

▪ .NET 4.8
▪ .NET 5 Windows Desktop Runtime ou plus récent

▪ .NET 5.0.17
▪ VCRedist

▪ VCRedist x64
▪ VCRedist x86

Entièrement compatible

Endpoint OS Windows 10 (64-bit) avec tous les correctifs de sécurité (nous supportons les 2 
dernières versions de Windows 10, c'est-à-dire 21H2 et 21H1)Windows 11 (64-
bit) avec tous les correctifs de sécurité

macOS 12 et plus récent

SQL Server SQL Server 2016 et plus récent

Safetica Client Version Safetica Client 10.4 et plus récent

Postes Up to 250 250 – 500

Processeur Quad-core Quad-core

RAM 8 GB 16 GB

Disque Dur 100 GB d’espace libre sur le disque 100–250 GB d’espace libre sur le disque

OS Windows Server 2012 ou plus recent avec IIS 7.5 et .NET 4.7.2 ou plus récent. 
Seulement les OS avec 64-bit sont pris en charge.

Type de base de 
données et versions

MS SQL Server 2016 ou plus recent (inclus
MS SQL Express editions); MS SQL Server 
2019 recommendé / AzureSQL S1 ou S2 

MS SQL Server 2016+; MS SQL Server 
2019 recommendé / AzureSQL S1 ou S2

Prérequis serveurs

Aperçu de la compatibilité des systèmes

version 11.0
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who 
we are
Safetica est un éditeur de logiciels tchèque qui fournit 

des solutions de prévention des pertes de données et de 

protection contre les menaces internes pour les 

organisations de toutes formes et de toutes tailles. Chez 

Safetica, nous pensons que tout le monde mérite de 

savoir que ses données sont en sécurité.

500,000
Appareils protégés

+

120
pays

+

90
ambassadeurs de la sécurité

+

Technology alliances

Analystes & Récompenses

Excellent 
Data Protection 
Made Easy

Try Safetica demo now!

www.safetica.com/demo

@safetica

http://www.safetica.com/demo
http://www.safetica.com/demo
http://www.safetica.com/try-safetica
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