
SOLUTION OVERVIEW

הגנה על מידע רגיש לעסקים בכל הגדלים



 ESET מהו פתרון ההצפנה של
שהכי מתאים לך

 ESET Full Disk-מתי להשתמש ב
Encryption

כל המוצרים מנוהלים מממשק ניהול אחד. 
מנהלי IT עוסקים בניהול מרחוק על בסיס יומיומי. 

ESET Full Disk Encryption מנוהל בממשק הניהול 
ESET PROTECT. ומסייע למנהלי ה- IT לחסוך זמן, מכיוון 

שסביבת הניהול וקונספט הניהול הקיים כבר מוכר להם.

פתרון האבטחה החיוני לעמידה בתקנות ורגולציות. 
ESET Full Disk Encryption לא רק מגן על העסק שלך מפני 
אובדן מידע, אלא גם מאפשר לעמוד בתקנות הגנת המידע, כמו 
GDPR. הפתרון הזה מאפשר בקלות הצפנת נתונים ומאפשר 
לכל אחד ממשתמשי הקצה להשתמש בה ללא צורך בידע 

מוקדם או הכשרה.

שימוש במערכות הפעלה שונות. 
 macOS ותחנות Windows ניתן לנהל את ההצפנה על תחנות

בממשק ניהול אחד. 

 ESET Endpoint-מתי להשתמש ב
Encryption

הגנת נתונים מותאמת אישית. 
לכל חברה יש מידע רגיש כמו רשימות לקוחות, מידע קנייני 
 ESET Endpoint Encryption .ונתונים הקשורים למכירות
מגביר את יכולתן של חברות להגן על קבצים, תיקיות, כוננים 

וירטואליים וארכיונים ספציפיים. 
הפתרון מתאים במיוחד לעסקים המפעילים מדיניות שונה 
כלפי קבוצות משתמשים שונות ועבור עסקים עם דרישות 

הצפנה מתקדמות.

הגנו על הנתונים בזמן שהם בתנועה. 
ESET Endpoint Encryption לא מגן רק על המידע ש”יושב” 
בכוננים הקשיחים. הצפנה של הודעות דוא”ל וקבצים מצורפים, 
יחד עם מניעת גישה להתקנים חיצוניים עבור רוב המשתמשים, 
מגנה על המידע שנע מנקודה לנקודה ומונעת את דליפתו 

מחוץ לחברה.

תכונות

הצפנת דיסק מלאה

Windows ניהול ההצפנה על מערכת

macOS ניהול הצפנה על מערכת

הצפנת מדיה נשלפת

תוסף ל-Outlook להצפנת מיילים
וקבצים מצורפים

הצפנת כוננים וירטואליים וארכיונים

Legacy Bios + UEFI UEFI בלבד BIOS

)Single sign on) SSO 
או סיסמה ייעודית

סיסמה ייעודית נפרדת שיטת הזדהות

פר משתמש פר מכשיר רישוי

ניתן לרכישה כמוצר
Standalone עצמאי

מוצר משלים לממשק הניהול 
ESET של פתרונות ההגנה של

אפשרות רכישה

הצפנת נתונים בתחנות הקצה מסייעת 
להגן טוב יותר על המידע בארגון

ניטור מרחוק של ההצפנה 
במכשירי המשתמשים

ניהול מרחוק הופך את משימותיו של 
מנהל ה-IT לקלות יותר וחוסך זמן רב. 
מעכשיו תוכלו לנהל מרחוק לא רק את 
 ESET מוצרי האבטחה, אלא גם את
Full Disk Encryption באמצעות 
 ESET PROTECT ממשקי הניהול
לבחירתכם On-premise או בענן.

עמידה בתקנות הגנת
הפרטיות

הנתונים  של  מאובטחת  הצפנה 
שברשותכם מאפשרת לעסק שלכם 
להתגונן בצורה טובה יותר במקרה 

של פריצה למערכותיו. 
זה נובע מכך שתקריות אבטחה כאלה 
לא נחשבות לחריגה מהתקנות אצל 
הרשויות הרגולטוריות אם הנתונים 

מוצפנים כהלכה.

הגנה על הנתונים באמצעות 
פתרון פשוט

 ESET של  ההצפנה  פתרונות 
בבטחה  להצפין  לכם  מאפשרים 
חיצוניים,  כוננים  כוננים קשיחים, 
קבצים ודוא”ל באמצעות שימוש בתקן 
ההצפנה AES 256 bit המוכר על 
ידי ה-FIPS-140-2 ומשמש לאבטחת 
התעשייה כולה - כל זאת תוך מעורבות 

מינימלית של משתמש הקצה.

ESET Full Disk Encryption ו- ESET Endpoint Encryption משתמשים 
בטכנולוגיה מוגנת בפטנט כדי להגן על הנתונים של עסקים קטנים וגדולים כאחד

ESET Full Disk Encryption
נהלו מרחוק הצפנה של כוננים בכל הרשת שלכם באמצעות ממשק ניהול בענן או בשרתים שלכם - יחד עם יתר 
מוצרי האבטחה של  ממשק הניהול ESET PROTECT מאפשר למנהלי IT להורות על הצפנות בנקודות 
 ESET Full Disk Encryption .הקצה המחוברות לרשת, להפעיל אותן ולנהל אותן - כל זאת בלחיצת כפתור
יכול להצפין דיסקי מערכת, מחיצות וכוננים כדי לוודא שכל הנתונים המאוחסנים בכל אחד מהמחשבים יהיו 

מוצפנים ומוגנים, כדי שתוכל להתגונן מפני אובדן או גניבת נתונים.

ESET Endpoint Encryption
מספק הגנה נוספת. המשתמשים יכולים להגן על פריטים ספציפיים כמו קבצים, תיקיות, כוננים ניידים והודעות 
דוא”ל. הצפנה של קבצים ודוא”ל מגנה על נתוני המשתמשים כשהם עוברים מנקודת קצה אחת לאחרת, 
מה שמאפשר שיתוף פעולה בטוח בין עובדים. תוכלו גם לנהל מרחוק את המכשירים שלא מחוברים ברשת 
באמצעות פרוקסי, מה שמבטל את הצורך בהתחברויות חיצוניות מסוכנות והופך את ניהול ההצפנה מרחוק 

לבטוח ופשוט עבור עסק בכל גודל.


