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Co je konzola na spravu
zabezpecenia koncovych
zariadeni?

ESET PROTECT je univerzalna konzola na spravu zabezpecenia, ktora
poskytuje pristup k vykonnej platforme ESET PROTECT. MozZno ju nasadit
lokalne alebo v cloude. V realnom case zaistuje prehl'ad o koncovych
zariadeniach vo firme aj mimo nej, ako aj vytvaranie komplexnych reportov
a spravu zabezpecenia pre vSetky operacné systémy.

Je to miesto, odkial mate pod kontrolou v3etky bezpe€nostné rieSenia ESET nasadené vo svojej sieti. Riadi vrstvy

prevencie, detekcie a reakcie na koncovych zariadeniach na vietkych platformach vratane stolovych pocitacov,
serverov, virtualnych pocitacov a dokonca aj spravovanych mobilnych zariadeni.
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reakcia
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V com je ESET iny

PREVENCIA A REAKCIA

ESET PROTECT kombinuje v ramci jednej konzoly
vzdialen( spravu viacerych bezpeénostnych rieeni
ESET. VyuZiva viacvrstvovy pristup zahffajdci prevenciu
hrozieb, ich detekciu a naslednd reakciu, ¢im zaistuje
celej vadej firme tU najlepsiu Groven ochrany.

RIESENIE INCIDENTOV JEDNYM
KLIKNUTIM

Prostrednictvom riadiaceho panela méze IT spravca
rychlo vyhodnotit situdciu a reagovat na problémy.
Jednym kliknutim maoZe vytvorit vylicenie, odoslat
subory na analyzu ¢i spustit kontrolu. VylGcenia je
mozné vytvarat na zaklade nazvu hrozby, URL adresy,
hashu alebo ich kombinacie.

POKROCILY SYSTEM RBAC

Okrem pristupu chraneného viactroviovym
overovanim (MFA) je konzola vybavena pokrocilym
systémom riadenia pristupu na zaklade roli

(RBACQ). Priradte spravcov a pouzivatelov konzoly

ku konkrétnym sietovym vetvam a skupinam objektov
a podrobne Specifikujte povolenia.

PRIPRAVENE PRE MSP

Ak ste poskytovatelom spravovanych sluzieb (MSP),
ktory sa stara o siete svojich klientov, ocenite podporu
viacerych najomnikov v ramci multitenantnej
architektury, ktord ESET PROTECT pontka. Licencie
MSP sa automaticky deteguju a synchronizuju

s licencnym serverom. Konzola vam umoznuje
vykonavat pokrocilé akcie, ako st inStalacia alebo
odstranenie akejkolvek aplikacie tretej strany, spustanie
skriptov, vzdialené prikazy, zobrazenie spustenych
procesov, konfiguracie hardvéru atd.

OVERENE A DOVERYHODNE

Spolo¢nost ESET pdsobi v oblasti IT bezpecnosti uz
viac ako 30 rokov a svoje technolégie neustale vyvija,
aby zostala vzdy o krok vpred pred najnovsimi
hrozbami. Prave preto jej ddveruje viac ako
110 miliénov pouZivatelov na celom svete.
Nase technoldgie neustale skiimaja
a preveruju nezavisli testeri, vdaka
ktorym vidime, do akej miery
sa nam dari blokovat
najnovsie hrozby.

DYNAMICKE A PRISPOSOBENE
VYTVARANIE REPORTOV

ESET PROTECT poskytuje vySe 170 vstavanych reportov
a umoznuje vam vytvarat vliastné reporty z viac ako
1000 datovych bodov. Vdaka tomu si organizacie mdzu
vytvarat reporty, ktoré po vizualnej aj obsahovej stranke
zodpovedaju ich predstavam. Po vytvoreni sa da navyse
naplanovat ¢asovy interval, v akom sa maju reporty
generovat alebo odosielat e-mailom.

RAMEC AUTOMATIZACIE

Dynamické skupiny umoZznuju triedit pocitace

na zaklade aktualneho stavu zariadenia alebo uréenych
kritérii zahrnutia. Nasledne je mozné nastavit dlohy,
ktoré maju spustat akcie, ako st napriklad kontroly,
zmeny politiky alebo instalacia ¢i odinstalovanie
softvéru, na zaklade zmien v ¢lenoch dynamickych
skupin.

PLNE AUTOMATIZOVANA PODPORA VDI

Komplexny algoritmus detekcie hardvéru sa pouziva
na urcenie identity pocitaca na zaklade jeho hardvéru.
Toto umoznuje automatizované vytvaranie obrazov

a klonovanie pri netrvalych hardvérovych prostrediach.
Preto si podpora VDI od spolocnosti ESET nevyzaduje
manualne zasahy a je plne automatizovana.

PLNE PRISPOSOBITELNY
SYSTEM OZNAMENI

Systém oznameni zahfia editor typu WYSIWYG,
kde moZzete podrobne nastavit, o akych
skutocnostiach chcete byt
prostrednictvom oznameni
informovany.




Technickeé informacie

SPRAVOVANIE Z JEDNEHO MIESTA

V3etky produkty ESET pre koncové zariadenia je mozné
spravovat z jednej konzoly ESET PROTECT. Tyka sa

to pracovnych stanic, mobilnych zariadeni, serverov

a virtualnych pocitacov, ako aj tychto operacnych
systémov: Windows, macOS, Linux a Android.

PODPORA PRE XDR

S cielom este viac zlepsit informovanost o aktualnom
zabezpeceni a zaistit prehlad o celej sieti spolupracuje
ESET PROTECT s nastrojom ESET Inspect,
komponentom platformy ESET PROTECT, ktory
umoznuje rozsirent detekciu a reakciu (XDR). ESET
Inspect je multiplatformové rieSenie (kompatibilné

s operacnym systémom Windows, macQOS aj Linux),
ktoré umoznuje pokrocilé vyhladavanie a napravu
hrozieb a moZze sa bezproblémovo integrovat do vasho
bezpecnostného centra (SOCQ).

CLOUDOVA SPRAVA MOBILNYCH
ZARIADENI

Cloudova sprava mobilnych zariadeni (MDM) je
vstavanou stcastou rieSenia a na jej prevadzku nie sa
potrebné Ziadne Specializované nastroje. Podporované
su sluzby Microsoft Intune, Apple Business Manager

a VMware Workspace ONE.

SIFROVANIE CELEHO DISKU (FDE)

Sifrovanie celého disku je nativnou stcastou riesenia
ESET PROTECT. Zabezpecuje Sifrovanie tdajov

v koncovych zariadeniach Windows a Mac (FileVault),
zlep3uje ich ochranu a pomaha organizaciam
dodrziavat nariadenia tykajlce sa ochrany

a spraclvania Gdajov.
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POKROCILA OCHRANA PRED HROZBAMI

Podpora pokrocilej ochrany pred hrozbami vyrazne
zlep3uje detekciu zero-day hrozieb, napr. ransomvéru,
vdaka rychlej analyze podozrivych stiiborov

vo vykonnom cloudovom sandboxe ESET. Okrem toho
spusta komplexné kontroly na pritomnost malvéru
vratane spustenia v cloude. Z jedného miesta tak
mdZete urobit viac, kedZe pocitace sa dajd dynamicky
zoskupit na zaklade vyrobcu, modelu, operac¢ného
systému, procesora, RAM, miesta na disku a mnohych
dalsich faktorov.

HARDVEROVE A SOFTVEROVE
VYBAVENIE

ESET PROTECT poskytuje reporty nielen o vsetkych
nainstalovanych softvérovych aplikaciach v ramci
spolocnosti, ale aj o nainstalovanom hardvéri. To
umozni zefektivnit povinnosti velkych firemnych
timov.

MULTITENANTNE RIESENIE

Ak chcete povolit pristup len k obmedzenej ¢asti
konzoly ESET PROTECT, mdZzete vytvorit viacerych
pouzivatelov a skupiny povoleni. To umozni zefektivnit
povinnosti velkych firemnych timov.
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RSS feed

est episode of this ks the halfway point in the third season and, in addition to some
amazing camerawork there are several examples of actions related to I security that crop up throughout



PODROBNA KONTROLA POLITIK

Spolo¢nosti mdZu nastavit viaceré politiky pre rovnaky
pocitac alebo skupinu zariadeni a vclenit politiky

pre prenesené povolenia. Okrem toho mézu
nakonfigurovat nastavenia politik tak, aby ich mohli
koncovi pouZivatelia Gplne alebo ¢iastocne upravovat.

KOMPLEXNE INTEGRACIE

Integracia s nastrojmi, ako st SIEM a SOAR, je mozna
vdaka nasim komplexnym, no lahko pouzitelnym
rozhraniam API, zdokumentovanym prostrednictvom
nastroja Swagger. ESET PROTECT navy3e podporuje
zaznamenavanie informacii do protokolov

v rozsirenych formatoch JSON a LEEF.

ESET VULNERABILITY & PATCH
MANAGEMENT

Aktivne sleduje zranitelnosti v operacnych systémoch
a beznych aplikaciach a umoZznuje automatizované
opravy na vietkych koncovych zariadeniach
spravovanych prostrednictvom ESET PROTECT.




Priklady pouzitia

Nasadenia VDI

PROBLEM

Netrvalé hardvérové prostredia si zvycajne vyzaduju
manualne zasahy IT oddelenia a z hladiska vytvarania
reportov a prehladnosti st doslova no¢nou morou.

RIESENIE

v Po nainstalovani systému z predlohy (tzv.
master image) na pocitace, ktoré uz st v konzole
ESET PROTECT pritomné, budd dané pocitace
aj nadalej vytvarat reporty pre predchadzajdcu
indtanciu, a to aj napriek zmene obrazu systému.

v Pocitace, ktoré sa po skonceni pracovnej zmeny
vracaju do pociatocného stavu, nespdsobia
duplikovanie pocitacov a namiesto toho sa
priradia do jedného zaznamu.

Naprava
nepovoleného
softveru

PROBLEM

Organizacie potrebuji mat prehlad o tom, ¢i v pocitacoch
nedoslo k inStalacii nepovoleného softvéru, a nasledne
zabezpedit napravu.

RIESENIE

vV konzole ESET PROTECT vytvorte dynamicku
skupinu na vyhladavanie nepovoleného softvéru.

v Nastavte upozornenie, ktoré informuje IT oddelenie
o tom, ze na pocitaci doslo k naplneniu stanoveného
kritéria.

vV pripade nasadenia netrvalych obrazov
mdZete vytvorit obraz zahfiajlci agenta, aby sa
nasledne pri kazdom vytvoreni nového pocitaca
s inym hardvérovym odtlackom automaticky
v ramci konzoly ESET PROTECT vytvorili nové
zaznamy.
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Firewall threats

vV konzole ESET PROTECT vytvorte Ulohu
odinstalovania softvéru, ktora sa automaticky spusti
vzdy, ked pocitac spini kritéria dynamickej skupiny.

v Nastavte upozornenie, ktoré sa automaticky
zobrazi na obrazovke pouzivatela s informaciou,
Ze nainstalovanim daného softvéru porusil firemné
pravidla o instalacii softvéru.
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Ransomveér

PROBLEM

Pouzivatel otvori Skodlivy e-mail obsahujdci nova
formu ransomvéru.

RIESENIE

v IT oddelenie dostane upozornenie
prostrednictvom e-mailu aj nastroja SIEM, ze
v istom pocitaci bola zachytena nova hrozba.

vV napadnutom pocitaci sa jednym kliknutim
spusti kontrola.

v Dany subor sa dalsim kliknutim odosle do sluzby
ESET LiveGuard Advanced.

v Po potvrdeni, Ze sa hrozbu podarilo zastavit,
sa upozornenia v konzole ESET PROTECT
automaticky vymazu.

\Vyvojari
PROBLEM

Programatori, ktori v pracovnom pocitaci pracuju
s kédom, niekedy pri zostavovani softvéru vytvaraju
falosné poplachy.

RIESENIE

v IT oddelenie dostane upozornenie
prostrednictvom e-mailu aj nastroja SIEM, Ze sa
nasla nova hrozba.

vV tomto upozorneni bude uvedené, ze hrozba
pochadza z pocitaca vyvojara.

v Dany subor sa jednym kliknutim odosle
do sluzby ESET LiveGuard Advanced, aby sa
potvrdilo, Ze nie je Skodlivy.

v IT oddelenie jednym kliknutim prida vylucenie,
aby sa v tomto priec€inku v budicnosti
nezobrazovali nespravne detekcie.

Hardvéroveé a softvéerové vybavenie

PROBLEM

Organizacie potrebuju vediet, aky softvér maju v jednotlivych pocitacoch nainstalovany a aké staré tieto pocitace su.

RIESENIE

v Zobrazte si v zaznamoch o pocitaci vsetok nainstalovany softvér vratane cisla jeho verzie.

v Zobrazte si podrobnosti o hardvéri jednotlivych pocitacov, napriklad zariadenie, vyrobcu, model, sériové

Cislo, procesor, RAM, miesto na disku a dalsie.

v Spulstajte reporty, ktoré vam poskytnu ucelenejsi pohlad na organizaciu a pomozu pri vy¢lenovani financii
z rozpoctu na buducu aktualizaciu hardvéru na zaklade aktualnych vyrobcov a modelov.

-
NAKUP:
Stadi si kupit ktorékolvek z rieseni
pre firmy priamo na nasom
Specializovanom webe.
.

VYSKUSA)JTE
30-DNOVU SKUSOBNU VERZIU

Vyuzite zdarma moznost 30-diového
skusobného obdobia a vyskisajte plne funkéné
rieSenie vratane ochrany koncovych zariadeni.
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O spolocnosti ESET

Firemna digitalna bezpecnost
novej generacie

NARUSENIAM BEZPECNOSTI NIELEN ZABRANUJEME, ALE IM A] PREDCHADZAME

Na rozdiel od beznych rieseni, ktoré sa zameriavaju na reakciu na hrozby po ich spusteni, ESET ponutka bezkonkurenéné
produkty zamerané na prevenciu s vyuzitim umelej inteligencie, ktoré st podporené odbornymi znalostami, renomovanymi
informaciami o hrozbach v globalnom meradle a rozsiahlou sietou vyskumu a vyvoja vedenou uznavanymi vyskumnikmi

- tov3etko pre neustalu inovaciu nasej viacvrstvovej bezpecnostnej technolégie.

Vyskasajte si bezkonkurenénd ochranu pred ransomvérom, phishingom, zero-day hrozbami a cielenymi Gtokmi s nasou
ocenovanou cloudovou platformou kybernetickej bezpecnosti s podporou XDR, ktora kombinuje schopnosti prevencie,
detekcie a proaktivneho vyhladavania hrozieb novej generacie. Nase vysoko prispdsobitelné rieSenia zahffaju hyperlokalnu
podporu. Maju minimalny vplyv na vykon koncovych zariadent, identifikuju a neutralizuja vznikajtce hrozby skér, ako k nim
dbéjde, zabezpecujl plynuly chod prevadzky a zniZuji naklady na implementaciu a spravu.

Vo svete, kde technolégie pomahaju menit svet k lepSiemu, ochrante svoju firmu s rieSeniami ESET.
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chranenych firemnych krajin globalnych centier
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internetu
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Drive your Ambition

Bezpecnostny partner

v oblasti poskytovania

internetovych sluzieb

2 milibnom zakaznikov
od roku 2008

Viac nez 32 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2017
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APPROVED

Business Security

JUL 2023

Vjali 2023 ziskal ESET v teste Business
Security spolo¢nosti AV-Comparatives
ocenenie Business Security APPROVED
(overeny bezpec¢nostny produkt
pre firmy).

Spolo¢nost ESET neustale dosahuje
najvyssie hodnotenia od pouZzivatelov
na globalnej platforme G2 a jej rieSenia

ocenuju zakaznici po celom svete.

ESET uz Stvrty rok po sebe ziskal titul Top
hraca v hodnoteni Advanced Persistent
Threat Market Quadrant spolo¢nosti
Radicati za rok 2023.



