cO6zUME GENEL BAKIS

INSPECT

Guvenlik ihlallerini engellemeye,
gorunurligu gelistirmeye ve
sorun gidermeye olanak saglayan,
ESET PROTECT platformunun
XDR etkinlestirme bileseni




Kapsamli
Algilama

h: & Yanit (XDR)
“" i Cozumu

nedir? T

amach davranislari ve giivenlik ihlallerini
tanimlama, risk degerlendirme, olaya

yanit verme, olayi sorusturma ve ortadan
kaldirma amaciyla kullanilan bir aractir.

Olaya tepki verenlerin, agdaki ve bagl
cihazlardaki tum etkinlikleri izlemesine ve
degerlendirmesine olanak saglar. Ayrica gerekli
durumlarda sorunun otomatik olarak aninda
ortadan kaldiriimasina yardimci olur. ESET,
800'U asan ve sayisi surekli artan algilama
kuraliyla kapsamli tehdit avlama saglar.




Neden Kapsamli
Algilama & Yanit?

VERI iHLALLERI

Sirketler veri ihlalini tespit etmenin yani sira bu veri
ihlaline miidahale edip bunu ortadan kaldirmaldir.
Bunun son derece net bir sekilde ve is stirekliligini
kesintiye ugratmadan yapilmasi gerekir. Cogu sirket, bu
sekilde kapsamli bir sorusturmaya karsi hazirhkli degildir
ve disaridan bir saticidan yardim ahr. Glinlimuizde
kuruluslar, ortaya cikan tehditlerin, sirketi riske atan
calisan davranislarinin ve istenmeyen uygulamalarin
sirket menfaatlerini ve itibarini riske atmadigindan
emin olmak icin bilgisayarindaki gériintrligi artirmaya
ihtiyac duyuyor.

Veriihlallerinin en sik gerceklestigi sektorler genellikle
finans, perakende, saglik ve kamu hizmeti gibi degerli
verilerin bulundugu sektorlerdir. Ancak, bilgisayar
korsanlarinin az caba harcayarak gelir edebilecegi diger
sektorler de risk altindadir.

GELiSMiS SUREKLI TEHDITLER (APT)
VE HEDEFE YONELIK SALDIRILAR

XDR sistemleri, genellikle Tehdit Avlama yoluyla
APT'leri ve hedefe yonelik saldirilari tespit etmek,

olayl yanitlama siresini azaltmak ve proaktif olarak
gelecek saldirilari engellemek amaciyla kullanihr.
Gulinumiizde bircok sirket giinlerce veya belki de aylarca
fark edilmeden agda bekleyen en yeni saldirilara karsi
hazirlkli olmadigindan, 6zellikle APT'leri giin yuzline
cikarmak sirketler icin cok 6nemlidir.

Guvenlik ekiplerine tamamen acik
olan benzersiz davranis ve itibar
tabanh algilama, ve bu sayede
guvenlik ekiplerine LiveGrid'teki
100 milyondan fazla uc noktadan
toplanan gercek zamanli besleme
saglar.

ARTTIRILMIS KURULUS
GORUNURLUGU

Kurumsal sirketler icin i¢ tehditler ve kimlik avi
hirsizligi saldirilari baslica sorundur. Sirketlerde kimlik
avi saldirilarinda hedef alinabilecek cok fazla calisan
oldugu icin genellikle bu tiir saldirilar tercih edilir. Tek
bir calisanin bile kandirilmasi, tiim sirkete sizmak icin
yeterlidir. Cok sayida calisan oldugunda bunlardan
birinin sirketin cikarlarina aleyhine calismasi olasiligi da
artugindan, ic tehditler de biiyiik sirketlerin karsilastig
tehditlerden biridir.

XDR sistemleri, kuruluslar-icin gerekli olan tim
cihazlardaki sorunlari gormek, anlamak, engellemek ve
ortadan kaldirmak icin gereken arttiriimis gorintrligi
saglar. ESET Inspect, kendilerini Word dosyalari gibi

iyi huylu belgelerin bir parcasi gibi gdsteren kot
amach komut dosyalarini hizh bir sekilde tespit edip
durdurabilir.
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ESET fark

EKSIKSiZ ENGELLEME,
ALGILAMA VE YANIT

GUVENLIGE ONCELIK
VEREN BiR SATICININ
SUNDUGU ¢6zUM

ONARMAK YERINE
ONLEMEYi AMACLAR

AYRINTILIAG _ MITRE ATT&CK™
GORUNURLUGU

ITIBAR SiSTEMI
HEMEN

BASLAMAYA HAZIR

ESNEK DAGITIM

OTOMASYON VE
OZELLESTIRME



Kullanim ornekleri

Derinlemesine Tendit Algilama —

Fidye Yazilim

Glinlimiizde fidye yazihmlari agda
fark edilmeden, sessiz bir sekilde
mumkiin oldugunca cok sayida ag uc
noktasi arasinda yayiimaya calisiyor.
Onceki imajlara geri déniildiigiinde
bile fidye yaziliminin yiiriitiilmesinin
hemen engellenmemesi icin makine
yvedeklemelerine siziyor.

ESET Inspect aracisi, ESET u¢ nokta gtivenlik
c¢Ozlumlerinin islevlerini genisletir ve aginizda halihazirda
mevcut olabilecek fidye yazilimlari proaktif olarak
algilamaniza olanak tanir. Tipik bir fidye yazilimi
senaryosunda kullanici, ekinde bir belge bulunan

bir e-posta alir. Kullanici Word belgesini actiginda
makrolari calistirmasi istenir. Kullanici makrolari
calistirdiginda, sisteme bir yurutilebilir dosya diser ve
eslenmis surictler de dahil olmak tizere mumkdiin olan
her seyi sifrelemeye baslar.

ESET Inspect sayesinde giivenlik ekibiniz bu tiir
davranislarla ilgili uyarilar gorebilir ve birkac tikla

neyin etkilendigini, belirli bir yiirtittlebilir dosyanin,
komut dosyasinin veya eylemin nerede ve ne zaman
gerceklestirildigini gorebilir ve bunun nedenini temeline
kadar analiz edebilirsiniz.
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KULLANIM ORNEGi

Bir sirket, agda fidye yazihmi benzeri bir davranis
goriildigiinde derhal bilgilendirilmenin yani sira fidye
yazilimini proaktif olarak tespit etmek icin ek araclar
istiyor.

cOzUM

v Gecici klasorlerden yiiritiliirken uygulamalari
algilamak icin kurallar girin.

v Ek komut dosyalari veya yiiritiilebilir dosyalar
yuruttiklerinde Office dosyalarini (Word, Excel,
PowerPoint) algilamak icin kurallar girin.

v Bir cihazda en yaygin fidye yazilimi uzantilarindan
herhangi birinin gorilmesi durumunda uyarida
bulunun.

v Ayni konsolda ESET Endpoint Security Solutions'dan
Fidye Yazihimi Kalkani uyarilarini gortintileyin.

Davranis Algilama ve
Sikca Hata Yapanlar

Glvenlik acisindan en
zayif nokta genellikle,
herhangi bir kotii niyeti
olmasa bile, klavyenin
basinda oturan bir kisidir.
ESET Inspect, tetiklenen
benzersiz alarmlarin sayisina goére
bilgisayarlari siralayarak bu olasi
zayif 6geleri kolaylikla tanimlar.

Bir kullanicinin birden fazla
alarmi tetiklemesi etkinliklerinin

dogrulanmasi gerektiginin acik bir

gostergesidir.

KULLANIM ORNEGi

Kotu amaclh yazilim s6z konusu oldugunda aginizda tekrar tekrar hata yapan
kullanicilar var. Ayni kullanicilara stirekli virlis bulasiyor. Bunun nedeni riskli
davranislar mi? Yoksa bu kisiler diger kullanicilardan daha fazla mi hedef
alinyor?

cOzUM

v Sorunla karsilasan kullanicilari ve cihazlar kolaylikla gériintiileyin.

v Viriisiin neden bulastigini bulmak tizere hizlica bir kék neden analizi yapin.

v E-posta, web ve USB cihazlari gibi bulasmanin nedeni olan vektorleri
ortadan kaldirin.

Tendit Avlama ve Engelleme

ESET Inspect’i digerlerinden ayiran giiclii yonii
“samanlikta igne bulmaya” yarayan tehdit avlama

becerisidir.

Dosya popllerligine veya itibarina, dijital imzaya, davranisa ve

KULLANIM ORNEGi

Erken uyari sisteminiz veya guvenlik
operasyon merkeziniz (SOC) yeni bir
tehdit uyarisinda bulunuyor: Sonraki
adimlariniz nelerdir?

baglamsal bilgilere gore siralanan verilere filtreler uygulayarak,

herhangi bir kott amach etkinlik kolayca belirlenebilir ve arastirilabilir. e
Birden cok filtrenin ayarlanmasi sayesinde otomatik tehdit avlama (,:OZUM

gorevlerine izin verilir ve algilama esigi sirkete 6zel ortama gore
ayarlanabilir.

v Yaklasan veya yeni tehditlerle
ilgili verileri almak icin erken uyari
sisteminden yararlanin.

v Yeni bir tehdidin varhgiyla ilgili tim
bilgisayarlari arastirin.

v Tehdidin uyaridan 6nce de mevcut
olmasi ihtimaline karsi, sizinti
olup olmadigini gérmek icin tim
bilgisayarlari arastirin.

v Tehdidin bir aga sizmasini veya bir
kurulusta yuratilmesini onlemek
uzere tehdidi engelleyin.




Ag Gorunurl

ESET Inspect bir acik mimari
¢oziimdiir. Giivenlik ekibi,
kurulusun belirli ortamina
saldiri tekniklerine gére
algilama kurallarini
ayarlayabilir.

ESET Inspect, acik mimari sayesinde

torrent uygulamalari, bulut depolamalar,

Tor tarayici, kendi sunucularini baslatma
ve istenmeyen diger yazihmlar gibi belirli
yazilimlari kullanmayla ilgili kurulus
politikasi ihlallerini algilamak tzere
yapilandirma esnekligine de sahiptir.

Guvenlik ekibi,
kurulusun belirli
ortamina saldiri
tekniklerine
gore algilama
kurallarini
EWETEVELT [
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KULLANIM ORNEGi

Bazi sirketler, kullanicilarin sistemlerde yurittugu uygulamalar
konusunda endiselenir. Geleneksel olarak kurulan uygulamalarin
yani sira aslinda kurulum gerceklestiriimeyen tasinabilir uygulamalar
konusunda endiselenmelisiniz. Bu uygulamalari nasil kontrol
edebilirsiniz?

c6zUM

v Cihazlara kurulan tiim uygulamalari kolaylikla goriintiileyin ve
filtreleyin.

v Cihazlardaki tiim komut dosyalarini goriintiileyin ve filtreleyin.

v Yetkilendirilmemis komut dosyalarinin veya uygulamalarin
yuratulmesini kolaylikla engelleyin.

v Yetkilendirilmemis uygulamalar ve otomatik kurulumlar hakkinda
kullanicilar bilgilendirerek bunlari kaldirin.

Baglama Gore Sorusturma ve
Ortadan Kaldirma

Bir etkinligin “kotii amach”
olup olmamasi baglama gore
degisir.

Ag yoneticilerinin bilgisayarlarinda
gerceklestirilen etkinlikler,

finans bollimiindeki bilgisayarda
gerceklestirilenlerden oldukca
farkhdir. Bilgisayarlari dogru bir
sekilde gruplayarak guivenlik ekipleri,
kullanicinin bu makinede belli bir
etkinligi gerceklestirmeye yetkili

olup olmadigini kolay bir sekilde
tanimlayabilir. ESET PROTECT u¢ nokta
gruplarinin ve ESET Inspect kurallarini
senkronizasyonu, baglamsal bilgilerle
ilgili nemli sonuclar saglar.

KULLANIM ORNEGi

Veri, baglamsal acidan bakildiginda degerlidir. Dogru kararlar icin
uyarilarin ne oldugunu, hangi cihazlarda gerceklestigini ve hangi
kullanicilarin bu uyarilar tetikledigini bilmelisiniz.

cOzUM

v' Aktif Dizin'e, otomatik gruplamalara veya manuel gruplamalara gére
tum bilgisayarlar tanimlayin ve siralayin.

v Bilgisayar gruplamalarina bagh olarak uygulamalara veya komut
dosyalarina izin verin veya bunlari engelleyin.

v Kullaniclya bagli olarak uygulamalara veya komut dosyalarina izin
verin veya bunlari engelleyin.

v Yalnizca belli gruplardan bildirimleri alin.

Kolay Kurulum ve Kolay Tepki —
Guvenlik Ekibine Gerek Yoktur

Bir sirketin bu isle ilgilenen
glivenlik ekipleri olmasina
ragmen, tetiklenen

tiim alarmlar karsisinda
atilacak adimlari hizh

bir onceliklendirmek ve
uygulamak kolay degildir.

Bu nedenle, tetiklenen her alarmla ilgili
olarak bu alarmin ortadan kaldiriimasi
icin 6nerilen adimlar bulunur. ESET
Inspect bir tehdit algiladiginda, hizh

bir sekilde yanit islevi sunar. Belli
dosyalar hizla engellenebilir, strecler
sonlandirilabilir ve karantina altinda
alinabilir, secili makineler izole edilebilir
veya uzaktan kapatilabilir.

KULLANIM ORNEGi

Tlm sirketlerde bu ise ayrilan glivenlik ekipleri bulunmayabilir; gelismis
algilama kurallarini belirlemek ve uygulamak zor olabilir.

cOzUM

v 300'den fazla 6nceden yapilandiriimis kural.

v Cihazlari engellemek, sonlandirmak veya karantinaya almak icin
yalnizca tek bir digmeye tiklayarak kolayca tepki verin.

v Onerilen ortadan kaldirma ve sonra yapilacak adimlar,
alarmlara dahil edilmistir.

v urallari kolay bir sekilde ayarlamak veya olusturmak tizere kurallar
XML dili yoluyla diizenlenebilir.




Tetiklenen her alarmla ilgili
olarak bu alarmin ortadan
kaldirilmasi icin onerilen
adimlar bulunur.

Cozum ozellikleri

OLAY YONETIM SISTEMI

ilgili kullanici eylemleriyle birlikte olasi kotii amacli
olaylar bir zaman cizelgesinde goériintiilemek icin
algilamalar, bilgisayarlar, yuruttlebilir dosyalar veya
surecler gibi nesneleri mantiksal birimler halinde
gruplayin. ESET Inspect, bir olayin dncelik siralamasi,
sorusturma ve ¢6ziim asamalarinda buiytik dlctide
yardimci olabilecek tiim ilgili olaylari ve nesneleri olaya
tepki verenlere otomatik olarak sunar.

CANLI YANIT SECENEKLERI

ESET Inspect, bir uc noktay! yeniden baslatma ve
kapatma, uc¢ noktalari agin geri kalanindan izole

etme, istege bagl tarama yapma, calisan herhangi bir
islemi sonlandirma ve karma degerine dayali olarak
herhangi bir uygulamayi engelleme gibi tek tikla kolayca
erisilebilen yanit eylemleri sunar. Ayrica Terminal adi
verilen ESET Inspect’in canli yanit secenegi ile glivenlik
profesyonelleri, PowerShell'deki tiim sorusturma ve
ortadan kaldirma seceneklerinden yararlanabilir.

KOK NEDEN ANALIzi

Potansiyel olarak kotl niyetli olaylar zincirinin

kok neden analizini ve tam stirec agacini kolayca
goruntuleyin, istenen ayrinti diizeyine kadar inin ve
hem iyi niyetli hem de koéti amach nedenlerle ilgili kotu
amach yazihm uzmanlarimiz tarafindan saglanan zengin
icerikli baglama ve aciklamalara dayali olarak bilincli
kararlar verin.

/HERKESE ACIK API

ESET Inspect; SIEM, SOAR, etiketleme araclari ve diger
bircok arac gibi etkili entegrasyona izin vermek tzere
algilamalara erismenin ve bunlari disa aktarmanin yani
sira bu algilamalarin ortadan kaldirilmasini saglayan
Herkese Acik bir REST API'ye sahiptir.

TEHDIT AVLAMA

Gliclii sorgu tabanh 10C aramasini kullanin ve dosya
popdilerligi, itibar, dijital imza, davranis veya diger
baglamsal bilgilere gore siralamak icin ham verilere
filtreler uygulayin. Birden cok filtrenin ayarlanmasi;
APT'leri ve hedefe yonelik saldirilari algilama, durdurma
yetenegi de dahil olmak lizere otomatik ve kolay bir
sekilde tehdit avlamaya ve olaylara yanit vermeye
olanak tanir.

GUVENLI VE SORUNSUZ UZAKTAN
ERiSIM

Olaya yanit verme ve giivenlik hizmetleri, olaya yanit
verenin konsola baglantisi ve uc noktalar arasindaki
baglantinin kolaylikla erisilebilir olmasi sayesinde
sorunsuz bir sekilde yerine getirilebilir. Baglanti, tictincu
taraf araclarina gerek duymadan, en Ust seviyede
glivenlik 6nlemlerinin uygulanmasiyla gercek zamanh
hiza yakin bir sekilde gerceklesir.

TEK TIKLA iZOLASYON

Kotd amach yazilimin yanal hareketini hizh bir sekilde
durdurmak tzere ag erisim politikalari tanimlayin. ESET
Inspect araytiziinde yalnizca tek bir tikla, ihlale ugrayan
cihazi agdan izole edin. Ayrica, cihazlar mudahale
durumundan kolayca cikarin.

:\\[e] YV V.YRRY]: DAVRANIS ALGILAMA

Yuruttlebilir bir dosya tarafindan gerceklestirilen
eylemleri kontrol edin ve yurttilen siireclerin
glivenli veya stipheli olup olmadigini hizh bir sekilde
degerlendirmek icin ESET'in LiveGrid® itibar sistemini
kullanin. Basit kétti amach yazilimlar veya imza
algilamalari yerine davranisla tetiklenecek bicimde
yazilan belli kurallarla kullaniciyla ilgili anormal olaylari
izlemek mimkunddr. Bilgisayarlarin kullaniciya veya
boliime gore gruplandiriimasi sayesinde glivenlik
ekipleri, kullanicinin belirli bir eylemi gerceklestirip
gerceklestirmeyecegini belirleyebilir.

ETIKETLEME

Bilgisayarlar, alarmlar, haric tutmalar, gorevler,
yurutulebilir dosyalar, surecler ve komut dizinleri gibi
nesnelerin hizli filtrelenmesi icin etiketler atayin veya
etiketleri kaldirin. Etiketler kullanicilarla paylasilabilir ve
olusturulduktan sonra saniyeler icerisinde atanabilir.

IHLAL DURUMUNDA BiRCOK
GOSTERGE

Karma deger, kayit defteri diizenlemeleri, dosya
diizenlemeleri ve ag baglantilari dahil olmak tizere
30'dan fazla farkh gostergeye dayali modiilleri
gorintlleyin ve engelleyin.



ESET Inspect, guivenlik ekipleri icin tamamen seffaf

olan, benzersiz davranis ve itibar tabanh algilama sunar.

Tidm kurallar, SIEM entegrasyonlari dahil belli sirket
ortamlarinin ihtiyaclarini karsilamak tizere ince ayar
yapmaya veya kolayca olusturmaya olanak saglamak
icin XML ile kolaylikla diizenlenebilir.

Kurulusunuzun agindaki herhangi bir bilgisayarda
kot amach moduillerin ylratilmesini engelleyin. ESET
Inspect, acik mimarisi sayesinde torrent uygulamalari,
bulut depolama, Tor tarama veya diger istenmeyen
yazihmlar gibi belirli yazihmlarin kullanimi icin gecerli
olan politikalarin ihlallerini algilamak lizere esneklige
sahiptir.

Olaylara bir 6nem degeri atayan ve yoneticilerin olasi
olaylar icin daha yiiksek olasiliga sahip bilgisayarlari hizh
bir sekilde tanimlamasina olanak taniyan bir puanlama
isleviyle alarmlari dncelik derecesine gore siralayin.

Yurutme suresi, dosyayi yurtten kullanici, bekleme
suresi ve saldiriya ugrayan cihazlar dahil olmak tizere
yeni yuratilen bir modil hakkinda kapsamli verileri
goruntuleyin. Hassas veri sizintisini onlemek icin tim
veriler yerel olarak depolanir.

ESET hakkinda

ESET kotu amaclh yazilimi onlemek,
algilama ve kotu amach yazilima tepki

ESET® dunya capinda 30 yili askin bir
suredir isletmeler ve tuketiciler icin

sektor lideri BT guvenligi yazilimlari vermek tzere makine 6greniminde
ve hizmetleri gelistiriyor, ayrica siber ve bulut teknolojilerinde oncudur.
guvenlik tehditlerine kapsamli ve cok ESET, dunya genelinde bilimsel
katmanh koruma saglar. arastirmayi ve gelismeyi destekleyen

Ozel bir sirkettir.
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