Gerenciamento de risco cibernético e
visibilidade no ambiente de Tl



PROTECAO DE RANSOMWARE MELHORADA E
SOLUCAO DE ATAQUES ZERO-DAY

O ESET Dynamic Threat Defense fornece protecao proativa
contra ameacas zero-day, executando todas as ameacas
suspeitas enviadas em um ambiente sandbox na nuvem isolado
e poderoso, para avaliar seu comportamento usando dados de
inteligéncia de ameaca, as maltiplas ferramentas internas da
ESET e analise dinamica, e dados de reputacao.

» Deteccao baseada em comportamento
e Machine Learning

» Deteccao de ameacas zero-day



SOLUGCAO ALTAMENTE PERSONALIZAVEL DA ESET

O ESET Enterprise Inspector é uma ferramenta de deteccao
eresposta de endpoint (EDR). Ela aumenta as capacidades de
prevencao com visibilidade de endpoint melhorada, recursos de
resposta a incidentes e caca a ameacas, focando na identificacao
de comportamento andmalo, avaliacdo de risco e investigacao
forense mais detalhada com subsequente capacidades de respos-
ta projetadas para mitigar quaisquer ameacas descobertas.

e Uma ferramenta sofisticada de EDR que analisa amplas
quantidades de dados em tempo real, para que nenhuma
ameaca passe nao detectada.

» Deteccao sincronizada e correcao de ameacas em ambientes
multiplataforma.

» Solucdo EDR mais personalizavel do mercado.

TECNOLOGIA DE PROTECAO ENDPOINT
MULTICAMADAS

O ESET Endpoint Security fornece mdltiplas camadas de prote-
cdo e pode detectar malware antes, durante e apés a execucao.
Machine learning, analise avancada de comportamento, big data
e experiéncia humana trabalham em equilibrio dindmico para
equilibrar o desempenho, deteccao e falsos positivos.

* Protecao contra ransomware

* Bloqueio de ataques direcionados
e Prevencao de violacao de dados

e Parada de ataques sem arquivo

» Deteccao de ameacas avancgadas persistentes

CRIPTOGRAFIA PODEROSA ADMINISTRADA
NATIVAMENTE PELO ESET PROTECT

O ESET Full Disk Encryption é um recurso nativo do console de
gerenciamento ESET PROTECT. Ele permite a implementacao em
um clique e criptografia de dados em endpoints Windows e Mac
conectados. O ESET Full Disk Encryption aumenta significativa-
mente a seguranca dos dados da organizacao e ajuda vocé a estar
em conformidade com as regulamentacoes de protecao de dados.

e Gerenciamento da criptografia em maquina Windows e MacOS
» Criptografia de discos do sistema, particoes ou drives inteiros

» Implementacao, ativacao e dispositivos de criptografia em
uma Gnica acao

CONSOLE DE GERENCIAMENTO REMOTO
BASEADO NA NUVEM

O ESET PROTECT é uma ferramenta de gerenciamento
multifuncional remoto de seguranca de rede para produtos de
seguranca corporativos ESET por todos os sistemas operacionais.
Ela habilita a implementacdo de seguranca em um clique e da a
sua rede visibilidade sem a necessidade de comprar ou manter
hardware adicional, reduzindo o custo total de propriedade.

» Configuracao e implementacao dentro de minutos
e Sem necessidade de comprar ou manter hardware adicional
» Ponto Unico de gerenciamento de seguranca de rede

e Acessivel com seguranca através do navegador em
qualquer lugar



Sobre a ESET

Por mais de 30 anos, a ESET® vem desenvolvendo
software e servicos de seguranca lideres na
indUstria de TI, entregando protecao abrangente
e instantanea contra ameacas de ciberseguranca
para consumidores e empresas em todo o mundo.

A ESET é de propriedade privada. Sem dividas e
empréstimos, temos a liberdade de fazer o que
for necessario para a melhor protecao de todos os
nossos clientes.
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A ESET recebeu o prémio de status
APROVADO por sua solucao de

A ESET esta em conformidade

A ESET atingiu a maior pontuacao

com a ISO/IEC 27001:2013,
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protecao endpoint no
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Test 2020.
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