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Diverzifikace prijmU diky sluzbam kybernetické
bezpecnosti nad ramec hlavni nabidky
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Aktualni situace

Mobilni i virtualni operatofri a poskytovatelé internetovych sluzeb

Celi v soucasné dobé mnoha vyzvam. Hodnota trh, které jsou pro
telekomunikacni firmy a poskytovatele internetu vyznamné, se postupem
casu snizuje a zakaznici ocekavaji neustalé inovace. V ramci mobilnich

a pevnych tarif, které tvori soucast produktovych portfolii téchto
spolecnosti, zakaznici pozaduji stale vice - rychlejsi internet, vétsi objem
dat, lepsi stabilitu a dalsi benefity. Tyto aspekty pak ovliviuji priimérnou
hodnotu na uzivatele (oznacovanou také jako ARPU).

Na trhu panuje s kazdou novou firmou, ktera na néj vstoupi s agresivni
cenovou politikou a prostrednictvim telefonického prodeje a nabidkou
raznych vyhod pro zakazniky, stale vétsi konkurence.

Firmam, které se v této oblasti pohybuji, se navic v postcovidové ére
zvysuji neocekavané naklady a v disledku nejistoty, zmén ovliviujicich
mistni i mezinarodni mobilitu odbératelli sluzeb a skutecnosti,

zZe klienti misto fyzickych navstév prodejnich mist rychle prechazeji na
on-line nakupovani, je dnes jesté obtiznéjsi ziskat koncové zakazniky
pro portfolio Spi¢kovych produktli a sluZzeb. Ve dale umocnuje fakt,

Ze kapitalovi Gc¢astnici plisobicich v oblasti telekomunikaci a poskytovani
internetovych sluzeb od firem ocekavaji mezirocni riist financni

a transakéni vykonnosti.




Jaky novy produkt zvolit?

Co se tyce produktd, které mohou telekomunikacnim spolec¢nostem/
poskytovatel(im internetovych sluZeb pomoci v rlistu - ve smyslu trZzeb
a ukazatel( EBITDA a ARPU, maji produktovi manazefi obvykle na vybér
z mnoha riznych moznosti.

Mobilni i virtualni operatofri v soucasnosti nej¢astéji prechazi na prodej
telekomunikaénich produktl domacnostem namisto jednotlivc(, na
tarifni sluzby misto predplacenych, neomezené hlasové tarify misto téch
mobilnich, nabidky mobilnich dat misto datovych bali¢k( pro posilani
zprav a na optické a mistni bezdratové sité misto DSL.

Zajisténi rastu prijmu ze zakladnich produktli a sluzeb mobilnich

a pevnych tarifll s sebou oviem nese mnoho obtizi, a proto se
nejvhodnéjsi volbou, ktera m{ize firmam pomoct v rlstu, stavaji
doplnkové sluzby s pridanou hodnotou. Na zakladé kazdorocniho
vyzkumu GSMA z roku 2021 o diverzifikaci pfijmud operator( se

zda, Ze mezi dvé oblasti s nejvétSim potencidlem ristu patfi feseni
kybernetické bezpecnosti. Produktovi manazeri se obvykle musi
soustredit nejen na atraktivni nabidku produkt( s vysokym rlistovym
potencialem, ale také na porozuméni dalSim aspektlim Gspésnosti
produktq, jako je jednoduchost jejich prodeje koncovym zakaznik(m,
snadnost pouzivani a jejich potencial stat se novym a udrzitelnym




zdrojem pfijmu. Hlavni prioritou pro spolecnosti, které se zaméruji

na poskytovani telekomunikacnich a internetovych sluzeb, jsou sice
komplexnéjsi zakladni sluzby, ale pfi tvahach o novych produktech je
potfeba zohlednit také dalsi parametry, jako jsou provize pro obchodniky,
pramérna doba trvani obchodni prezentace a jeji primérna mira
uspésnosti a potfeba poprodejni podpory.

Z kazdorocniho vyzkumu GSMA z roku 2021 o diverzifikaci
prijmu operator( vyplyva, Ze vyznamny narlist zaznamenavaji
prijmy z feSeni kybernetického zabezpeceni a cloudovych
sluzeb rtizného druhu. Slibnou novinkou jsou také hry,
zejména s tim, jak se jejich hrani presouva na mobilni zafizeni.
Znovu roste i zajem o financni sluzby.




Technické podrobnosti

Objem investic do zavadéni novych siti, at téch mobilnich 5G a LTE,
pevnych bezdratovych 5G, i optickych, setrvale roste. Proto je také
ddlezité neustale monitorovat vykonnost sité a kvalitu sluzeb a mit
pFipravené plany pro pfipad neocekavanych udalosti.

Shromazdovani a ukladani dat a jejich sdileni s tfetimi stranami je
regulovano predpisy o ochrané osobnich udajd (napf. GDPR). Firmy se musi
nejprve rozhodnout, zda z pohledu zabezpeceni citlivych dat uprednostnit
reSeni zalozené na cloudu, nebo zvolit lokalni FeSeni. V pripadé
kybernetické bezpecnosti jsou na trhu k dispozici nejen rizna reseni, ale ta
se dale liSi i v nabidce specifickych funkci v konkrétnich produktech (napfr.
moznost vytvareni a spravy vlastnich seznamu diveéryhodnych adres

a seznamu blokovanych adres).

Je proto velmi dilezité hledat takového dodavatele, ktery
ma v nabidce cloudova i on-premise resSeni, umoznuje

snadno upravovat bezpecnostni funkce i koncovym
zakaznikiim, a zaroven by rfeSenim mélo mit minimalni
dopad na vykonnost mobilni nebo pevné sité.




Strategie uvadeni
produktu na trh

Novy produkt spole¢né se specializovanou aplikaci pro chytré telefony lze
nabizet mnoha zpUlsoby, ale problematickym aspektem tohoto procesu
mUiZe byt pomoc s instalaci nebo aktivaci. S ohledem na potencial rlstu
by spolecnosti mély zvazit nabizeni produktli jinymi nez standardnimi
prodejnimi kanaly - napfiklad prostrednictvim kampani primého prodeje,
kdy produkty kybernetické bezpecnosti spoleChostem umoznuiji, aby je
integrovaly do své architektury a systém( CRM.

Vedeni kampané prostrednictvim marketingovych kanal(i jako SMS,
MMS, Viber, WhatsApp nebo e-mail mize vést k vysoké mife prijeti
sluzeb a nebyvale vysokému rlistu prijma z nové nabizenych produktd.
Na druhé strané nevyzaduje od firem nijak velké Usili - s vyjimkou
vytvoreni cilovych skupin ze zakaznické zakladny a vylepSeni reklamnich
sdéleni pro vyssi konverzi zakaznikd.

Je zasadni, aby firmy byli pfipraveni spolupracovat se zavedenymi
dodavateli, ktefi dokazi zajistit podporu pro pozadavky druhé a treti
arovné, a to i pro miliony aktivnich odbératel(l. Produkty kybernetické
bezpecnosti sice obvykle chrani koncového uzivatele pred hrozbami,

kdyz jsou chytra zafizeni pfipojena k internetu prostrfednictvim mobilniho
Sirokopasmového pripojeni, je ovSem nutné uvédomit si, ze 70-90
procent datového provozu ve vyspélych zemich je tvofeno vyhradné
prenosy pres Wi-Fi.




PFi priprave sdéleni o feSeni kybernetické bezpecnosti pro koncového
uzivatele je tedy dUlezité pamatovat na moznost jeho ochrany

nejen v pripadé pouzivani mobilnich dat, ale také kdykoli je pfipojen
k bezdratovym sitim.

Klicovym rozliSovacim prvkem, ktery spole¢nostem pomd{ze nabidnout
pridanou hodnotu a prilakat nové zakazniky vyuzivajici sluzeb konkurence,
mUZze byt implementace DNS proxy serverd. Vzhledem k tomu, Ze se v ére
po covidu-19 stava standardem digitalni a distancni vzdélavani, travi hodné
casu on-line i déti. Proto je dllezité hledat feSeni, ktera jednak zajistuji
standardni ochranu a kybernetickou bezpecnost, ale zaroven rodiciim
umoznuji vyuzivat filtry chranici jejich potomky pred nevhodnym obsahem.

Financ¢ni modelovani

Ve velkych firmach mobilnich i virtualnich operatort a poskytovatel(
internetovych sluzeb prochazi marketingovi, generalni a financni reditelé
narocnym obdobim. Musi totiz napliovat ocekavani ohledné neustalého
rlstu trzeb a ukazatell EBITDAAL a ARPU u konvergentnich a mobilnich
sluzeb, zrychleni rlistu poctu zakaznik( vyuzivajicich optické sité typu
FTTH a dalSi typy pripojeni (xDSL, kabelové Ci pevné bezdratové pripojeni),
pozadavkU na zvySeni pokryti siti 5G, meziroc¢niho rlistu maloobchodnich
sluZzeb a dalSich vynosu.



S novymi sluzbami nad ramec zakladni nabidky se oteviraji nové moznosti
diverzifikace pfijmu a vytvareni zcela novych a udrzitelnych zdrojl zisku.
Nedavny prizkum ukazuje, ze zatimco zakladni sluzby na vétsiné trh(

v oblasti telekomunikaci a poskytovani internetovych sluzeb témer

nerostou, nové sluzby nad ramec téch zakladnich mohou zajistit riist
prijm0{ a v roce 2020 dosahly u analyzovanych operatord 24 % z jejich
celkového objemu, prficemz na nejvyspélejSich trzich to bylo dokonce
az 41 %.

Zarovenseukazalo,ze kedvémanejvyznamnéjsSimoblastem,
které mohou zajistit dosazitelny riist, patfi sluzby zamérené

na kybernetickou bezpecnost a cloudové sluzby.

Sitové sluzby kybernetické bezpecnosti mohou také dosahnout vysoké
miry pfijeti (dvouciferny procentualni riist celkového poctu zakaznikd).
Dllezitym zdrojem velkého, nového a udrzitelného toku prijma se stavaji
moznosti mésicnich plateb a vysoka retence zakaznik(. Zakaznici, ktefi
vyuzivaji sluzby mobilniho a pevného Sirokopasmového pfipojeni, jiz za své
zakladni telekomunikacni sluzby plati mésicné a ocekava se, ze za sluzby

s pridanou hodnotou, které budou vyhovovat jejich potfebam, budou
ochotni platit az o0 33 % vice.
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Telcos a ISP
primo na miru

Zajistéte svym zakaznik({m Spickovou ochranu
pred rostoucimi webovymi hrozbami. ESET
NetProtect chrani vsechny chytre telefony,
domaci a loT zafizeni, na viech hlavnich
operacnich systémech a lze jej pouzit v pevnych
(Fiber, FWA, DSL, kabelové, jiné) i mobilnich
sitovych technologiich (5G, 4G, 3G, 2Q).

Spolecnost ESET uz vice nez 30 let vyviji
bezpecnostni technologie ochrany proti hrozbam
v kyberprostoru. ESET NetProtect neni vyjimkou,
integruje v sobé dlouhodobé technologickeé
know-how a odborné znalosti s vyuzitim
nejnovéjsich technologii v oblasti pokrocilého
strojového uceni a umeélé inteligence.

NASI ZAKAZNICI

'rF .. OZ 3 International. e
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O jeden krok pred
hrozbami

Pokrocila online ochrana vasich zakaznikd pred webovymi hrozbami -
zejména pred Skodlivymi doménami a phishingovymi weby, které by mohly
zpUsobit tnik soukromych dat nebo Gtoky na jejich osobni zafizeni.

ESET poskytuje uzivateldm ocenovanou ochranu v realném case doma i na
cestach, takze se mohou naplno vénovat svému digitalnimu zivotu. ESET
NetProtect umoznuje zakaznikim nechat si zobrazit nebo rovnou zakazat
rizné kategorie obsahu na internetu podle jejich preferenci a chrani je tak
pred nevhodnym obsahem.

Jeden poskytovatel bezpecnostnich produktd

@ AKTIVACE JEDNIM KLIKNUTIM

v
\ 7 Snadné ovladani a integrace diky pozitivni adopci technologii ve spole¢nosti
a aktivaci jednim kliknutim.

@ DALSI PRIJEM
b Generujte dalsi pfijmy s vysokymi marzemi.

PRIDANA HODNOTA
Ziskejte konkurencni vyhodu se zcela novou sluzbou kybernetické bezpecnosti.

[E] MINIMALNI NAROKY
=0 Nevyzaduje zadnou instalaci na strané zakaznika.

RYCHLE NASAZENI

Hladka implementace béhem par tydnd.



Produkty

ESET NetProt

MOBILNI OPERATORI

ESET NetProtect
for Mobile

MOBILE NETWORK OPERATORS

ESET NetProtect
for Mobile Advanced

Anti-malware filtr, anti-phishing filtr, @ Anti-malware filtr, anti-phishing filtr,

ochrana pred potencialné nechténym ochrana pred potencialné nechténym
obsahem obsahem
© Viastni blacklist a whitelist @ Viastni blacklist a whitelist

5@, loT a starSi mobilni sité

©

5G, loT a starSi mobilni sité

@ Filtr webového obsahu

PEVNi OPERATORI

ESET NetProtect
for Home Advanced

@ Anti-malware filtr, anti-phishing filtr,
ochrana pred potencialné nechténym
obsahem

@ Vlastni blacklist a whitelist . -
VICE INFORMACI

©

Kabel, 5G FWA a star3i pevné sité netprotect.eset.com

Web Content Filter




Jak to funguje

Po aktivaci "sluzby"” jsou vSechny navstivené webové stranky odeslany

ke kontrole do ESET NetProtect DNS serveru. Pokud je doména
identifikovana jednim z péti filtrd jako Skodliva nebo zakazana, zobrazi se
obrazovka blokovani s uvedenim dlvodu, pro¢ byla doména zablokovana.
Koncovy zakaznik ma moznost zménit defaultné aktivované doménové
filtry pfes zakaznicky portal.
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NASTAVENI FILTRU

Anti-Malware

Chrani zakaznika pred pfistupem k doménam
obsahujicim malware, ktery po instalaci mdze
poskytnout vzdaleny pristup k infikovanému
zafizeni, ukrast citliva data, poskodit zafizeni nebo
zpUsobit jinou Skodu majiteli.

Anti-Phishing

Chrani pfed podvodnymi webovymi strankami,

na kterych se Gtoc¢nik snazi ziskat citlivé informace,
jako jsou uzivatelska jména, hesla nebo prihlasovaci
(daje ke kreditnim kartam.

Potencialné nechtény obsah

Chrani zakaznika pfed podezrelymi doménami
nebo webovymi strankami, na kterych je umistén
nezadouci obsah.

Filtr webového obsahu

Zakaznik si mlze vybrat z preddefinovanych skupin
filtr(l na zakladé vékového rozmezi nebo rucné
vybrat libovolnou kategorii (35 filtr(i, napf. pro
dospélé, nasili, naboZenstvi atd.).

BLACKLIST A WHITELIST DOMEN

Whitelist

Zakaznik maze ru¢né nebo pfimo z obrazovky blokovani

vytvofit seznam povolenych domén.

Blacklist
Zakaznik mdze rucné vytvorit seznam zakazanych

domeén. Pri pristi navstéve zakazané domény se zobrazi

obrazovka blokovani. Takovou doménu nelze zaradit
na whitelist z blokovaci obrazovky (pouze z portalu
pro spravu). Blacklist ma vyssi prioritu nez whitelist
(v pfipadé duplicity).

BEZPECNOSTNI ZPRAVY

Zakaznik ma pristup k mésicni bezpecnostni zpravé

o filtrovanych doménach a mlze dostavat pravidelné

e-maily s prehledy.
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INTUITIVNI SPRAVA

Portal spravy

Na portalu mohou zakaznici snadno
spravovat pravidla pro pfipojena zafizeni,
spravovat whitelisty a blacklisty, a zobrazovat
bezpelnostni zpravy.

Portal pro spravu (telco/ISP)

Jako partner Telco/ISP mate k dispozici
specialni portal pro spravu FeSeni a analyzu dat
nebo reportovani. MUZete také pristupovat

k profiliim zakaznikd a upravovat nastaveni
podle jejich poZadavkd.



FILTRY ESET NETPROTECT

ZAKAZNIK
HLEDA .
STRANKU VYSLEDEK

::;;EleKr:\A v Pristup na stranku je povolen.

Anti- Anti- Potencialné Filtr obsahu Whitelist/

v phishi v nechtény obsah webu Blacklist

Stranka s malwarem | filtr filtr zakaznik{
oo aTELCO/ISP

Phishingova stranka So

- .
7R\ NEBEZPECNA ___ . AR
@ STRANKA Strénka s nechténym obsahem L N i

Filtr obsahu webu SeL o -

Whitelist/ Blacklist zakaznik( a TELCO/ISP S =

>< Pristup na stranku je zablokovan.

TELCO / ISP

Sit Telco/ISP

ZARIZENIi S NASTAVENIMI
ESET NETPROTECT DNS RESOLVER,
KTERE POSKYTUIE TELCO/ISP

(pffipad pouZiti1)
‘@

D NETPROTECT

5G, 4G, 3G, 2G Radiovy
pristup Anti-malwarovy filtr webovych stranek
Klient Anti-phishingovy filtr webovych stranek
Ochrana pred potencialné nechténym obsahem
Q Qs Vlastni whitelist / blacklist pro Telco / ISP
-0 Vlastni whitelist / blacklist pro zakazniky
Fiber, xDSL, FWA 8 Spravcovsky portal pro Telco/ISP a zakazniky
Pevny Filtr webového obsahu
pristup Bezpecnostni prehled

Klient

Externi
pristup

Externi sit tieti strany
ZARIZEN| S NAINSTALOVANOU

APLIKACI
(pfipad poufZiti 2)
L] N
Klient Verejna

Wi-Fi Internet



Pro¢ vam ESET pomUze zvysit prijmy

ESET je soukroma spolecnost zabyvajici se digitalni bezpecnosti s centralou v EU a vice nez 30 lety
zkuSenosti.

integrace TELCO a ISP ) Google Play

s jejich fakturaénimi systémy

Spolecnost ESET je zakladajicim
¢lenem App Defense Alliance, ktera
zajistuje bezpeénost obchodu
Google Play

cybersecurity vyzkumnych

partnerv EU a vyvojovych center Spoluprace s uzndvanym clenem

kyber bezpecnostniho primyslu,
jako je spolecnost ESET, posili
ochranu Google Play"

Dave Kleidenmacher, vedouci oddéleni
zabezpeceni systému Android a ochrany
soukromi ve spole¢nosti Google

firemnich zakaznikt zemi



Spole¢nost ESET jiz od roku 1987 vyviji
bezpecnostni software pro domaci i firemni

uzivatele. ESET se stal prvni spolecnosti,

ktera diky vysoké drovni ochrany ziskala

vice neZ 100 ocenéni prestizniho magazinu
Virus Bulletin VB100. Jen v Ceské republice
nalezneme tfi vyvojova centra, a to v Praze,
Jablonci nad Nisou a Brné. Spole¢nost ESET
ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti
partnerd ve vice neZ 200 zemich svéta.

www.eset.cz
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