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Co e
konzole vzdalené spravy?

ESET PROTECT je univerzalni konzole vzdalené spravy, ktera poskytuje pristup
k riznym nastavenim bezpecnostnim feSenim ESET a umoziuje spravclim
udrzovat si celkovy prehled nad bezpecnostni situaci ve firemni siti z jediného
mista. Integrovany systém uloh pomaha snizovat reakéni dobu na udalosti

v siti. Konzoli mlZete nasadit v cloudu nebo lokalné on-premise.

Spravce ma pod kontrolou prevenci, detekci a reakci na koncovych bodech napfic vsemi platformami

- od stolnich pocitacd, pres servery, virtualni pocitace i mobilni zafizeni.
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Vyhody ESETu

PREVENCE A REAKCE

ESET PROTECT spojuje v ramci jedné konzole

spravu vice bezpecnostnich feSeni ESET, které
pokryvaji prevenci, detekci a reakci na vsechny
druhy hrozeb.

NAPRAVA INCIDENTU JEDNIM
KLIKNUTIM

Z hlavniho obrazovky muze spravce IT rychle
vyhodnotit situaci a reagovat na problémy. Akce
jako je vytvoreni vyjimek, odeslani soubord pro dalsi
analyzu nebo spusténi kontroly, jsou k dispozici na
jedno kliknuti. Vyjimky Ize provadét pomoci nazvu
hrozby, adresu URL, hashe nebo jejich kombinaci.

KONTROLA PRISTUPU A PRAV

Pristup do konzole je chranén vicefaktorovou
autentizaci. Pro zvyseni zabezpeceni produkt
umoznuje definovat pristupové role a prava na
pristup pro rlizné spravce (napf. dle pobocek,
skupin objekt(i a podobné).

PRIPRAVENO PRO MSP

Pokud jste poskytovatelé spravovanych sluzeb
(MSP), ktefi se staraji o vice zakaznik{, ocenite
schopnost spravovat s pomoci ESET PROTECT

vice tenantd. MSP licence se automaticky detekuji
a synchronizuji s licenc¢nim serverem a konzole
umoznuje provadét pokrocilé akce, jako je
instalace/odstranéni libovolné aplikace treti strany,
spousténi skriptll a vzdalenych pfikaz(, vypis
béZicich proces(l, HW konfigurace atd.

OVERENA TECHNOLOGIE

Spolecnost ESET vyviji bezpecnostni technologie
pres 30 let. V pribéhu let jeji produkty prosly celou
fadou test(, které dokazaly kvalitu a spolehlivost
bezpecnostnich technologii. V souc¢asnosti dlivéruje
produktlim ESET vice nez 110 miliénd uzivatel(i po
celém svété.

DYNAMICKE | VLASTNIi REPORTY

ESET PROTECT obsahuje pres 170 preddefinovanych
reportll a umoZziuje vytvaret vlastni reporty z vice
nez 1000 zdrojl dat. Spravce tak mdzZe vytvofit
reporty presné dle internich potreb jednotlivych
oddéleni.

AUTOMATIZACE

Stanice je mozné radit do dynamickych skupin

dle aktualniho bezpecnostniho stavu nebo jinych
preddefinovanych podminek. Zafazeni stanice do
dynamické skupiny mize spustit definované ulohy,
jako je napf. AV kontrola, zména bezpecnostni
politiky, instalace softwaru a podobné.

PLNE AUTOMATIZOVANA PODPORA VDI

K urceni identity pocitace na zakladé jeho
hardwarového vybaveni pouzivame pokrocily
algoritmus. Diky tomu dokazeme detekovat
klonované stanice a znovu zavedené systémy.

V prostredich VDI neni vyzadovan dodatecny zasah
administratora.

NASTAVITELNY SYSTEM UPOZORNENI

Spravce si mlze detailné nastavit upozornéni dle
svych specifickych potfeb (udalosti v siti, které chce
sledovat).




Technickeé funkce

WEBOVA KONZOLE

VSechna Feseni ESET (nezavisle na operacnim
systému) je mozné spravovat z jediné instance
ESET PROTECT, a to v€etné mobilnich zafizeni
s Androidem.

PODPORA XDR

Pro podrobnéjsi informace o bezpecnostni situaci
v siti mUzZe spravce pouzit ESET Inspect, cozZ je
komplexni XDR systém, ktery nabizi nasledujici
funkce: detekce incident(, spravu incidentu a
reakce na ng, sbér dat, indikaci na kompromitaci
systém(, detekci anomalii, detekci chovani

a poruceni firemni politiky.

SIFROVANI CELEHO DISKU (FDE)

Funkce Sifrovani celého disku je nativni soucasti
produktu ESET PROTECT. Vyrazné vylep3uje
ochranu dat na koncovych bodech a pomaha
firmam byt v souladu s platnymi predpisy a zakony
pro ochranu dat.
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POKROCILA OBRANA PROTI HROZBAM

Podpora pokrocilé obrany proti hrozbam vyznamné
vylep3Suje detekci hrozeb nultého dne, jako je
ransomware, a to diky rychlé analyze podezrelych
soubort v cloudovém sandboxu spole¢nosti ESET.

INVENTAR HARDWARU A SOFTWARU

V ESET PROTECT ma spravce prehled nejen o
nainstalovaném softwaru ve firemni siti, ale také

o pouzivaném hardwaru. VSechny parametry (napfr.
operacni systém, model, procesor, RAM atd.) je
mozné pouzit pro tvorbu dynamickych skupin.

KOMPLETNE MULTITENANTNI

Spravce mUiZe vytvorit pro vice uzivatel( rizné
skupiny opravnéni, které umozni pfistup pouze

k omezené casti konzole ESET PROTECT. Ve velkych
IT tymech tak mlzZete pfifadit rizné Grovné prav
napf. pro rlizné pobocky. Zafizeni Ize dynamicky
radit do skupin dle znacky, modelu, operacniho
systému, procesoru, paméti RAM, mista na pevném
disku a mnoha dalSich polozek.
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welivesecurity

Mr. Robot SO3E05: A Runtime Error, Credential Theft and New Easter Eggs
WED MAR 14 2018 UROPE STANDARD TIME)
3/14/n

5.5 GMT+0100

https://www.welivesecurity.con r-robot-runtime-eror-new-easter-eqgs/ >

The latest episode of this series marks the halfway point in the third season and, in addition to some
amazing camerawork there are several examples of actions related to IT security that crop up throughout



BEZPECNOSTNI POLITIKY

Spravce miize nadefinovat politiky pro kazdé reseni
zvlast a jednoduse urcit jejich vzajemny vztah. Politiky
jsou uplatiovany agentem, takze i bez pripojeni k
serveru ESET PROTECT je agent schopen uplatfiovat
prislusnou politiku. Spravce mize také vyuzit
preddefinované Sablony podle svych potreb.

PODPORA SIEM

ESET PROTECT plIné podporuje nastroje SIEM
a umoznuje exportovat informace do bézné
akceptovanych formatd JSON nebo LEEF.

SPRAVA ZRANITELNOSTI A ZAPLAT

Aktivné sleduje zranitelnosti operacnich systémd
a béznych aplikaci a umoznuje automatizované
zaplatovani na vsech koncovych bodech
spravovanych v ramci ESET PROTECT.




Priklady pouziti

Nasazeni
VDI

PROBLEM

Nepersistentni hardwarové prostredi obvykle
vyZaduje manualni interakci pracovnik( IT oddéleni.

RESENi
v Po nasazeni master image na pocitace, které jiz
byly pripojeny k ESET PROTECT, se bude pocitac

hlasit k jiz existujicimu zaznamu a nedojde
k vytvoFeni nové instance.

v U strojd, které jsou po pracovni dobé uvedeny
do vychoziho stavu, nevznikne v EP duplicitni
zaznam, prosté se spoji s jiz existujicim.

v PFi pouzivani nepersistentnich obraz(l
operacniho systému m(Zete mit agenta
predinstalovaného v systému. PFi detekci jiného
hardwarového otisku vytvori ESET PROTECT pro
pocitac novy zaznam.
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Firewall threats

616

863

Total
107

Softwarova
jednota

PROBLEM

Firmy potrebuji védét o instalaci neschvaleného
softwaru na koncové zafizeni.

RESENI

v Nastaveni dynamické skupiny, do které

budou zafazeny pocitace s neautorizovanym
softwarem.

v Na IT oddéleni prijde upozornéni na nechténou
udalost v siti.

v Probéhne odinstalace nechténého softwaru
pomoci Ulohy v ESET PROTECT.

v Uzivateli se automaticky zobrazi upozornéni
o poruseni firemni bezpecnostni politiky tykajici
se instalace nechténého softwaru.
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Ransomware

PROBLEM

Uzivatel otevird e-mail s novou variantou
ransomwaru

RESENI
v IT oddéleni dostane pres e-mail a nastroj

SIEM upozornéni, Ze na daném pocitaci byla
detekovana nova hrozba.

\Vyvojari

Uzivatel otevird e-mail s novou variantou
ransomwaru.

RESENI
v IT oddéleni dostane pres e-mail a nastroj

SIEM upozornéni, ze na daném pocitaci byla
detekovana nova hrozba.

v Jednim kliknutim se spusti AV kontrola na
infikovaném pocitaci.

v Jednim kliknutim se spusti AV kontrola na
infikovaném pocitaci.

v Infikovany soubor je odeslan do ESET Dynamic
Threat Defense k dalsi analyze.

v Infikovany soubor je odeslan do ESET Dynamic
Threat Defense k dalsi analyze.

v Po ujiSténi, ze hrozba byla neutralizovana,
se v ESET PROTECT automaticky vymazou
upozorneéni.

v Po ujisténi, ze hrozba byla neutralizovana,
se v ESET PROTECT automaticky vymazou
upozornéni.

Inventar hardwaru a softwaru

PROBLEM

Firmy potrebuji mit prehled, jaky software je na kazdém pocitaci v siti nainstalovan.

RESENI

vV podrobnostech o daném pocitaci IT spravce najde informace o veSkerém instalovaném softwaru, vcetné

verze.

v Stejné tak spravce uvidi podrobnosti o zafizeni, vyrobci, modelu, sériovém cislu, procesoru, paméti RAM

a podobné.

v Diky prehledu o hardwaru a softwaru mize spravce lépe planovat obnovu hardwaru, stejné jako predlozit

report pro potreby prFipravy rozpoctu na dalsi obdobi.
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O ESETu

TECHNOLOGIE POMAHAJI MENIT SVET K LEPSIMU. ESET JE TADY, ABY JE CHRANIL.

Spole¢nost ESET jiz od roku 1987 vyviji bezpecnostni software pro domaci

i firemni uzivatele. ESET se stal prvni spolecnosti, ktera diky vysoké Urovni
ochrany ziskala vice nez 100 ocenéni prestizniho magazinu Virus Bulletin VB100.
Jen v Ceské republice nalezneme tfi vyvojova centra, a to v Praze, Jablonci nad
Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze, celosvétovou

centralu v Bratislavé a disponuje rozsahlou siti partnerd.
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APPROVED

Business Security

DEC 2022

ESET ziskal v prosinci 2022 ocenéni
LAPPROVED" za ochranu konco-
vych feSeni v business security tes-
tu spolecnosti AV-Comparatives.

VYBRANA OCENENI

C

Leader

| __SPRING___J
2023

ESET trvale dosahuje Spickovych

vysledkl na celosvétové platfor-

mé hodnoceni uzivatell G2 a jeho

feSeni jsou ocefiovana zakazniky
po celém svété.

I<TAN
%% THE RADpICcATI GROUP, INC.

X1 ATECHNOLOGY MARKET RESEARCH FIRM

Spolec¢nost ESET byla ocenéna
jako ,Top hrac" jiz ¢tvrtym rokem
po sobé v soutézi Radicati 2023
Advanced Persistent Threat
Market Quadrant.
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