
Le futur de la DLP en SaaS

DLP en cloud, déployé en quelques heures, mis en œuvre en quelques jours

Facilité d'utilisation grâce à l'automatisation et aux best practices

Détection des incidents axée sur les risques et alimentée par l'analyse des 

données

Conçu pour les espaces de travail numériques hybrides et le travail à distance

Version : 09/03/2022 www.safetica.com

Assurez-vous que vos données sensibles ne tombent pas 
entre de mauvaises mains en détectant les risques de 
sécurité et en prévenant les incidents dès le premier jour.

http://www.safetica.com/try-safetica
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Les données sont une ressource essentielle 

pour toute entreprise, quelle que soit sa taille. 

Lorsque des données sensibles sont perdues ou 

volées, la réputation, la rentabilité et l’avantage 

concurrentiel d’une entreprise sont impactés. 

Détection des risques pour 
la sécurité des données et 
des incidents majeurs dès 
le premier jour
Safetica NXT est le futur de la DLP. Il s’agit d’une solution SaaS 

(logiciel sous forme de services) de prévention des menaces 

internes, qui peut être déployé très rapidement et qui ne 

nécessite que peu de maintenance. Safetica NXT permet de 

découvrir et d'atténuer rapidement les menaces potentielles 

pour la sécurité des données et les risques liés aux flux de 

données dans votre organisation. Ce DLP natif du cloud vous aide 

à protéger les données sensibles, à définir des directives pour 

leur traitement, à former vos employés et à soutenir la 

conformité réglementaire.

644 852 dollars
Le coût moyen d'un incident lié à une fuite de 

données, Ponemon Institute, 2020

Comment SafeticaNXT aborde la sécurité des données

Safetica NXT évalue le risque de chaque opération avec un fichier, et ce 

pour chaque utilisateur. La solution peut détecter et bloquer les 

incidents de sécurité via les données sortantes et montre si des 

données sont perdues ou mal utilisées. En utilisant des technologies 

modernes, Safetica analyse silencieusement les activités des Endpoints 

et fournit des détails sur les transferts.  

Chaque opération de fichier est enregistrée, évaluée et stockée en 

toute sécurité dans le Cloud grâce à la plateforme Microsoft Azure, la 

plus sécurisée au monde. Cela vous permet non seulement de 

prendre des mesures correctives et de prévenir une éventuelle 

violation de données, mais aussi d'éduquer vos employés et de 

modifier leur comportement ou les processus de l'entreprise.  

Dans l'environnement de travail distribué d'aujourd'hui, Safetica 

fournit une visibilité et une protection indispensables des flux de 

données entre les appareils, le Cloud et les utilisateurs.

La DLP Next-gen en mode SaaS permet de:

• Prévenez les incidents, réagissez rapidement aux menaces internes et 

accélérez les enquêtes sur les activités malveillantes grâce à la détection 

automatique des comportements suspects ou anormaux et des risques 

liés aux flux de données.

• Auditez toutes les données qui quittent l'organisation et fournissez une 

image claire des incidents de sécurité en montrant qui, quand, où et 

comment les données ont été envoyées.   

• Enregistrez silencieusement chaque événement ou informez un 

employé du risque potentiel de l'opération pour le sensibiliser et assurer 

la sécurité de votre entreprise.

• Bloquez les événements à haut risque pour empêcher les données 

sensibles de quitter le poste de travail.
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Avantages et scénarios clés

Rapports utilisables
Safetica fournit un aperçu rapide et facile à comprendre de toutes les 

menaces possibles dans une seule interface d’administration. Vous 

recevez des informations utiles à tout moment et sur n’importe quel 

appareil.

Vous pouvez recevoir des notifications par email en cas de 

comportement suspect, obtenir des statistiques importantes sur le 

tableau de bord, ou exporter des données brutes au format .xls pour 

une analyse plus approfondie.

Délai de rentabilisation court et grande flexibilité 

• Déploiement en quelques heures, mise en 

œuvre et protection en quelques jours. 

• Facturation mensuelle permettant une 

optimisation flexible des coûts et une 

utilisation du service en fonction des besoins.

Gestion intuitive

• Gain de temps grâce à des modèles intégrés, 

à l'automatisation et aux best practices.

• Auto-détection des événements et des 

utilisateurs à risque et espace de travail 

numérique sécurisé.

Détection des incidents en fonction du risque

• Évaluation holistique des risques avec 

des capacités d'apprentissage alimentées 

par l'analyse des données.

• Détection unique de l'intention et de 

l'activité réelle de l'utilisateur.

Prise en charge des espaces de travail numériques 

hybrides

• Prêt pour les environnements où les 

utilisateurs travaillent à domicile ou à distance.

• Numérisation intelligente basée sur la 

reconnaissance dynamique des heures de 

travail.

Couverture complète du périmètre de sécurité 

• Visibilité à 360 degrés des canaux

• Support multiplateforme

• Protection complète des dispositifs 

temporairement hors ligne et protection 

élevée contre la falsification.

Architecture mature, prête pour les MSP

• Architecture cloud-native et multi-tenant 

avec une approche privilégiant la sécurité.

• Très faible impact sur les performances des 

endpoints (moins de 3 %).

Classification des données et audit du flux selon des modèles

Découvrez et classez vos données sensibles sur la base de modèles 

intégrés. Auditez les flux de données dans tous les canaux importants.

Détection et réponse aux incidents

Tirez parti de l'auto-détection intelligente des incidents et de l'auto-

évaluation des risques et des comportements suspects ou anormaux.

Protection de la propriété intellectuelle et des données 

sensibles

Protégez votre savoir-faire et d'autres informations relatives aux 

entreprises et aux clients contre les fuites. Empêchez la mauvaise 

manipulation ou le vol de vos données sensibles.

Détection et atténuation des violations de la 

conformité

Détectez et auditez les violations potentielles de la conformité 

réglementaire en matière de GDPR, HIPAA ou PCI-DSS et définissez 

une protection appropriée pour appliquer les politiques internes.
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2.

MSP/Partenaires

Systèmes métiers des MSP

Collaborateurs du client A

Collaborateurs du client B

Collaborateurs du client C

Azure Active Directory

Catalogue client

Consoles 
d’administration

Bases de données client 
avec journaux et 

paramètres de sécurité

3.

4.

1.

API

Architecture de référence

1. Plateforme d’hébergement

• Plateforme dans le Cloud au cœur de Safetica NXT

• MS Azure avec centre de données aux Pays-Bas/EU

• Architecture multi-tenant

• Extensibilité et sécurité élevées

• Interface utilisateur pour les partenaires et les clients

• Aucun matériel n’est nécessaire pour le déploiement du 

back-end

2. Infrastructure de support

• Services de support Safetica (CRM, systèmes des 

partenaires, moteur de facturation)

• Intégration native avec la plateforme d’hébergement 

• Automatisation continue des processus métiers pour éviter 

tout obstacle

3. Groupes de partenaires/MSP

• Partenaires fournissant le service Safetica NXT*

• Intégration facile et rapide

• Administration centrale

• Support client flexible

• Abonnement/facturation mensuelle

4. Clients

• Entreprises protégées par Safetica NXT

• Accès aux rapports via un navigateur depuis n'importe où

• Obtention de notifications instantanées par email sur la sécurité

• Utilisateurs avec des appareils Mac ou Win protégés* ayant 

Safetica Client installé

• Processus de déploiement rapide

* Prérequis Safetica Client :

• 2.4 GHz quad-core processeur, 2 GB RAM, 10 GB d’espace disque

• Windows 7, 8.1, 10, 11, MSI installation package, .NET 4.7.2+

• macOS 10.15+
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L’environnement du client 
est automatiquement 
déployé dans un Cloud 
sécurisé

Installation à distance de 
l’application Safetica sur 
les terminaux des 
collaborateurs

Safetica NXT est prêt à 
auditer vos données et 
signaler les incidents

Fonctionnement de la solution

La détection des incidents repose sur une logique native, la détection automatique des anomalies et 

l’apprentissage continu. Les résultats sont représentés par un ensemble d’événements à risque que 

Safetica NXT identifie et ordonne à l’aide d’un processus de classification des risques à trois niveaux 

(faible, moyen, élevé).

Canaux de données couverts 
Safetica NXT fournit une visibilité sur les données de l’entreprise transitant via une multitude de canaux et de 

plateformes, assurant une visibilité à 365 degrés sur les données, où qu’elles résident ou circulent.

Risque faible

Risque moyen

Risque élevé

Le déploiement extrêmement rapide vous permet d’auditer les flux de données et de détecter les incidents dès le 

premier jour. Les règles de détection préconfigurées sont activées automatiquement, et peuvent être affinées et 

personnalisées ultérieurement. Le mode Protection peut être activé ultérieurement, en exploitant les informations 

sur les risques.

1 2 3

Adresse email InternetPartage de fichiers et réseaux sociaux

Cloud

Messagerie 
instantanée

Stockage 
amovible

Supports

WeTransfer Twitter Facebook HTTP  

HTTPS

FTP  FTPS P2PPOP3 / IMAP | SMTP

Teams | Skype

Slack

CD, DVD, 

Blu-ray

OneDrive | Dropbox

Google Drive

Box | SharePoint

USB | Cartes mémoire 

Lecteurs externes | 

Disques optiques

Send 
Anywhere

Lorsque le mode Protection est activé, vous pouvez consigner les événements en silence, informer un employé du 

risque potentiel de l'opération ou la bloquer. La DLP avec protection adaptative des données s'appuie sur la détection 

dynamique de l'espace de travail numérique, qui est continuellement ajustée en fonction du comportement des 

utilisateurs.
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Safetica est un éditeur de logiciels tchèque qui fournit 

aux entreprises de toute taille et de toute forme des 

solutions de prévention des pertes de données et de 

protection contre les menaces internes. Chez Safetica, 

nous pensons que chacun mérite de savoir que ses 

données sont en sécurité.

+ 500 000
appareils protégés

+ 120
pays

+ 90
experts en sécurité

Alliances technologiques

Récompenses et réalisations

Excellente 
protection des données 
en toute simplicité

Essayez une démo de Safetica
dès maintenant !

www.safetica.com/try-safetica

@safetica
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