
סקירת פתרון

 ESET CLOUD
OFFICE SECURITY

אבטחה מתקדמת לשירותי דוא״ל, שיתוף ואחסון 
קבצים בענן הכוללת הגנה פרו-אקטיבית מפני 

איומים מתקדמים



 ESET Cloud מה זה
?Office Security

ESET Cloud Office Security מאפשרת הגנה מתקדמת לאפליקציות 
Microsoft 365 ו-Google Workspace הכוללת יכולות להגנה מפני 

.Zero-Day איומי

דוא״ל בענן  ESET Cloud Office Security הוא פתרון משולב לאבטחת 
)Integrated Cloud Email Security – ICES( או פתרון מבוסס API לאבטחת 
 Cloud-native, API-enabled Email Security –( דוא״ל המיועד לענן 
נוזקות, הגנה מפני  זבל, סריקה לאיתור  בין סינון דואר  זהו שילוב   .)CAPES
ניסיונות דיוג והגנה מתקדמת מפני איומים הכוללת Sandbox בענן, שנועד 
להגן על שירותי התקשרות, שיתוף הפעולה והאחסון מבוססי הענן של החברה 
שלכם. ממשק ניהול פשוט מבוסס-ענן המספק סקירה של פריטים שזוהו ומודיע 

באופן מיידי על זיהוי חדשים.

אנו מספקים פתרון זה כשירות, הכולל ממשק ניהול 
מקוון מבוסס-ענן, אליו ניתן לגשת מכל נקודה.
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Gmail

Google Drive

 ממשקי API של גוגל

התראה

עם העלייה בשימוש בשירותי דוא״ל מבוססי ענן והעלייה בכמות 
המתקפות על עסקים באמצעות דוא״ל, חיזוק ההגנות הופך 
להכרחי. הגבירו את עמידות הסייבר שלכם באמצעות הטמעת 
 ESET פתרון אבטחה שיחזק את הגנת כלי העבודה שלכם. 
Cloud Office Security מספק שכבת הגנה מתקדמת נוספת, 
המתווספת לאפשרויות האבטחה המובנות של מיקרוסופט וגוגל. 
הוא מגן על החברה שלכם מפני הדבקות בנוזקות, מצמצם את 
ההפרעות לעבודה הנובעות מהודעות לא רלוונטיות ומסייע 
במניעת מתקפות ממוקדות ומגן מפני סוגי איומים שלא נצפו 

מעולם, ובייחוד מפני כופרות.

אפקטיביות במספרים:*

750,000 איומים מבוססי-דוא״ל שזוהו✓	

360,000 הודעות דיוג שנחסמו✓	

21 מיליון הודעות זבל שנתפסו✓	

* מתייחס לתקופה של 7 חודשים בשנת 2023

מסייע בשמירה על תקשורת ושיתוף פעולה 
בין העובדים ללא הדבקות בתוך החברה

של  השליליות  ההשפעות  את  מצמצם 
הודעות לא רלוונטיות על הפרודוקטיביות 

היומיומית

מונע את הפיכת הודעות הדוא״ל הנכנסות 
התקפה  לווקטור  חיצוניות  מכתובות 

במתקפות ממוקדות

מדוע כדאי לשפר את האבטחה 
על תיבת המייל ואפליקציות ענן?



הבעיה
בעל חברה מעוניין ליישם אמצעים ספציפיים כדי לצמצם 
את הסיכויים לאירועי אבטחת סייבר ולשמר את המשכיות 

פעילות העסק.

פתרון 
מנהל הרשת של החברה יכול לבחון את כמות הודעות ✓	

הזבל, כמות ההודעות הנגועות בנוזקות ואת כמות הודעות 
הדיוג שזוהו ע”י ESET Cloud Office Security, וכך 
לזהות אילו משתמשים מותקפים יותר מאחרים באמצעות 

הודעות דוא”ל זדוניות.

מנהל הרשת יכול לזהות באילו טווחי זמן החברה מקבלת ✓	
את כמות הודעות הזבל המרבית.

על פי הנתונים האלה והתובנות הנובעות מהם, מנהל ✓	
לשימוש  רלוונטי  מידע  ובו  דו”ח  ליצור  יכול  הרשת 

המנהלים.

הבעיה
כופרות נוטות להסתנן לתיבות הדוא״ל של משתמשים דרך 

הודעות דוא”ל.

פתרון 
קבצים ✓	 שולחת   ESET Cloud Office Security

 ESET LiveGuard-מצורפים חשודים באופן אוטומטי ל
.Advanced

ESET LiveGuard Advanced מנתחת את הדגימה ✓	
בסביבת Sandbox מבודדת מבוססת-ענן ומחזירה את 
 – ESET Cloud Office Security-תוצאות הבדיקה ל

בדרך כלל בתוך 5 דקות.

ESET Cloud Office Security מזהה את הקבצים ✓	
המצורפים שמכילים תוכן זדוני באופן אוטומטי ומטפלת 

בהם.

הקובץ המצורף הזדוני לא פוגע במשתמש או ברשת ✓	
החברה.

הבעיה
העברה של קבצים גדולים לעיתים קרובות על גבי אחסון 
הענן של החברה בין עובדי החברה וגורמים חיצוניים שעלולה 

להכיל נוזקות.

פתרון 
	✓ Google-או ב OneDrive-יש להגן על מידע רגיש ב

Drive באמצעות שכבת הגנה נוספת.

מנהל הרשת יכול להפעיל פתרון אבטחה חיצוני בענן, ✓	
כמו ESET Cloud Office Security, על מנת להגן על 
 Google Workspace או Microsoft 365 אפליקציות

בהן החברה משתמשת.

מנגנון עוצמתי לסריקת נוזקות בודק את כל הקבצים ✓	
סיכויי  את  ומצמצם  הענן  באחסון  שונו  או  שנוספו 
ההתפשטות של נוזקות למכשירים אחרים באמצעות 

.Google Driveאו OneDrive

הבעיה
יש צורך לאזן בין הצרכים של קבוצת עובדים מסוימת ובין 

שמירה על אבטחת החברה.

פתרון 
מנהל הרשת יכול להגדיר הגדרות רשת שונות עבור כל ✓	

קבוצת עובדים ואף לכל עובד בנפרד.

אם אחד הצוותים הקטנים בחברה רוצה לקבל הודעות ✓	
דוא”ל שחשובות לעבודתם היומיומית )למשל הודעות 
שיווקיות(, מנהל הרשת יכול להגדיר מדיניות ולבטל את 

סינון דואר הזבל עבור הקבוצה הזו.

החברה עדיין מוגנת מפני נוזקות ומרבית העובדים לא ✓	
מקבלים הודעות זבל כלל.

מקרים לדוגמה



EXCHANGE 
ONLINE

TEAMSGMAIL ONEDRIVEGOOGLE DRIVE SHAREPOINT 
ONLINE

הגנו על הודעות דוא”ל 
וקבצים המשותפים או 

מאוחסנים בענן

הגנה מפני דואר זבל
המרכיב החיוני הזה, המשתמש כעת במנוע משופר וזוכה-
הזבל  הודעות  כל  את  מסנן  מיטביים,  לביצועים  פרסים 
רלוונטיות  לא  נקיות מהודעות  ושומר על תיבות הדוא״ל 

ולא רצויות.

הגנה מפני הודעות דיוג
שידועים  אינטרנט  לדפי  לגשת  מהמשתמשים  מונעת 
קישורים  להכיל  עשויות  דוא”ל  הודעות  דיוג.  כאתרי 
 ESET Cloud Office ברשת.  דיוג  לדפי  שמובילים 
לאתר  כדי  ההודעה  ובגוף  בנושא  מחפשת   Security
קישורים כאלה. הקישורים עוברים להשוואה מול בסיס 

נתונים של קישורי דיוג ידועים שמתעדכן באופן קבוע.

הגנה מפני נוזקות
הפתרון סורק את כל הודעות הדוא”ל הנכנסות והקבצים 
המצורפים אליהן, וכמו כן את כל הקבצים שנוספו לאחסון 
הדוא”ל של  תיבות  על  לשמור  ניתן  כך  בו.  שונו  או  ענן 
המשתמשים נקיות מנוזקות ולמנוע הפצה של הנוזקות 

למכשירים נוספים באמצעות שירות האחסון בענן.

הגנה מתקדמת מפני איומים
המשתמשת  ענן  מבוססת  פרו-אקטיבית  טכנולוגיה 
חדשנית,  מכונה  למידת  מתקדמת,  מותאמת  בסריקה 
למנוע  כדי  וניתוח התנהגותי מעמקי  בענן    Sandbox
נראו,  לא  שמעולם  חדשים  ואיומים  מכוונות  מתקפות 

ובמיוחד נוזקות.

מנהל הסגרים
מנהלי רשת יכולים לבחון עצמים בחלק הזה של האחסון 
ולהכריע אם למחוק או לשחרר אותם. מאפיין זה מאפשר 
ניהול פשוט של הודעות דוא”ל וקבצים שהוכנסו להסגר 
על ידי מוצר האבטחה שלנו. בנוסף, מנהלי הרשת יכולים 
אותם  ולחקור  להסגר  שהוכנסו  העצמים  את  להוריד 

באופן מקומי באמצעות כלים אחרים.

הגנה אוטומטית
כשהאפשרות הזו מופעלת, מנהלי הרשת יכולים להיות 
הדייר  בתוך  שייווצרו  חדשים  שמשתמשים  בטוחים 
 Google Workspace או Microsoft 365 של )tenant(
יהיו מוגנים באופן אוטומטי, ולא יהיה צורך לגשת לממשק 

הניהול כדי להוסיף אותם בנפרד.

התראות
ההתראות משפרות את יעילותו של מנהל הרשת באופן 
משמעותי בכך שהופכות את בדיקת ממשק הניהול באופן 
קבוע למיותרת. כאשר ישנו זיהוי של פעילות חשודה ע”י 
לשלוח  יכול  הפתרון   ,ESET Cloud Office Security
הודעת דוא”ל למנהלי הרשת או למשתמשים כך שיהיו 

מודעים באופן מיידי לאיום.

תמיכה מלאה בניהול מאוחד 
MSP-וב )Multi-Tenancy(

כך שתתמוך  תוכננה   ESET Cloud Office Security
אחד  כשבכל  אחד,  בממשק  לקוחות  מספר  של  בניהול 
מהם ישנם עשרות אלפי משתמשים. היתרון הזה הופך 
את ESET Cloud Office Security לכלי שמתאים לא 
שירותים  לספקי  גם  אלא  בינוניים,  קטנים  לעסקים  רק 

.)Managed Service Providers – MSPs( מנוהלים



✓ סינון דואר זבל

Exchange Online הגנה על 
 Gmail-ו

✓ הגנה מפני מתקפות דיוג

✓ הגנה מפני נוזקות

✓ הסגר

✓ ESET LiveGuard Advanced

✓ הגנה מפני נוזקות

OneDrive for Business הגנה על
Google Drive-ו✓ הסגר

✓ ESET LiveGuard Advanced

✓ הגנה מפני נוזקות

SharePoint Online הגנה על✓ הסגר

✓ ESET LiveGuard Advanced

✓ הגנה מפני נוזקות

Teams הגנה על ✓ הסגר

✓ ESET LiveGuard Advanced

✓ ניהול רישיונות

ממשק ניהול מבוסס ענן

✓ הגנה אוטומטית

✓ מסך ניהול עם סטטיסטיקות אבטחה

✓ התראות בדוא״ל על זיהויים

✓ סינון מתקדם של זיהויים

✓ ניהול הסגר

✓ הגדרות אבטחה מבוססות-מדיניות

✓ תמיכה בניהול מאוחד

✓ דוחות מותאמים אישית

✓ התאמה מקומית ל-21 שפות

✓  (Dark Mode) תמיכה במצב חשוך

אפשרויות



נסו לפני הרכישה
נסו את שכבת ההגנה המתקדמת הנוספת שלנו 
ל-Microsoft 365 ו-וGoogle Workspace וגלו 
עד כמה קל ופשוט להטמיע אותה. הרגישו את 
האמינות, הנוחות ואת קלות הניהול. צרו קשר עם 
המומחים שלנו כדי לבקש תקופת ניסיון חינמית 

עבור 25 משתמשים ומטה.



ESET אודות
חדשנות  של  שנים  מ-30  יותר  של  ניסיון  בעלת   ESET
הסייבר  הגנת  פתרונות  את  ומספקת  טכנולוגית 
שלנו  המודרנית  ההגנה  בשוק.  ביותר  המתקדמים 
האבטחה  טכנולוגיות  על  מתבססת  הקצה  לתחנות 
הרב-שכבתיות של ESET LiveSense,  יחד עם שימוש 

מתמשך ב-Machine Learning ובמחשוב ענן. 

הטובים  האיומים  ומודיעין  חקר  עם  משולבים  כשאלה 
בין  המושלם  האיזון  את  מציעים   ESET מוצרי  בעולם, 
והמהירות  השימוש  קלות  ותגובה.  זיהוי  מניעה,  יכולות 
חסרת התחרות מוכיחות שיש לנו מטרה אחת – להגן על 
ההתקדמות של לקוחותינו באמצעות מתן ההגנה הטובה 

www.eset.com/il .ביותר האפשרית

ESET במספרים

13
מרכזי מו”פ 

עולמיים

195
נציגויות 

בעולם

1 מיליארד
משתמשים 

ברחבי העולם

400k+
לקוחות
עסקיים

בין לקוחותינו

ספק שירותי אינטרנט, 
שותף מאז 2008, למעלה 

מ-2 מיליון לקוחות

 ESET מוגנת ע”י 
 מאז 2017, 

מעל 9,000 תחנות קצה

 ESET מוגנת ע”י 
 מאז 2016, 

מעל 32,000 תחנות קצה

 ESET מוגנת ע”י 
 מאז 2016, 

מעל 4,000 תיבות דוא”ל

מחויבים לרמת האבטחה הגבוהה ביותר

 

כ״Top Player״  זכתה להכרה   ESET
בדו”ח  ברציפות  הרביעית  בשנה 

לשנת 2023

במיקומים  מדורגת  עקבי  באופן   ESET
 G2 פלטפורמת  של  בביקורות  גבוהים 
 ESET של  והפתרונות  הבינלאומית 
מוערכים על ידי משתמשים מכל העולם

במבדק  איכות  בחותמת  זכתה   ESET
בדצמבר  עסקיים  פתרונות  שבדק 
שלה  ההגנה  פתרון  על   2022

לארגונים.
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