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ESET SECURITY DAY LATVIA



• Incidentu 
pieaugums – 40%

• Valsts sektoram 
uzbrukumu apjoms – x4

• Ievainojamību 
meklēšana – x7

2022.gads Latvijas kibertelpā



Jaunāko APT uzbrukumu laika nogrieznis
Sākotnējās piekļuves mēģinājumi un 
realizācija
Pakalpojumu sniedzēji, Valsts un 
Kritiskā infrastruktūra
Maijs 2021

Strauji palielinās aktivitāte
Gulošo (jau kompromitēto) aģentu 
aktivizēšana
Janvāris 2022 - Maijs 2022

Vairāk kā ducis kompromitētu mērķu
Pakalpojumu sniedzēji, Valsts un 
Kritiskā infrastruktūra
Marts 2022 - Septembris 2022

CERT.LV draudu medības
Mar 2022 - šim brīdim

Aktīva uzbrucēja 
pretdarbība
RED vs BLUE
Apr 2022 - tagad



Kas Latvijai uzbrūk?

Krievija realizē plaša mēroga 
kiberoperācijas vismaz kopš 2007. gada 
(Agent-BTZ, Turla, …)

Latvijā kiberdrošības apdraudējuma 
līmenis noteikts kā augsts kopš 
2022. gada janvāra.



Kiberoperācijas pret LV

Krievija

Baltkrievija?

Ķīna



 Krievijas kiberoperāciju piemēri e-pastā



Sākotnējās piekļuves un kontroles izvēršanas 
piemērs



Gatavība sākotnējās uzbrukuma fāzes / piekļuves 
pamanīšnai un reakcijai



whoami
ipconfig /all
nslookup -type=SRV ldap._tcp.dc._msdcs.//domain
curl http://ifconfig.me
net use
net view
ping 8.8.8.8
arp -a
nltest /domain_trusts
nbtstat -n
tasklist /svc

RECON



Centralizēta drošības telemetrija



Centralizēta drošības telemetrija
Uzbrucējs ir pliks…



Sākotnējās piekļuves fāzē vienmēr būs 
“izlecēji” un tie ir jāpamana



Virzība uz nobriedušas kiberaizsardzības līmeni



Uzbrucēja TTPs simulācija



Spēja rekonstruēt uzbrukuma detaļas, rīku, 
taktiku un procedūru identificēšana



NGROK Tunneling



CERT-EU apskats: 

RUSSIA’S WAR ON UKRAINE:
ONE YEAR OF CYBER 
OPERATIONS

Kam visvairāk uzbrūk Eiropas savienībā?



• Piekļuves lieguma – DDoS uzbrukumi

• Citas haktīvistu aktivitātes (deface, 
phishing, data leaks, InfoOps)

• RU dienestu atbalstītas 
kiberoperācijas - Cadet Blizzard, 
Ghostwriter, Gamaredon, Turla…

• Komerciāli motivēti uzbrukumi

Kas Latvijai uzbrūk?



DDoS noturība - KI



Esam cienījami pretstāvējuši 
apjomīgākajiem un ilgstošākajiem 
DDoS uzbrukumiem pateicoties:

DDoS noturība

… un daudziem citiem partneriem!



Krievijas agresiju atbalstošais PR - haktīvisti



krievu haktīvistu PR :)



krievu haktīvistu PR :) “uzbrukums” manabalss.lv



24. jūnijs 2023

Pašorganizētas grupas…?



Kļūdas, secinājumi un virzība uz nobriedušas 
kiberaizsardzības līmeni



• Nepārdomāti centralizēti un izstrādāti valstij 
un sabiedrībai nozīmīgi IKT resursi

• Piegādes ķēžu drošība - privātais IKT 
pakalpojumu sektors sevi nesargā

• Atturīga mākoņpakalpojmu ieviešana, 
kur to varētu darīt

• Nepietiekama kompetence valsts 
pārvaldes iestādēs - jāiegulda 
personāla izaugsmē

Grābekļi, uz kuriem kāpjam



• Spējam ātri pielāgoties un mobilizēties

• Strādājam nelielās, taču efektīvās komandās

• Mēs pazīstam viens otru

• Mēs uzticamies un viens otram 
pierādām, ka varam uzticēties

• Mums ir Kiberaizsardzības
vienība Zemessardzē un mobilizēties
spējīgas ekspertu grupas

Briedums un kibernoturība



• Sadarbības līgumi un normatīvo aktu pamats

• Kopīgas veiksmīgas operācijas

• CERT.LV dalās ar informāciju par incidentu 

izmeklēšanas rezultātiem

• Kopīgs darbs pie Latvijā identificētu kaitīgu 

resursu izpētes un to neitralizēšanas

Sadarbība ar tiesībsargājošām iestādēm



• Pieņemta jaunā Kiberdrošības stratēģija (2023-2026)

• Kiberdrošības likums (ITDL vietā)

• Nacionālā Kiberdrošības centra veidošana

• MK442 pārstrāde

• Uzraudzības sistēmas izveide

Valsts soļi brieduma veicināšanā



• Mikrotik

• ziedot.lv

• Edge Autonomy

• un daudzi citi, kurus varam 
saukt par Latvijas “Nokia”

Mēs esam “tā” noturība!



Visu izšķir attieksme!

Latvija vada kiberoperācijas 
pasaules ekspertu līmenī

20 000 galaiekārtu infrastruktūra 
pilnā gatavībā 2 - 4 stundu laikā

3 500 galaiekārtu infrastruktūra pilnā 
gatavībā 2 mēnešu laikā

Vairāk kā 50 000 sistēmas

VS



Latvija vada kiberoperācijas pasaules ekspertu 
līmenī



Kā pasargāties?

● Agrās brīdināšanas sensoru tīkls
● DNS ugunsmūris (dnsmuris.lv)
● CERT.LV SOC (draudu telemetrija)
● CERT.LV draudu medības
● CERT.LV ielaušanās testi / audits
● CERT.LV darbinieku izglītošnas 

semināri
● Kiberdrošības kopienas info 

apmaiņas platforma (mm.cert.lv)



Varis Teivāns
https://www.cert.lv

Paldies!

certlv certlv


