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Chrante svoje servery bez kompromisov
pomocou spolahlivého viacvrstvového riesenia
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Co je bezpe€nostné riesenie
na ochranu suborov?

Bezpecnostné rieSenie na ochranu suborov slizi na zabezpecenie centralnych
serverov organizacie pred hrozbami. Takyto produkt by mal byt nainstalovany

na kazdom nesSpecializovanom serveri, aby sa zabezpecilo, ze firemné data nebudu
infikované. Firmy sa v sicasnosti vystavuju riziku tym, Ze umoznuju pouzivatelom
ukladat sibory na zdielanych uloziskach, a to bez adekvatnej ochrany sieti pred
Skodlivymi sibormi. Staci, aby jediny pouzivatel ulozil na sietovy disk Skodlivy
subor, a okamzite sa spusti kaskadovy efekt, ktory zapricini, Ze stibory vasej firmy
zostanu nepristupné.

ESET Server Security poskytuje pokro€ilG ochranu pre vietky bezné servery, sietové siborové tloziska

aviaclcelové servery. Osobitn( pozornost venuje zabezpeceniu toho, aby boli servery stabilné a bez konfliktov,
¢im sa minimalizujd ¢asy Udrzby a reStarty v zaujme zachovania plynulého chodu firmy.
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Riesenia ESET Server
Security

v ESET Server Security for Microsoft Windows Server

v ESET Server Security for Linux




V com je ESET iny

VIACVRSTVOVA OCHRANA

Kombinaciou viacvrstvovej technolégie, strojového
ucenia a odbornych znalosti poskytuje ESET svojim
zakaznikom najvysSiu Groven ochrany. Nase
technolégie sa neustale vyvijajd a menia, aby sme
dosiahli vyvazeny pomer vykonu, detekcie a tzv.
faloSnych poplachov.

PODPORA NAPRIEC PLATFORMAMI

RieSenia ESET Server Security podporuju viaceré
operacné systémy a platformy, okrem iného
Windows Server, Office365 OneDrive, Linux/
FreeBSD a Microsoft Azure. VSetky rieSenia ESET sa
daju plne spravovat z jedného miesta.

BEZKONKURENCNY VYKON

Firmy sa Casto obavaju najma toho, Ze rieSenia
na ochranu koncovych zariadeni budt mat
negativny vplyv na vykon systémov. Produkty
ESET st nadalej Spickou v oblasti vykonu a vitazia
v nezavislych testoch, ktoré dokazujd,

Ze zatazuju systémy pouzivatelov len minimalne.

CELOSVETOVA POSOBNOST

ESET ma pobocky v 22 krajinach na celom svete,
centra vyskumu a vyvoja v 13 krajinach a pésobi vo
viac ako 200 krajinach a teritériach. Vdaka tomu
ziskavame Gdaje, ktoré umoznujd zastavit malvér
skor, ako sa rozsiri do celého sveta. Okrem toho sa
na zaklade najnovsich hrozieb ¢i moznych novych
vektorov infekcie mézeme rozhodn(t, ktorym
novym technol6giam budeme venovat najvacsiu
pozornost.




Nasa jedinecna koncepcia
viacvrstvovej ochrany

Technoldgie ESET LiveSense v kombinacii so strojovym ucenim, cloudovym
reputa¢nym systémom a odbornymi znalostami nasich zamestnancov spoloc¢ne
pohanaju globalne najkomplexnejSiu platformu na prevenciu kybernetickych
hrozieb, ich detekciu a reakciu na ne.
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ESET LIVEGRID® STROJOVE UCENIE ODBORNE ZNALOSTI
Ked sa objavi zero-day Vyuziva kombinované Nasi najlepsi odbornici
hrozba, napriklad ransomvér, moznosti neurénovych na IT bezpecnost sa delia
subor sa odosle do nasho sieti @ manualne vybranych 0 svoje Spickové vedomosti
cloudového systému ochrany algoritmov na spravne a skusenosti, vdaka comu
pred malvérom ESET oznacovanie prichadzajdcich maju pouzivatelia neustale
LiveGrid®, kde sa hrozba vzoriek ako neskodnych, k dispozicii optimalne
aktivuje a monitoruje sa jej potencialne neziaducich alebo a aktualne informacie
spravanie. Vysledky z tohto Skodlivych. o hrozbach.

systému sa v priebehu
niekolkych minat poskytnu
globalne vsetkym koncovym
zariadeniam bez potreby
akejkolvek aktualizacie.
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OCHRANA PRED UTOKMI
HRUBOU SILOU

Bezpecnostna funkcia,

ktora chrani zariadenia

pred potencialnym uhadnutim
prihlasovacich udajov

a vytvorenim podvodného
vzdialeného pripojenia.

Tuto funkciu jednoducho
nakonfigurujete pomocou
politiky priamo z konzoly.

V pripade, Ze je nieco chybne
blokované, mozete vytvorit
vylicenia.

STROJOVE UCENIE

Vsetky produkty ESET

pre koncové zariadenia vyuzivaju
okrem ostatnych vrstiev
ochrany aj strojové ucenie,
atouz odroku1997. ESET
aktualne pouziva strojové ucenie
v kombinacii so vsetkymi nasimi
vrstvami ochrany. Strojové
ucenie sa konkrétne pouziva

vo forme konsolidovaného
vystupu a neurénovych sieti.
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Toto su niektoré z ki

OCHRANA
PRED SIETOVYMI
UTOKMI

Tato technoldgia zlepSuje
detekciu znamych zranitelnosti
na drovni siete. Predstavuje
dalSiu ddlezitld vrstvu ochrany
pred Siriacim sa malvérom,
sietovymi Gtokmi a zneuZitim
zranitelnosti, pre ktoré

eSte nebola vydana alebo
nainstalovana bezpecnostna
zaplata.
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RANSOMWARE SHIELD

ESET Ransomware Shield je
dodatocna bezpecnostna vrstva,
ktora chrani pouzivatelov

pred ransomvérom. Tato
technolégia monitoruje

a vyhodnocuje vietky spastané
aplikacie na zaklade ich
spravania a reputacie. Jej
cielom je odhalit a zablokovat
procesy, ktoré svojou aktivitou
pripominajud ransomveér.

AMSI/KONTROLA
SKRIPTOV

RieSenia ESET vyuzivaja
rozhranie Antimalware

Scan Interface (AMSI) na
poskytovanie rozsirenej ochrany
pouzivatelov, udajov, aplikacii

a sluzieb pred malvérom.
Okrem toho sa vyuziva
chranené rozhranie sluzby,

¢o je novy bezpecnostny

modul zabudovany v systéme
Windows, ktory povoluje nacitat
iba déveryhodny podpisany

kod a lepsie chrani pred Gtokmi
vo forme vloZenia kédu.

POKI}OCILI’\ KONTROLA
PAMATE

Pokrocila kontrola pamate

od spoloc¢nosti ESET monitoruje
spravanie skodlivého

procesu a skontroluje ho

ihned po odhaleni v pamati.
Bezsuborovy malvér na svoju
¢innost nepotrebuje trvalé
sucasti v systéme suborov, ktoré
mozno detegovat konvencnymi
sposobmi. Takéto Skodlivé Gtoky
mdZe Gspesne odhalit a zastavit
len kontrola pamate.

GCovych technoldgii ESET LiveSense. Opis priblizuje, kedy a na akej vrstve detegujd

a blokuju hrozby, pricom je neustale pokryty cely zivotny cyklus hrozieb v systéme. Viac informacii

®
@ eT Digital Security
Progress. Protected.


https://www.eset.com/int/about/technology/
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(es[=) PROTECT

VSetky rieSenia ESET pre koncové zariadenia
su spravované z jednotnej cloudovej konzoly
ESET PROTECT, ktora vam zaisti Uplny prehlad o sieti.

Dodatocne funkcie
na posilnenie ochrany
vasich serverov

FIREWALL HOSTITELA SERVERA VULNERABILITY AND PATCH

. . oL MANAGEMENT
Majte pod kontrolou vsetku komunikaciu
na vasom Windows Serveri vdaka firewallu ESET Rozsirte moznosti spravy zranitelnosti a zaplat
Server Security, ktory je Specialne prispdsobeny aj na servery. Tato funkcionalita, ktord mozno
pre serverové prostredie. plne spravovat prostrednictvom platformy ESET

PROTECT, redukuje potencialne miesta ttokov
aktivnym sledovanim zranitelnosti v operacnych
systémoch a beznych aplikaciach, ¢o umoznuje
efektivne nasadenie zaplat.
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Priklady pouzitia

Bezsuborovy
malver

PROBLEM

Bezsuborovy malvér predstavuje relativne novd
hrozbu. KedZe existuje len v pamati, vyzaduje sa iny
pristup nez pri tradicnom suiborovom malvéri.

RIESENIE

v Jedinecna technoldgia pokrocilej kontroly
pamate od spolocnosti ESET chrani pred tymto
typom hrozby tak, Ze monitoruje spravanie
Skodlivych procesov a po odhaleni v pamati ich
kontroluje.

v Ak ESET Server Security nema istotu ohladom
potencialnej hrozby, mdze nahrat vzorku
do rieSenia ESET LiveGuard Advanced
na pokrocild ochranu pred hrozbami s cielom ¢o
najlepsie rozhodndt o tom, ¢i je Skodliva.

Ransomveér

PROBLEM

Niektoré spoloc¢nosti chcl mat skuto¢nu istotu,
Ze budu pred ransomvérovymi ttokmi dobre
chranené. Okrem toho chcu zaistit, aby boliich
sietové disky chranené pred neopravnenym
zasifrovanim.

RIESENIE

v Ochrana pred sietovymi Gtokmi dokaze
predchadzat Gtokom ransomvéru na vas systém
tym, Ze zastavi zneuzitie uz na drovni siete.

v Nasa viacvrstvova ochrana zahfna aj sandbox
v ramci produktu, ktory dokaze odhalit malvér
snaziaci sa maskovanim vyhnut detekcii.

v Vyuzivajte cloudovy antimalvérovy systém
spolocnosti ESET, ktory vas automaticky chrani
pred novymi hrozbami bez nutnosti ¢akat
na dalSiu aktualizaciu detekéného jadra.

v Ak sa hrozba potvrdi, urychlite zber Gdajov
a vySetrovanie a nahrajte ju do sluzby ESET
Threat Intelligence s ciefom poskytnut
informacie o tom, ako hrozba funguje.

v VSetky produkty obsahuju funkciu Ransomware
Shield, ktora po zahajeni Gtoku zaistuje
firmam ochranu pred nezelanym
zasifrovanim suaborov.

/ero-day
hrozby

PROBLEM

Zero-day hrozby predstavuja pre firmy velky
problém, pretoze spolocnosti sa nedokazu Gcinne
chranit pred nie¢im, s ¢im sa nikdy predtym
nestretli.

RIESENIE

v Sluzba ESET Threat Intelligence poskytuje
Gdaje o najnovsich hrozbach a trendoch, ako
aj o cielenych utokoch, aby pomohla firmam
predvidat ich a zabranit im.

v Produkty ESET pre koncové zariadenia vyuzivaja
heuristiku a strojové ucenie v ramci nasej
viacvrstvovej koncepcie na ochranu pred
novovznikajacimi druhmi malvéru.

v Cloudovy systém spolocnosti ESET na ochranu
pred malvérom automaticky chrani pred novymi
hrozbami bez nutnosti ¢akat
na dalSiu aktualizaciu detekéného jadra.

v Ak ESET Server Security deteguje potencialnu
vzorku ransomvéru, mdze ju nahrat do rieenia
ESET LiveGuard Advanced, kde bude
komplexnejSie posudena.
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Toto je ESET

Proaktivna ochrana. Minimalizujte rizika vd'aka prevencii.

Budte o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka
nasmu pristupu, ktory je zalozeny na umelej inteligencii a zamerany na prevenciu.
Kombinovanim sily umelgj inteligencie a odbornych znalosti nasich pracovnikov
dokazeme poskytovat jednoduchu a efektivnu ochranu.

zariadenia, identifikuji a zneSkodnia zname aj nové hrozby

este v zarodku, podporujd plynuly chod prevadzky a znizuju
naklady na implementaciu a spravu.

ESET PROTECT, nasa cloudova platforma kybernetickej
bezpecnosti s podporou XDR, kombinuje next-gen
schopnosti prevencie, detekcie a proaktivneho
vyhladavania hrozieb so Sirokou Skalou bezpecnostnych
sluZieb vratane riadenej detekcie a reakcie (MDR).

Nase vysoko prispdsobitelné rieSenia zahfhaju podporu
v lokalnom jazyku, maju minimalny vplyv na vykon

ESET chrani vasu firmu, aby ste mohli naplno vyuzivat
potencial technologil.
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Drive your Ambition

Viac nez 32 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2016

Bezpecnostny partner v oblasti
poskytovania internetovych
sluzieb 2 miliGnom zakaznikov
od roku 2008

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2017
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V nezavislych testoch AV-Comparatives
dosahuje ESET stabilne najlepsie vysledky
a najlepsiu mieru detekcie bez falosnych
poplachov alebo len s minimalnym poc¢tom
nespravne detegovanych poloziek.

Spoloc¢nost ESET neustale dosahuje
najvyssie hodnotenia od pouzivatelov
na globalnej platforme G2 a jej rieSenia

ocenuju zakaznici po celom svete.

ESET je podla spolocnosti
KuppingerCole celkovym a trhovym
lidrom v hodnoteni MDR Leadership

Compass 2023.



