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APT dos principais profissionais do setor

Progress. Protected.



Obtenha uma perspectiva tnica
sobre o cenario de ameacas

RECEBA INFORMAQ()ES EXCLUSIVAS

SOg

ciberseguranca cada vez mais sofisticados.

TENHA VANTAGENS SOBRE OS ADVERSARIOS

A ESET “segue o dinheiro”, monitorando especialmente os locais em que foram detectados
grupos de APT que visam empresas ocidentais, como Russia, China, Coreia do Norte e Ira.
Receba informacodes sobre novas ameacas em primeira mao.

A ESET reuine inteligéncia contra ameacas de uma variedade Gnica de fontes e conta
com uma experiéncia de campo incomparavel, auxiliando no combate a ataques de

TOME DECISOES IMPORTANTES MAIS RAPIDAMENTE

Previna ameacas e tome decisdes mais rapidas e eficazes com os relatérios abrangentes
e feeds cuidadosamente selecionados da ESET. Diminua a sua exposicao as ameacas
predominantes, com alertas antecipados de especialistas.

MELHORE A SUA POSTURA DE CIBERSEGURANCA

ciberseguranca.

Com as informacdes dos feeds de inteligéncia da ESET, aprimore seus recursos de busca
e correcdo de ameacas, bloqueie APTs e ransomwares e melhore a sua arquitetura de

INVESTIGA(;IT\O DE AMEACAS AUTOMATIZADA

€%

A tecnologia da ESET tem uma busca de ameacas ininterrupta, em multiplas camadas, desde
a pré-inicializacao até o estado de repouso. Beneficie-se da telemetria em todos os paises

em que a ESET realiza a deteccao de ameacas emergentes.

Vantagens da ESET

Expertise humana aliada ao machine learning. Nosso sistema de reputacao, o LiveGrid®, é
composto por 110 milhdes de sensores em todo o mundo e verificado por nossos centros de P&D.

EXPERTISE HUMANA ALIADA A
MACHINE LEARNING

O uso de machine learning para
automatizar decisoes e avaliar
possiveis ameacas é uma parte
essencial da abordagem da ESET.

E tdo potente, porém, quanto as
pessoas que estao por tras do sistema.
A expertise humana é fundamental
para fornecer a inteligéncia contra
ameacas mais precisa possivel, pois
0s agentes de ameacas podem ser
oponentes inteligentes.

SISTEMA DE REPUTACAO
POTENTE — LIVEGRID®

Os produtos ESET Endpoint contam
com um sistema de reputacao na
nuvem que fornece informacoes
relevantes sobre as ameacas mais
recentes e arquivos inofensivos.
Nosso sistema de reputacao, o
LiveGrid®, é composto por 110 milhoes
de sensores em todo o mundo, cuja
saida é verificada por nossos centros
de P&D, proporcionando aos clientes
0 mais alto nivel de confianca ao
visualizar informacdes e relatérios em
seu console.

ORIGEM NA UNIAO EUROPEIA,
PRESENCA MUNDIAL

Com sede na Unido Europeia, a ESET
esta no setor de seguranca ha mais

de 30 anos, com 22 escritorios em
todo o mundo, 13 instalacoes de P&D
e presente em mais de 200 paises e
territérios, o que nos auxilia a fornecer
Q0S N0ssOs clientes uma perspectiva
global sobre todas as tendéncias e
ameacas mais recentes.
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Relatorios de ameacas
persistentes avancadas (APT)

NOSSAS MELHORES PESQUISAS AO SEU
ALCANCE

Nossa equipe de pesquisa é amplamente conhecida
no setor de ciberseguranca, em virtude do nosso
premiado blog We Live Security. As pesquisas de
exceléncia da equipe e 0s resumos das atividades
de APT estao disponiveis, junto com informacoes
muito mais detalhadas. Os clientes ESET recebem
uma prévia exclusiva de todo o contetido do We
Live Security.

CONTEUDO PRATICO E SELECIONADO

Os relatérios fornecem informacdes contextuais
para entender melhor sobre os acontecimentos e
suas razoes. Dessa forma, as organizacoes podem
se preparar com antecedéncia para eventuais
incidentes. E importante ressaltar que nossos
especialistas garantem um contetdo de facil
entendimento.

TOME DECISOES IMPORTANTES
RAPIDAMENTE

Todas essas informacoes auxiliam as organizacoes
na tomada de decisOes cruciais, resultando em uma
vantagem estratégica no combate ao cibercrime.
Elas fornecem uma compreensao sobre o que
acontece no "lado ruim da internet”, oferecendo um
contexto fundamental para que sua organizacao
possa se preparar internamente de forma agil.

ACESSO A ANALISTAS DA ESET

Todo cliente que solicitar o pacote APT Reports
Premium também tera acesso a um analista

da ESET, por até quatro horas por més, com a
oportunidade de discutir topicos de forma mais
detalhada e obtendo auxilio na resolucao de
problemas pendentes.

COM OS RELATORIOS DE APT, VOCE RECEBE

Relatérios de
resumo de
atividades de
grupos de APT

Acesso a
analises técnicas
particulares e
aprofundadas

ANALISE APROFUNDADA

O pacote inclui relatérios mensais de andlise técnica
detalhada descrevendo campanhas recentes, novos
conjuntos de ferramentas e assuntos relacionados.
Além disso, a cada duas semanas, vocé recebera um
relatério de resumo de atividades, com a descricao
das mais recentes campanhas de APT monitoradas
pela equipe de pesquisa da ESET, provenientes

de diferentes agentes de ameacas, bem como

seus alvos e, evidentemente, os indicadores de
comprometimento (loCs) associados. Uma sintese
mensal combina informacdes de todos os relatérios
de andlise técnica e resumo de atividades lancados
no més anterior, em formato mais curto e de facil
compreensao.

A disponibilidade dos relatérios e

feeds do ESET Threat Intelligence varia
conforme o pais. Para mais informacoes,
entre em contato com o representante
local da ESET.

Um resumo
mensal para 0s
seus executivos

de C-level ESET

AcCesso a0 nosso
servidor MISP

Acesso direto a
um profissional de
ciberseguranca da
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https://www.welivesecurity.com/

Integre o ESET Threat
Intelligence em seu sistema

Integrar a telemetria ESET é simples e melhora a funcionalidade do seu TIP, SIEM ou
SOAR

Temos uma APl abrangente, com documentacao completa

Fornecemos dados em formatos padronizados — como feeds JSON e STIX via TAXII
— possibilitando a integracao em qualquer ferramenta

Para IBM QRadar, Anomali e Logpoint, disponibilizamos manuais de integracao
passo a passo, para uma implementacao rapida e descomplicada, e estamos
constantemente adicionando suporte para outras plataformas

é:?; SIEM

A
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Como é gerada nossa
inteligéncia contra ameacas?
Ciclo de vida da inteligéncia
contra ameacas da ESET

A criacdo da nossa inteligéncia é um ciclo que se
fortalece por si.

Utiliza-se uma ampla variedade de dados gerados pela
telemetria do ESET LiveSense, nossa tecnologia de

Como elemento crucial, nossa equipe especialista em
inteligéncia contra ameacas supervisiona o produto
final, garantindo sua constante atualizagdo com dados
recentes, auxiliando na tomada de decisdes mais
informadas e ageis.

seguranca multicamadas integrada a Plataforma ESET

PROTECT.

Atelemetria coletada é complementada por diversas
fontes adicionais, como honeypots ou OSINT.

Em seguida, ela é processada em nossos sistemas
robustos de rastreamento e processamento de malware
aprimorados por IA. Esses sistemas sao capazes de
descobrir e incorporar uma grande quantidade de
informagdes contextuais aos dados de inteligéncia.

THREAT INTELLIGENCE

Feeds e relatérios

Honeypots, OSINT,

outras fontes

Coleta e andlise de dados ===p

Geracao de telemetria diversificada

EXPERTISE E
SUPERVISAO

Inteligéncia aprimorada
com pesquisas exclusivas

especiais com

informacdes sobre
ameagas

I IMPULSIONADO
POR IA

Criacdo de inteligéncia
pratica e selecionada

Fortalecimento das defesas proativas dos
clientes ESET contra ameacas de dia zero

s
N

ESET LiveSense®



Feeds de inteligéncia
exclusivos da ESET

Aumente sua perspectiva do cenario mundial de ameacas com base em uma

telemetria exclusiva. Os feeds da ESET provém dos nossos centros de pesquisa em
todo o mundo, oferecendo uma visao abrangente e permitindo que vocé bloqueie
rapidamente indicadores de comprometimento em seu ambiente. Os feeds estao

nos formatos ¢ JSON ¢ STIX 2.1

FEED DE ARQUIVOS MALICIOSOS

Esse feed fornece informacdes em tempo real sobre
novas amostras de malware recém-descobertas,
suas caracteristicas e 0Cs. Assim, é possivel
compreender quais arquivos maliciosos estao em
circulacao, bloqueando-os de forma proativa, antes
de causarem danos. O feed apresenta dominios
maliciosos, incluindo hashes de arquivos, carimbos
de data e hora, tipo de ameaca detectada e outras
informacdes detalhadas.

FEED DE DOMINIOS

Esse feed pode ser utilizado para bloquear dominios
considerados maliciosos. O feed inclui informacodes
como nomes de dominio, enderecos IP e as datas

a eles associadas. Os dominios sao classificados
com base em sua gravidade, permitindo ajustar a
sua resposta, por exemplo, para bloquear apenas
dominios de alta gravidade.

FEED DE IP

Esse feed compartilha IPs considerados maliciosos
e 0s dados associados a eles. A estrutura dos
dados é bastante semelhante a utilizada para os
feeds de dominio e URL. O principal caso de uso
aqui é compreender quais IPs maliciosos estao
atualmente em circulacao, bloquear os IPs de alta
gravidade, identificar os menos graves e investigar
mais a fundo.

FEED DE URL

De forma semelhante ao feed de dominios, o
feed de URL analisa enderecos especificos,
incluindo informacoes detalhadas sobre os dados
relacionados a URL, bem como informacdes
sobre os dominios que as hospedam. Todas as
informacoes sao filtradas para exibir somente
resultados de alta confiabilidade.

FEED DE BOTNETS

Com base na exclusiva rede de rastreamento de
botnets da ESET, o feed de botnets apresenta trés
tipos de subfeeds: botnets, comando e controle
(C&CQ) e alvos. Os dados fornecidos incluem itens
como deteccao, hash, dltima atividade, arquivos
baixados, enderecos IP, protocolos, alvos e outras
informacoes.

FEED DE APT

Esse feed consiste em informacodes sobre ameacas
persistentes avancadas (APTs) produzidas pelas
pesquisas da ESET. Em termos geais, o feed é uma
exportacado a partir do servidor MISP interno da
ESET. Todos os dados compartilhados também sao
explicados com mais detalhes nos relatérios de APT.
O feed de APT também integra os relatorios de APT,
mas pode ser adquirido de forma separada.

Com os feeds ESET voce recebe

v DADOS SELECIONADOS

v ATUALIZACOES FREQUENTES

v CONTEUDO PRATICO

v APl ABRANGENTE

v MENOS FALSOS POSITIVOS

A disponibilidade dos relatérios e feeds do ESET Threat Intelligence varia conforme o pais. Para mais informacdes, entre em contato com o representante local da ESET.
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Sobre a ESET

Ciberseguranca empresarial de altima
geracao
NAO APENAS INTERROMPEMOS VIOLACOES, NOS AS IMPEDIMOS DE OCORRER

Diferentemente das solucdes convencionais, que tém uma abordagem de reacdo as ameacas ja executadas, a ESET oferece
uma abordagem Unica de prevencao baseada em IA, aliada a expertise humana, uma renomada inteligéncia global contra
ameacas e uma extensa rede de pesquisa e desenvolvimento (P&D), liderada por pesquisadores aclamados no setor, sempre
buscando a inovacdo continua da nossa tecnologia de seguranca multicamadas.

Experimente uma protecao sem igual contra ransomwares, phishing, ameacas de dia zero e ataques direcionados com

a nossa premiada plataforma de ciberseguranca XDR na nuvem, que combina prevencao, detec¢do e busca proativa de
ameacas de Ultima geracao. Nossas solucdes altamente personalizaveis incluem suporte local. Com impacto minimo no
desempenho do endpoint, identificam e neutralizam ameacas emergentes antes que possam ser executadas, garantindo a
continuidade dos negécios e reduzindo os custos de implementacdo e gerenciamento.

Em um mundo em que a tecnologia permite o progresso, a ESET garante a protecao do seu negocio.

A ESET EM NUMEROS

Maisdel  pMaisde 200 13
bilhao 400 mll paises e centros globais

f,?&?ég{ggg empresariais

RECONHECIMENTOS NO SETOR

Gartner.

R
Peer TrustRadius

Tech Cares

&

— 2023 —
L 4
A ESET é reconhecida por mais de 700 avaliacdes coletadas na A ESET é reconhecida por sua retribuicdo a comunidade, com o
Gartner Peer Insights Prémio Tech Cares 2023, da TrustRadius

RECONHECIMENTO DE ANALISTAS

e (INTHE RADICATI GROUP, INC. M I T RE
FUTURE !‘E ATECHNOLOGY MARKET RESEARCH FIRM AT T& C K

IDC

W

Em 2023, a IDC colou a ESET entre A ESET foi reconhecida como “Top Player” A ESET é a empresa lider em software
0s cinco principais fornecedores de no Advanced Persistent Threat (APT) de ciberseguranca independente, e esta
inteligéncia contra ameacas, com Protection - Market Quadrant 2023 do classificada entre as 10 melhores de um
destaque para o perfil do ESET Threat Radicati, pelo quarto ano consecutivo. total de 354 colaboradores no framework
Intelligence. MITRE ATT&CK.

© 2022 Gartner, Inc. Gartner® e Peer Insights™ sao marcas registradas da Gartner, Inc. e/ou suas afiliadas. Todos os direitos reservados. O contelido do programa Gartner Peer Insights consiste
nas opinides de usuarios finais individuais, com base em suas préprias experiéncias, e nao deve ser interpretado como afirmacées de fatos absolutos, nem representa as opinides da Gartner ou

de suas afiliadas. A Gartner nao endossa nenhum fornecedor, produto ou servigo descrito nesse contetido e também nao oferece garantias, expressas ou implicitas, em relacao a esse contetido,
quanto a sua precisao ou integridade, incluindo quaisquer garantias de comercializagao ou adequagao a um fim especifico.
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Drive your Ambition

Suisse

protegida pela ESET desde
2017, mais de 9 mil endpoints

e-mail

comparatives
APPROVED

Business Security
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“A IMPLEMENTACAO
FOI MUITO SIMPLES. EM
COOPERACAO COM A EQUIPE
TECNICA BEM TREINADA
DA ESET, COLOCAMOS
NOSSA NOVA SOLUCAO
DE SEGURANCA ESET EM
FUNCIONAMENTO EM
POUCAS HORAS.”

Gerente de Tl, Diamantis Masoutis S.A., Grécia,
mais de 6 mil dispositivos

Allianz @)

protegida pela ESET desde
2016, mais de 4 mil caixas de
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CORPORATE
ENDPOINT
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WINDOWS

CERTIFICAQAO ISO EM SEGURANCA

ALGUNS DE NOSSOS CLIENTES

Canon

Canon Marketing Japan Group

protegida pela ESET
desde 2016, mais de 32 mil

ALGUNS DE NOSSOS PRINCIPAIS
PREMIOS

TOP PRODUCT

A ESET esta em conformidade com a ISO/IEC 27001:2013, norma

de seguranca internacionalmente reconhecida e aplicavel na
implementacao e gestao de seguranca da informacao. A certificacao
é concedida pelo organismo de certificacao credenciado SGS e
demonstra a total conformidade da ESET com as melhores praticas
lideres do setor.

Partner de seguranca para
ISP desde 2008, 2 milhdes de

endpoints clientes
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“FICAMOS MUITO
IMPRESSIONADOS COM O
APOIO E ASSISTENCIA QUE
RECEBEMOS. ALEM DE SER
UM OTIMO PRODUTO, O
EXCELENTE ATENDIMENTO E
SUPORTE QUE RECEBEMOS
FOI O QUE REALMENTE NOS
LEVOU A MIGRAR TODOS
OS SISTEMAS DA PRIMORIS
PARA A ESET.”

Joshua Collins, gerente de operagoes de data center,
Primoris Services Corporation, Estados Unidos, mais de 4
mil dispositivos




