(es[:1) MDR

Vyuzijte odborné znalosti
spolecnosti ESET v oblasti
kybernetické bezpecnosti
a okamzitou detekci

a reakci na hrozby pomoci
umelé inteligence

Sluzba spravované detekce a reakce (MDR) spole¢nosti ESET nabizi
spravu hrozeb, a to bez ohledu na velikost vasi firmy nebo aktualni
stav kybernetické bezpecnosti. Ziskejte Spickovou ochranu bez
nutnosti vyuzivat interni bezpecnostni specialisty
a zbavte se organizacnich prekazek, které

brani Gcinné detekci a reakci na hrozby.

Klicové vyhody

OKAMZITA REAKCE

Sluzba MDR spolec¢nosti ESET
poskytovana prostfednictvim ocenované
platformy ESET PROTECT a vysoce
pfizplsobitelného systému ESET XDR,

je navrzena tak, aby okamzité prosetfila
a ukoncila Skodlivé aktivity a zastavila
utocniky. Pro zakazniky vSech velikosti

a Urovni vyspélosti zabezpeceni vyhledava
a monitoruje hrozby a reaguje na né

s cilem implementovat robustni opatrent,
ktera zajisti kybernetickou bezpecnost.

Progress. Protected.

VZDY FUNKENI

MDR spolec¢nosti ESET je nepretrzité
fungujici sluzba kybernetické bezpecnosti,
ktera vyuziva kombinaci automatizace na
bazi umélé inteligence a lidské odbornosti.
Poskytuje komplexni informace

o hrozbach pro zajisténi detekce hrozeb
arychlé reakce naincidenty. Chrani tak
digitalni zdroje organizace pred stale

se vyvijejicimi kybernetickymi riziky bez
nutnosti naboru dal3ich zaméstnanc(.

PRIPRAVTE SE
NA SOULAD S PREDPISY

MDR spolec¢nosti ESET pomaha resit
kybernetické Gtoky nultého dne, takze
je idealni pro zakazniky hledajici sluzbu,
ktera je v souladu s platnymi predpisy
a narizenimi. EDR/XDR feseni a sluzby
MDR se stavaji dllezZitou soucasti
kybernetické bezpec¢nosti nejenom kvdli
ochrané proti neznamym hrozbam, ale
také kvali nutnosti souladu se smérnici
NIS2, ktera u nas vejde v platnost

v prabéhu roku 2024.



Klicové funkce

Sluzba ESET MDR je Sita na miru firmam, které nemaji vlastni bezpecnostni experty a SOC tymy, a presto potrebuji Fesit prevenci,
detekci a reakci na bezpecnostni incidenty napfiklad z ddvodu souladu s NIS2. Sluzba odhaluje Skodlivé aktivity a zavadi preventivni
opatreni s cilem zabranit vaznym skodam. Zavaznost incident(l se vyhodnocuje a veskera zjisténi se sdéluji zakaznikovi. U vétsiny
incident(l provadi sluzba okamzita opatfeni k zamezeni $kod. Zakaznici jsou o provedenych krocich informovani prostfednictvim

oznameni v produktech a e-maily.

GLOBALNIi TYM PRO
VYHLEDAVANiI HROZEB

Na&s tym pro vyhledavani hrozeb
aktivné reaguje na bezpecnostni
udalosti s velkym dopadem po celém
svété. Tym Uzce spolupracuje na reseni
nejkriti¢t&jsich incidentl a pfijima
koordinované kroky k potlaceni

téchto hrozeb.

AKTIVNI VYHLEDAVANI
KAMPANI

Tym odbornikd spolecnosti ESET
neustale monitoruje aktivni malwarové
kampané. Prislusna zjisténi, vzory
(tok( a protiopatfeni jsou rychle

POKROCILA KNIHOVNA
PRO VYHLEDAVANI

K dispozici je pfedem vytvorena
prizpUsobitelna knihovna prednastavenych
vzorovych pravidel podezielého chovani
hrozeb, které si mlzZete upravit nebo
pouzit pro vytvoreni nového pravidla.

VZORY CHOVANI
A OPTIMALIZACE

Sady pravidel chovani a optimalizace
vyjimek, které jsou pFizplsobené
prostredi zakaznika, coZ zefektiviuje
poskytovani sluzby.

PRUBEZNE VYHLEDAVANI

HLASENI NA MIRU

Zakaznici obdrzi automatické prehledy
na tydenni a mésicni bazi a mohou
vytvaret zpravy o incidentech, stavu
prostredi a dalSich podrobnostech, které
sluzba zpracovava.

NEPRETRZITE SLEDOVANI
POD VEDENIM ODBORNIKU,
TRIDENI HROZEB A REAKCE
NA NE

Nepretrzita sluzba spravovana lidmi,
ktera vyuziva loC, oA, UEBA, Al
komplexni interni a externi zdroje pro
analyzu hrozeb a podobné sofistikované

monitorovaci a detekéni techniky

implementovany do nasi ESET MDR, k ochrané prostredi zakaznik(.
aby bylo mozné takové Utoky okamzité

zablokovat.

HROZEB POD VEDENIM
ODBORNIKU

Bezpecnostni experti priibézné mapuji
a vyhodnocuji incidenty a davaji je do

NEPRETRZITE ZLEPSOVANI .
strukturované podoby.

A AUTOMATIZACE

Mechanismus systému detekce a reakce
je pribézné testovan a vylepsovan
s cilem zvysit bezpec¢nost zakaznik(.

O spolecnosti ESET

DIGITALNI ZABEZPECENI NOVE GENERACE PRO PODNIKY

PROCES NARUSENI BEZPECNOSTI NEJENOM ZASTAVIME -
MY TAKOVE SITUACI PREDEJDEME

Na rozdil od béZnych fesenti, ktera se zaméruji na reakci na jiz aktivni hrozby, nabizi spole¢nost ESET
bezkonkurenéni preventivni pfistup vyuzivajici umélou inteligenci. Podporuji ho lidské znalosti, renomovana
globalni sluzba Threat Intelligence a rozsahla sit vyzkumu a vyvoje vedena uznavanymi odborniky. To vse
zajistuje nepretrzitou inovaci nasich vicevrstvych bezpecnostnich technologii. VyuZijte bezkonkurenéni

ochranu pred ransomwarem, phishingem, hrozbami nultého dne a cilenymi Gtoky s nasi ocefiovanou

cloudovou platformou kybernetické bezpecnosti XDR, kterd kombinuje prevenci nové generace, detekci

a proaktivni vyhledavani hrozeb. Nase feseni nabizeji minimalni dopad na vykon koncovych zafizeni,
identifikuji a neutralizuji vznikajici hrozby dFiv, nez vas miZou ohrozit, zajistuji kontinuitu provozu a snizuji
naklady na implementaci a spravu.

Strucné feceno: Technologie pomahaji ménit svét k lepSimu. ESET je tady, aby je chranil.
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