
הגנה מדויקת לסביבת ה-IT של הארגון,
עם ניהול מלא של סיכוני סייבר ובשילוב היתרונות

של צוות SOC הפועל 24/7 ביממה



ארגונים זקוקים לשקיפות מוגברת של המחשבים והרשת הארגונית שלהם כדי להבטיח 
שאיומים חדשים, התנהגות מרושלת של עובדים ותוכנות לא-רצויות, לא מהוות סיכון 

להמשכיות העסקית ולמוניטין שלהם. 

הפתרון המומלץ ביותר הוא פתרון מניעה, זיהוי ותגובה ברמה ארגונית, המשלב את 
טכנולוגיית ההגנה המתקדמת והחדשנית ביותר, מוצרים העומדים ברף האבטחה הגבוה 

.)MDR( ייעודי המספק שירותי ניטור מנוהלים SOC של צוות WOW ביותר ושירות
הפתרון של ESET מאפשר ניתוח מהיר של כל בעיית אבטחה ברשת וחזרה מהירה 
לשגרה, הודות לניטור 24/7 של צוות SOC ייעודי. הוא משלב בין טכנולוגיית זיהוי 
איומים מתקדמת שמונעת איומים שטרם נצפו בעבר ובין יכולת הצפנה של כוננים 

שלמים להגנה משופרת על הנתונים.

ממשק ניהול מקומי או מבוסס ענן 	•

הגנה על תחנות הקצה 	•

הגנה על שרתי קבצים 	•

הגנה מתקדמת מפני איומים 	•

הצפנת דיסק מלאה 	•

מערכת EDR למניעה, זיהוי ותגובה 	•

•	 MDR שירות ניטור מנוהל 24/7

זיהוי והכלה של אירועי סייבר באמצעות שירות MDR - שירות ניטור מנוהל 	• 
שכלול בחבילה. 	

סיוע מהיר של צוות SOC ייעודי מסביב לשעון, כולל סופי שבוע וחגים. 	•

זיהוי ייחודי מבוסס התנהגות ומוניטין ששקוף לחלוטין לצוותי האבטחה ומספק להם  	• 
ל- מיליון תחנות קצה שמחוברות   100 מיותר מ-  בזמן אמת שנאסף  משוב  	 

LiveGrid שלנו. 	

הגנה משופרת מפני כופרות ואיומי Zero-day שטרם נצפו בעבר, באמצעות  	• 
טכנולוגיית sandbox מבוסס-ענן. 	

מסייע בעמידה ברגולציה ובתקנות ההגנה על נתונים באמצעות הצפנת דיסק מלא  	• 
.macOS -ו Windows במערכות 	

ממשק ניהול המספק נראות מלאה של איומים, משתמשים ופריטים שהוכנסו להסגר. 	•

תחנות קצה ומכשירים ניידים של הארגון מוגנים באמצעות טכנולוגיה רב-שכבתית  	• 
.Brute force מתקדמת, שכעת כוללת הגנה מפני מתקפות 	

מניעה, תגובה וחיזוי
הטכנולוגיה  ובין   SOC ה-  צוות  של  המיומנויות  בין  משלב  שלנו,   MDR ה-  שירות 
שלנו  המותאמת-אישית  התמיכה   .ESET של   IT ה-  אבטחת  מוצרי  של  החדשנית 

מצמצמת את הסיכון להפרעות בהמשכיות התפעולית.

ניטור 24/7 של אירועי אבטחה 	•

EDR הטמעה ואופטימיזציה של 	•

ניתוח מעמיק של תהליכים חשודים 	•

זיהוי, סיווג וניתוח ממצאים 	•

ביצוע פעולות בידוד והכלה 	•

תגובה לאירועי אבטחה 	•

שימוש בכלי מודיעין והעשרת מידע לחיזוק מעגלי האבטחה על הארגון 	•



 sandbox הגנה מתקדמת מפני איומים באמצעות
בענן למניעת מתקפות כופר 

כל  הרצת  באמצעות  בעבר,  נראו  שטרם   zero-days איומי  נגד  פרו-אקטיבית  הגנה  מספק 
הדגימות החשודות שנשלחו בסביבת ענן סטרילית ועוצמתית, במטרה להעריך את ההתנהגות 
שלהן באמצעות כלים למודיעין על איומים, הכלים הפנימיים הרבים של ESET לניתוח סטטי 

ודינמי ונתוני מוניטין

פירוק וסריקה מתקדמים 	•

למידת מכונה חדשנית 	•

ניתוח התנהגות מעמיק 	•

Sandbox בענן 	•

ESET של EDR-פתרון ה
פתרון ה-EDR של ESET משפר את מניעתם של אירועי אבטחה באמצעות נראות גבוהה יותר, 

יכולות ציד איומים ותגובה לאירועי אבטחה, שתוכננו כדי להתמודד עם כל איום שמתגלה

ESET Inspect מנתח כמויות עתק של נתונים בזמן-אמת, כך שכל האיומים מזוהים. 	•

זיהוי של איומים וחזרה לשגרה מתואמים ומסונכרנים בסביבות עם פלטפורמות מרובות. 	•

אפשרויות הטמעה גמישות, באמצעות התקנה מקומית או התקנה בענן, על פי סדרי העדיפויות  	• 
של הארגון. 	

הגנה רב-שכבתית לתחנות הקצה הכוללת הגנה 
על שרתי קבצים

ESET Endpoint Security מספק מניעה של נוזקות וניצול חולשות ויכול לזהות נוזקות לפני 
ניחוש  למניעת  טכנולוגיה  גם  כולל  הוא  כעת,  לאחר הפעלתן.  או  במהלך הפעלתן  הפעלתן, 
סיסמאות. ESET Server Security מספק הגנה רב-שכבתית בעלת צריכת משאבים נמוכה 

עבור שרתים ומבטיח את המשכיות העסק.

חסימת מתקפות ממוקדות 	•

מניעת דליפות מידע 	•

fileless עצירת מתקפות נטולות קבצים 	•

)APT( זיהוי איומי מאמץ מתמיד מתקדם 	•

ESET PROTECT הצפנה עוצמתית שמנוהלת באמצעות
הוא מאפשר   .ESET PROTECT הניהול יכולת בממשק  הוא   ESET Full Disk Encryption
הצפנה של נתונים והטמעה בלחיצת כפתור בתחנות הקצה המחוברות אליו שבהן מותקנות 
. ESET Full Disk Encryption משפר משמעותית את  מערכות ההפעלה Windows או 

אבטחת הנתונים של הארגון ומסייע לכם לעמוד ברגולציה ובתקנות ההגנה על מידע.

macOS -ו Windows ניהול הצפנה על מחשבי 	•

הצפנת כונני מערכת או כוננים שלמים 	•

אפשרות להטמיע, להפעיל ולהצפין מכשירים בפעולה בודדת 	•

ממשק ניהול
PROTECT ESET הוא ממשק ניהול מקומי או מבוסס-ענן בעל מגוון אפשרויות המיועד למוצרי 
האבטחה של ESET בכל מערכות ההפעלה. הממשק מספק נראות לרשת ויכולות זיהוי ותגובה 

.ESET Inspect הודות לכלים מתוחכמים כמו )EDR(

התקנה והטמעה נטולות בעיות 	•

התקנה מבוססת ענן לא דורשת הוספה של רכיבי חומרה או תוכנות 	•

נקודה יחידה לניהול אבטחת הרשת 	•

חיסכון בזמן באמצעות משימות אוטומטיות 	•



ESET קצת על
ESET היא חברת תוכנה בינלאומית ויצרנית אבטחת 
המידע מס' 1 באיחוד האירופי. עם ניסיון של 30 שנים, 
אנחנו מפתחים פתרונות הגנה לתחנות קצה המצטיינים 
במניעה, זיהוי ותגובה לאירועי סייבר, ומאפשרים לארגונים 

 ESET מוגנת ע"י
מאז 2017; 

מעל 14,000 תחנות קצה

ESET מוגנת ע"י
מאז 2016; 

מעל 4,000 תיבות דוא"ל

ספק שירותי אינטרנט, שותף 
אבטחה מאז 2008; למעלה 

מ-2 מיליון לקוחות

 ESET מוגנת ע"י
מאז 2016; 

מעל 32,000 תחנות קצה

להתמקד במטרותיהן מבלי לעצור ותוך מינימום צריכת 
משאבים. בין לקוחותינו בישראל ניתן למנות משרדי 
ממשלה ועיריות, מוסדות חינוך ובריאות, חברות היי-טק 

ועסקים במגוון תחומים רחב.

www.eset.com/il

ESET במספרים

בין לקוחותינו

13
מרכזי מו“פ 

עולמיים

200+
 נציגויות
 בעולם

400k+
לקוחות
עסקיים

1 מיליארד
משתמשים 

ברחבי העולם

מחויבים לרמת האבטחה הגבוהה ביותר

פתרונות ההגנה של ESET זוכים להכרה באופן 

עקבי על ידי גופים עצמאיים מובילים. לדוגמא 

בדו"ח של Forester הבודק יכולות זיהוי ותגובה 

של איומי Zero-day לשנת 2021.

 ESET באופן עקבי מדורגת במיקומים גבוהים 

הבינלאומית   G2 פלטפורמת  של  בביקורות 

והפתרונות של ESET מוערכים ע״ משתמשים 

מכל העולם.

שבדק  במבדק  איכות  בחותמת  זכתה   ESET

פתרון  על   2021 בדצמבר  עסקיים  פתרונות 

ההגנה שלה לארגונים.

קומסקיור בע"מ - הנציגה הבלעדית של ESET בישראל

מערך מומחים טכני בעברית
המספק שירות ללקוחות פרטיים 

ועסקיים

1 מיליון משתמשים בישראל


