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Toto je ukazka z reportu o pokrocilych pretrvavajicich hrozbach (APT), ktory dostavaju zakaznici sluzby ESET Threat Intelligence.

SKUPINA LAZARUS

Prehlad skupiny

Skupina Lazarus, ktora je aktivna minimalne od roku 2009, ma na svedomi vyznamné bezpecnostné incidenty, ako napriklad
hackersky Gtok na filmové Stddio Sony Pictures Entertainment v roku 2016, kybernetické kradeZe v hodnote desiatok miliGnov
dolarov v roku 2016 €i Sirenie malvéru WannaCryptor (tiez znameho ako WannaCry) v roku 2017. Tato skupina ma za obdobie
od roku 2011 po sti¢asnost na svojom konte cel( sériu Gtokov zameranych na Siroku verejnost aj kritickt infrastruktdru v JuZnej
Kérei. Skupina Lazarus je znama predovsetkym rozmanitostou a pocetnostou Gtocnych kampani, okazalostou pri ich realizacii,
ako aj tym, Ze u nej vidime v3etky tri piliere kybernetického zlocinu: Spionaz, sabotaz a honbu za finanénym ziskom.

Sahrn aktivity

Operacia In(ter)ception

Operdcia In(ter)ception je nazov, ktorym spoloc¢nost ESET oznacuje sériu Gtokov pripisovanych skupine Lazarus. Tieto Gtoky
pretrvavajl uz minimalne od septembra 2019 a su cielené na spoloc¢nosti z oblasti letectva, armady a obrany. Operacia je

zaujimava tym, ze pracuje s technikou spearphishingu vyuzitim platformy LinkedIn a zaroven zapaja Specialne metody,
aby sa efektivne vyhybala odhaleniu. Jej hlavnym cielom je podla vietkého firemna Spionaz.

Zaciatkom aprila 2021 sa na stranke VirusTotal objavila nova verzia downloadera Stage 1. Hlavna funkcia a Struktdra malvéru
zostala rovnaka, novinkou je jednobajtové XOR Sifrovanie dblezZitych retazcov, ako st URL, User-Agent a HTTP hlavicky,

o stazuje ich Citanie pocas statickej analyzy.

Viktimolégia/Cielové oblasti

Spolo¢nosti zo sféry letectva, armady a obrany

Vektor Gtoku

Nevztahuje sa

Aktivita po napadnuti

Nevztahuje sa

Indikatory loC

Operacia In(ter)ception

Datum 2021-04-07 00:08:38

MD5 2CBE@BEA@35DB9240CEB338CFOEA7FE6

SHA-1 9A8B7F11104156FODF4F@7827EC12E5C2300CAEE

SHA-256 40B6CBCC594D3696952E90FA15CCD733EBC2777554092E8C15694334274E5B90
Nazov suboru c.exe

Popis Stage 1 loader.

https://www.meisami[.]net/css/search.css

c&C
https://www.sfaonweb[.]com/pdf/{A76E7DO1-6BAF-4FE4-98EQ-.pdf
https://amon-werbeartikel[. ]de/Media/UpLoaded/chrisen.png

Detekcia Win64/Interception.G

Cas kompilacie PE  2020-02-04 18:01:33 (podla Easovej petiatky)
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Toto je ukazka z reportu o pokrocilych pretrvavajicich hrozbach (APT), ktory dostavaju zakaznici sluzby ESET Threat Intelligence.

ZHRNUTIE

Turla je neslavne znama Spionazna skupina, ktora pdsobi v oblasti kybernetického zlo¢inu uz viac ako desatrocie. Zameriava
sa hlavne na vyznamné ciele ako vlady a diplomatické subjekty v Eurdpe, Strednej Azii a na Blizkom vychode. Je zname,

Ze stdla za GspeSnymi Gtokmi na velké organizacie, napriklad na americké ministerstvo obrany v roku 2008 a na Svajciarsku
spolocnost RUAG podnikajlcu v zbrojarstve v roku 2014. Pocas poslednych niekolkych rokov sme zdokumentovali velki cast
arzendlu, ktorym tdto skupina disponuje, s ciefom zvysit povedomie o jej ¢innosti.

V januari 2021 sme zaznamenali podozrivi aktivitu na serveri Microsoft Exchange patriacom ministerstvu zahranic¢nych veci
vo vychodnej Eurdpe. Objavili sme dve nové rodiny malvéru, ktoré pripisujeme skupine Turla: TurlaChopper a NETVulture.

.

KIacové body tohto reportu:

e Server Microsoft Exchange Outlook Web Access bol napadnuty pravdepodobne zneuzitim zranitel’nosti
* Na tento server (tocnici nasadili vlastny Skodlivy kod typu webshell, ktory sme nazvali TurlaChopper.
* O dva mesiace neskor Gtocnici nasadili dovtedy neznamy backdoor, ktory sme pomenovali NETVulture, na iny Windows
server rovnakej organizacie. Na jeho inStalaciu pravdepodobne vyuzili TurlaChopper.
* NETVulture je backdoor vyvinuty na platforme .NET, ktory pouZiva Microsoft OneDrive ako svoj riadiaci C&C server.
e InStancie NETVulture a TurlaChopper boli aktivne pouZivané na Skodlivé Gcely od zaciatku roka 2020 do zaciatku
januara 2021.

PROFIL SKUPINY TURLA

Turla, tiez znama ako Snake, je neslavne znama Spionazna skupina, ktora posobi v oblasti kybernetického zlocinu
prinajmensom desat rokov. Pre tto skupinu je prizna¢né pouzivanie vlastnych pokrocilych nastrojov a schopnost vykonavat
vysoko cielené operacie.

Za viac ako desatrocie sa Turla podpisala pod mnohé Gtoky na vyznamné ciele, napriklad Ustredné velenie Spojenych Stdtov
(CENTCOM) v roku 2008, finske ministerstvo zahrani¢nych veci v roku 2013, Svaj€iarsku zbrojarsku spolo¢nost RUAG v roku 2014
a nemecké ministerstvo zahranicnych veci v roku 2017. Z nedavnej minulosti ma Udajne na svedomi Gtoky na franctizske ozbrojené
sily v roku 2018 a rakiske ministerstvo zahranicnych veci v roku 2019. Na ¢asovej osi na obrazku 1sd uvedené niektoré

z hlavnych Gtokov, ktoré sa verejne pripisuji skupine Turla.

2008 2013 2014
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Ustredné velenie Finske ministerstvo Zbrojarska
Spojenych Statov zahranicnych veci spolo¢nost RUAG

@ 2017

Nemecké ministerstvo
201 9 ZO] 8 zahranic¢nych veci
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Rakuske ministerstvo Franclzske
zahranicnych veci ozbrojené sily

Obrazok 1: Casova os Gtokov verejne pripisovanych skupine Turla

V uplynulych rokoch sa skupina Turla pomerne konzistentne zameriavala na tie isté cielové oblasti:

e ministerstva zahranicnych veci a diplomatické zastlpenia (velvyslanectva, konzulaty atd.),
e armadne organizacie,

+ regionalne politické organizacie,

» dodavatelov tovarov a sluzieb zo sféry obrany.

Skupina ma vo svojom arzenali mnoZzstvo roznych malvérovych rodin, pocntic malvérom Skipper, ktory sa ¢asto objavuje pri
Utokoch uplatriujicich techniku Watering Hole, az po sofistikované backdoory, ako je napriklad ComRAT v4 vyuzivajaci Gmail na
komunikaciu s C&C serverom, LightNeuron Specialne navrhnuty pre e mailové servery Microsoft Exchange ¢i backdoor Crutch
pouzivajlci Dropbox ako svoj C&C server.

* Tento report a jeho obsah sa poskytuje na distribuciu len v rdmci vadej organizacie.
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Na server Microsoft Exchange Operatori zo skupiny Na iny lokalny server bola
boli nainstalované dva Turla vytvorili Gcet nainstalovana prva
Skodlivé kédy typu webshell. v sluZzbe OneDrive, ktory indtancia NETVulture.
Nainstalované boli na neskor pouzival backdoor
webovom serveri Outlook NETVulture. O 2020-05-04

Web Access (OWA), takze

boli pristupné z internetu. .
Na webovy server OWA

bol nainstalovany dalsi

2021-01-06 2021-01-06 2020-06-05 webshell.
(o, O O
Utocnici sa pokdsili NETVulture uZ nie je schopny Bola nasadena druha instancia
nainstalovat webshell autentifikacie do rozhrania NETVulture (na rovhakom
na lokalny server WSUS. Microsoft Graph (z nezndmeho  serveri ako prva).
ddvodu). Backdoor je de facto
neaktivny.

Obrazok 2: Casova os ddlezitych udalosti tykajlcich sa incidentu NETVulture

gral

Operator zo skupiny Turla

!

Operator cez protokol HTTP Operator nahra prikazy do
odosle prikazy na webshell. uctu OneDrive a stiahne —_

Vyuziva pritom Surfshark VPN. z neho data.

Ucet v sluzbe OneDrive
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Obrazok 3: Prehlad fungovania TurlaChopper a NETVulture
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