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Pokrocila preventivni ochrana e-mailii 4
a ulozist v cloudu
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ESET Cloud Office Security dashboard

Co Je
ESET Cloud
Office Security?

ESET Cloud Office Security poskytuje
preventivni ochranu pro aplikace
Microsoft 365.

Jde o kombinaci filtrovani nevyzadané posty,
anti-malwarové kontroly a Anti-Phishingové
ochrany. Diky architekture tohoto reseni
zvladnete ochranu rychle inicializovat
jednoduchym pripojenim ke svému Office 365
Uctu. Prostrednictvim webové konzole dokazete
ochranu spravovat odkudkoli.



chrana nastroju
spoluprace

ESET Cloud Office Security v ramci jedné konzole mliZete
ochranit a spravovat vice Office 365 tenant(i. Zajistuje ochranu firemni
komunikace

Mininalizuje nezadouci efekt

Anti-malware ochrana kontroluje nové a zménéné
soubory na OneDrive, takZe potencialni malware se .y c a
e e nevyzadanych zprav na
nemuze Sifit na dalsi zarizeni. . ) .
kazdodenni produktivitu
Produkt je nabizen jako Software-as-a-Service (SaaS) E-mailové zpravy nejsou zdrojem
produkt, ktery bézi vyhradné v cloudu a nepotfebuije z vasi cilen\’/ch utokd

strany Zadny hardware.

ak to funguje?

ESET CLOUD

MICROSOFT 365 OFFICE SECURITY

NOVY EMAIL
NOVY NEBO
ZMENENY SOUBOR

VYSLEDEK

KONTROLA

— (i)
ADMIN




Priklady

PROBLEM

Firma chce minimalizovat rizika kyber Gtoku a udrzet
kontinuitu provozu.

O
) RESENI

v Administrator miZe zkontrolovat mnozstvi
nevyzadané posty, malwaru nebo phishingovych
zprav, které detekoval ESET Cloud Office Security,
a identifikovat uzivatele, jeZ jsou nejcastéjsim
cilem Skodlivych e-mail(.

v Administrator mdze sledovat, kdy spolecnost obdrzi
nejvice spamu.

v Na zakladé téchto idajll je administrator schopen
pfipravit report s relevantnimi informacemi pro
management.

PROBLEM

Nebezpecény ransomware Gtoci na firemni zafizeni.

I_07
LY~ ] RESENI

v Administrator zna hash souboru a nazev infiltrace,
kterou chce identifikovat.

v Administrator pouzije zname informace
k vyfiltrovani moznosti detekce.

v ESET Cloud Office Security identifikuje uzivatele,
ktery se mohli byt zasaZzeni danou hrozbou.

ouziti

PROBLEM
Casta vyména velkych souborti na firemnich

Glozistich v cloudu mezi internimi a externimi
pracovniky.

RESENI

v Citliva firemni data na OneDrive je potfeba chranit
pomoci dalsi vrstvy zabezpeceni.

v Administrator mdze pro ochranu aplikaci
Microsoft 365 aktivovat cloudové bezpecnostni
feSeni tfeti strany jako je ESET Cloud Office
Security.

v Skenovaci jadro kontroluje veSkeré nové
a zménéné soubory, ¢imzZ preventivné zabranuje

Sifeni malwaru pomoci OneDrive na dalsi zafizeni.

PROBLEM

Specifické skupiny uzivateldl mohou mit jina nastaveni
zabezpeceni.

O 0 =_= -
O — RESENI
v Administrator miZe nakonfigurovat rizné
nastaveni pro kazdou skupinu, nebo uzivatele.

v Pro konkrétni skupinu uzivatel( napf. ktefi ke své
praci potfebuji dostavat e-maily s marketingovy
sdélenim mUiZe spravce nastavit jinou politiku
nebo vypnout antispam.

v Firma je chranéna proti malwaru a vétsina uZivatel(
nedostava zadnou nevyzadanou postu.




Ochrana e-mailt
v Exchange Online
a soubory ulozene
na OneDrive

ANTI-SPAM

ESET Cloud Office Security vyuziva nejmoderné;si
antispamové jadro s vysokou detekéni schopnosti,

které filtruje nevyzadané a phishingové zpravy.
Antispamovy modul produktu vyuZiva data z cloudu

a vétsina cloudové databaze je umisténa v datacentrech
spolecnosti ESET.

ANTI-PHISHING

Funkce zabranuje uzivatelim v pfistupu na znamé
phishingové stranky. V nékterych pfipadech mohou
odkazy v e-mailech vést na phishingové webové
stranky, proto ESET Cloud Office Security pouziva
sofistikovany parser, ktery v téle a predmétu zpravy
vyhledava odkazy (URL). Nalezené odkazy nasledné
porovnava vici pravidelné aktualizované databazi
phishingovych stranek.

ANTI-MALWARE

Nejmodernéjsim technologie ochran proti malwaru

s podporou cloudu zabrariuje s vysokou Gspésnosti
Gtok(im a eliminujeme vSechny typy hrozeb vcetné
virQi, ransomware, rootkitdi, cerv( a spywaru. Zaroven
nezatéZuje systém, Setfi systémové prostiredky a nema
negativni vliv na vykon.

SPRAVCE KARANTENY

Administrator si mGze prohlédnout objekty (e-maily

a soubory) uloZené v karanténé a provést odpovidajici
akci (stahnout k blizsi analyze, odstranit nebo dorucdit).
Spravce karantény nabizi moZnosti pro snadnou
spravu zprav, pfiloh stejné tak soubor(i na OneDrive,
které do karantény presunul ECOS. Pro analyzu
objektu prostiednictvim nastrojl tietich stran Ize
objekt stahnout. Diky tomu m{zZe administrator Iépe
rozhodnout, jak objekt v karanténé zpracovat.

AUTOMATICKA OCHRANA

Pokud je volba aktivni, pak bude kazdy nové vytvoreny
uzivatel bude automaticky chranén bez nutnosti
spusténi konzole a manualniho pfidani.

UPOZORNENI

Upozornéni uleh€uji spravci praci, jelikoZ nemusi stale
hlidat udalosti v konzoli. Pokud produkt detekuje novou
podezrelou aktivitu, ihned odesle spravci e-mailovou
zpravu.



Funkce

ANTI-SPAM

ANTI-PHISHING
Ochrana

Exchange Online
ANTI-MALWARE

KARANTENA PRO EXCHANGE ONLINE

] ANTI-MALWARE
Ochrana Onedrive

pro firmy ’
KARANTENA PRO ONEDRIVE

SPRAVA LICENCE

AUTOMATICKA OCHRANA

NASTENKA SE STATISTIKAMI

UPOZORNENA E-MAILEM

FILTROVANI DETEKCI EXCHANGE ONLINE

Konzole spravy FILTROVANI DETEKCi ONEDRIVE

SPRAVA KARANTENY EXCHANGE ONLINE

SPRAVA KARANTENY ONEDRIVE

NASTAVENI POLITIK

PODPORA VICE TENANTU

PODPORA 21)JAZYKU
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O ESETu .

i

Spole¢nost ESET jiz od roku 1987 vyviji Za témito Uspéchy stoji zejména |

bezpecnostni software pro domaci dlouhodobé investice do vuyvoje.

i firemni uzivatele. ESET se stal prvni Jen v Ceské republice nalezneme tFi

spolecnosti, ktera diky vysoké drovni vyvojova centra, a to v Praze, Jablonci

ochrany ziskala vice nez 100 ocenéni nad Nisou a Brné. Spole¢nost ESET ma

prestizniho magazinu Virus Bulletin lokalni zastoupeni v Praze, celosvétovou i: H.L

VB100. centralu v Bratislavé a disponuje -
rozsahlou siti partneru ve vice nez Whes
200 zemich svéta. e

ESET IN NUMBERS
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comparatives

APPROVED

Business Security

SPAM +

virusbtn.com

JuL 2020

ESET ziskal ocenéni "APROVED" ESET je souladu s ISO/IEC ESET mél Spickové vysledky ' o e
za ochranou koncovych feSeni 27001:2013, mezinarodné uznavanym v kategorii pouzitelnosti v ro¢nim It E e
v Business Security Test 2020 bezpecnostnim standardem pro testu spolecnosti AV-Test.
spolecnosti AV-Comparatives. implementaci a spravu informacni

bezpecnosti.

CYBERSECURITY I
EXPERTS ON YOUR SIDE
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