
Pokročilá preventivní ochrana e-mailů  
a úložišť v cloudu



Co je  
ESET Cloud 
Office Security?

ESET Cloud Office Security poskytuje 
preventivní ochranu pro aplikace  
Microsoft 365.

Jde o kombinaci filtrování nevyžádané pošty, 
anti-malwarové kontroly a Anti-Phishingové 
ochrany. Díky architektuře tohoto řešení 
zvládnete ochranu rychle inicializovat 
jednoduchým připojením ke svému Office 365 
účtu. Prostřednictvím webové konzole dokážete 
ochranu spravovat odkudkoli.

ESET Cloud Office Security dashboard



Jak to funguje?
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Ochrana nástrojů 
spolupráce
ESET Cloud Office Security v rámci jedné konzole můžete 
ochránit a spravovat více Office 365 tenantů.

Anti-malware ochrana kontroluje nové a změněné 
soubory na OneDrive, takže potenciální malware se 
nemůže šířit na další zařízení.

Produkt je nabízen jako Software-as-a-Service (SaaS) 
produkt, který běží výhradně v cloudu a nepotřebuje z vaší 
strany žádný hardware.

• Zajišťuje ochranu firemní 
komunikace

• Mininalizuje nežádoucí efekt 
nevyžádaných zpráv na 
každodenní produktivitu

• E-mailové zprávy nejsou zdrojem 
cílených útoků



Příklady použití
PROBLÉM

Firma chce minimalizovat rizika kyber útoku a udržet 
kontinuitu provozu. 

 
 
 ŘEŠENÍ

 ✓ Administrátor může zkontrolovat množství 
nevyžádané pošty, malwaru nebo phishingových 
zpráv, které detekoval ESET Cloud Office Security, 
a identifikovat uživatele, jež jsou nejčastějším 
cílem škodlivých e-mailů.

 ✓ Administrátor může sledovat, kdy společnost obdrží 
nejvíce spamu.

 ✓ Na základě těchto údajů je administrátor schopen 
připravit report s relevantními informacemi pro 
management.

PROBLÉM

Častá výměna velkých souborů na firemních 
úložištích v cloudu mezi interními a externími 
pracovníky. 

 ŘEŠENÍ

 ✓ Citlivá firemní data na OneDrive je potřeba chránit 
pomocí další vrstvy zabezpečení.

 ✓ Administrátor může pro ochranu aplikací 
Microsoft 365 aktivovat cloudové bezpečnostní 
řešení třetí strany jako je ESET Cloud Office 
Security.

 ✓ Skenovací jádro kontroluje veškeré nové  
a změněné soubory, čímž preventivně zabraňuje 
šíření malwaru pomocí OneDrive na další zařízení.

PROBLÉM

Nebezpečný ransomware útočí na firemní zařízení.

 ŘEŠENÍ

 ✓ Administrátor zná hash souboru a název infiltrace, 
kterou chce identifikovat.

 ✓ Administrátor použije známe informace  
k vyfiltrování možností detekce.

 ✓ ESET Cloud Office Security identifikuje uživatele, 
který se mohli být zasaženi danou hrozbou.

PROBLÉM

Specifické skupiny uživatelů mohou mít jiná nastavení 
zabezpečení.

 ŘEŠENÍ

 ✓ Administrátor může nakonfigurovat různé 
nastavení pro každou skupinu, nebo uživatele.

 ✓ Pro konkrétní skupinu uživatelů např. kteří ke své 
práci potřebují dostávat e-maily s marketingový 
sdělením může správce nastavit jinou politiku 
nebo vypnout antispam.

 ✓ Firma je chráněna proti malwaru a většina uživatelů 
nedostává žádnou nevyžádanou poštu.



Ochrana e-mailů 
v Exchange Online 
a soubory uložené 
na OneDrive
ANTI-SPAM

ESET Cloud Office Security využívá nejmodernější 
antispamové jádro s vysokou detekční schopností,  
které filtruje nevyžádané a phishingové zprávy.  
Antispamový modul produktu využívá data z cloudu  
a většina cloudové databáze je umístěna v datacentrech 
společnosti ESET.

ANTI-PHISHING

Funkce zabraňuje uživatelům v přístupu na známé 
phishingové stránky. V některých případech mohou 
odkazy v e-mailech vést na phishingové webové 
stránky, proto ESET Cloud Office Security používá 
sofistikovaný parser, který v těle a předmětu zprávy 
vyhledává odkazy (URL). Nalezené odkazy následně 
porovnává vůči pravidelně aktualizované databázi 
phishingových stránek.

ANTI-MALWARE

Nejmodernějším technologie ochran proti  malwaru 
s podporou cloudu zabraňuje s vysokou úspěšností 
útokům a eliminujeme všechny typy hrozeb včetně 
virů, ransomware, rootkitů, červů a spywaru. Zároveň 
nezatěžuje systém, šetří systémové prostředky a nemá 
negativní vliv na výkon. 

SPRÁVCE KARANTÉNY

Administrátor si může prohlédnout objekty (e-maily 
a soubory) uložené v karanténě a provést odpovídající 
akci (stáhnout k bližší analýze, odstranit nebo doručit). 
Správce karantény nabízí možnosti pro snadnou 
správu zpráv, příloh stejně tak souborů na OneDrive, 
které do karantény přesunul ECOS. Pro analýzu 
objektu prostřednictvím nástrojů třetích stran lze 
objekt stáhnout. Díky tomu může administrátor lépe 
rozhodnout, jak objekt v karanténě zpracovat.

AUTOMATICKÁ OCHRANA

Pokud je volba aktivní, pak bude každý nově vytvořený 
uživatel bude automaticky chráněn bez nutnosti 
spuštění konzole a manuálního přidání. 

UPOZORNĚNÍ

Upozornění ulehčují správci práci, jelikož nemusí stále 
hlídat události v konzoli. Pokud produkt detekuje novou 
podezřelou aktivitu, ihned odešle správci e-mailovou 
zprávu. 



Funkce

Ochrana  
Exchange Online

ANTI-SPAM ✓
ANTI-PHISHING ✓
ANTI-MALWARE ✓
KARANTÉNA PRO EXCHANGE ONLINE ✓

Ochrana Onedrive  
pro firmy

ANTI-MALWARE ✓
KARANTÉNA PRO ONEDRIVE ✓

Konzole správy

SPRÁVA LICENCE ✓
AUTOMATICKÁ OCHRANA ✓

NÁSTĚNKA SE STATISTIKAMI ✓

UPOZORNĚNÁ E-MAILEM ✓
FILTROVÁNÍ DETEKCÍ EXCHANGE ONLINE ✓
FILTROVÁNÍ DETEKCÍ ONEDRIVE ✓
SPRÁVA KARANTÉNY EXCHANGE ONLINE ✓
SPRÁVA KARANTÉNY ONEDRIVE ✓
NASTAVENÍ POLITIK ✓
PODPORA VÍCE TENANTŮ ✓
PODPORA 21 JAZYKŮ ✓



VYZKOUŠEJTE PŘED 
ZAKOUPENÍM

Otestujte si funkce ESET 
Cloud Office Security - 
snadné nasazení, spolehlivý 
provoz, příjemné ovládání 
i jednoduchou správu. 
Produkt můžete testovat 
zdarma po dobu 30 dnů až 
pro 25 uživatelů.  



O ESETu
Společnost ESET již od roku 1987 vyvíjí 
bezpečnostní software pro domácí  
i firemní uživatele. ESET se stal první 
společností, která díky vysoké úrovni 
ochrany získala více než 100 ocenění 
prestižního magazínu Virus Bulletin 
VB100. 

Za těmito úspěchy stojí zejména 
dlouhodobé investice do vývoje.  
Jen v České republice nalezneme tři 
vývojová centra, a to v Praze, Jablonci 
nad Nisou a Brně. Společnost ESET má 
lokální zastoupení v Praze, celosvětovou 
centrálu v Bratislavě a disponuje 
rozsáhlou sítí partneru ve více než  
200 zemích světa.

110m+
uživatelů po 
celém světě

400k+
firemních  
zákazníků

200+
zemí  

a teritorií

13
vývojových  

center

ESET IN NUMBERS

ESET měl špičkové výsledky  
v kategorii použitelnosti v ročním 

testu společnosti AV-Test.

ESET je souladu s ISO/IEC 
27001:2013, mezinárodně uznávaným 

bezpečnostním standardem pro 
implementaci a správu informační 

bezpečnosti.

ESET získal ocenění “APROVED” 
za ochranou koncových řešení 
v Business Security Test 2020 
společnosti AV-Comparatives.


