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Co je moderni ochrana
koncovych zarizeni’

Moderni ochrana koncovych zafrizeni je feseni, které se nasazuje na koncova
zarizeni, aby je chranilo pred Gtoky pomoci soubori se Skodlivym kédem,
detekuje Skodlivé aktivity a poskytuje funkce prosetfovani a napravy
potFebné k reakci na dynamické bezpecnostni incidenty a varovani.

Reseni ochrany koncovych zafizeni od spole¢nosti ESET vyuZivaji vicevrstvy pistup, ktery stoji na spolupraci
nékolika typl technologii a umoZznuje tak neustale vyvazovat vykon zafizeni, rozpoznavani hrozeb a pfipady

faleSné detekce.

Reseni ochrany
koncovych zarizeni
od spolecnosti ESET

v ESET Endpoint Security pro Windows v ESET Endpoint Antivirus pro macOS

v ESET Endpoint Security pro macOS v ESET Endpoint Antivirus pro Linux

v ESET Endpoint Antivirus pro Windows

Funkce produktu se mohou lisit v zavislosti na operacnim systému.
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Vyvhody reseni ESET

VICEVRSTVA OCHRANA

Resdeni ESET propojuje vicevrstvé technologie,
strojové uceni a odborné zkusenosti nasich expert,
aby zakaznikdim nabidlo nejlepSi moZnou Uroven
ochrany. Nase technologie neustale upravujeme

a pfizpGsobujeme, aby zajistily idealni rovnovahu
mezi detekci hrozeb, faleSnymi poplachy

a vykonem systémd.

PODPORA NA VSECH PLATFORMACH

Reseni ochrany koncovych zafizeni od spolenosti
ESET podporuji vSechny operacni systémy:
Windows (vCetné Windows na procesorech ARM),
macOS, Linux a Android. VSechna naSe FeSeni pro
koncova zafizeni se daji pIné spravovat z jediného
mista. PIné integrovana je i sprava mobilnich
zafizeni pro systémy iOS a Android.
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BEZKONKURENCNI VYKON

Velké mnozstvi firem zajima, zda feSeni ochrany
koncovych zafizeni nebude mit negativni dopad na
vykon jejich systém0. Produkty spole¢nosti ESET
svym vykonem vynikaji, a jak dokladaji hodnoceni
v nezavislych testech, systémy skutecné nezatézuiji.

PUSOBENI PO CELEM SVETE

ESET ma pobocky ve 22 zemich svéta, vyzkumné
laboratore ve 13 zemich a stara se o zakazniky ve
vice nez 200 zemich a oblastech. To nam pomaha
ziskavat data, ktera dokazou zastavit skodlivy kod,
jeSté nez se zaCne Sifit po svéte, a také uprednostiovat
nové technologie podle povahy nejnovéjSich hrozeb
nebo moznych novych vektor( Gtoku.
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VSechna fedeni ESET pro ochranu koncovych zafizeni se spravuji z jediné konzole ESET PROTECT, ktera mdze
byt v cloudu nebo instalovana mistné, takze mate kdykoli Gplny prehled o své siti.




Jedinecny vicevrstvy
pristup k zabezpeceni

Technologie ESET LiveSense ve spojeni s nasimi znalostmi strojového uceni, cloudovym
reputacnim systémem a znalostmi nasich odbornikd tvori velmi pokrocilou platformu
pro prevenci hrozeb, jejich detekci a reakci na né.
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ESET LIVEGRID® STROJOVE UCENI ZKUSENi ODBORNICI
Kdykoli zachytime hrozbu Spojeni neuronovych siti Spickovi bezpec¢nostni odbornici
nultého dne, napriklad a peclivé nastavenych algoritm( spolecnosti ESET uplatiuji
ransomware, odesle se dany pomaha spravné oznacit svoje mimoradné know-how
soubor do naseho cloudového prichozi vzorky jako bezpecné, a znalosti, aby uzivatelim
systému LiveGrid® pro ochranu potencialné nechténé nebo zajistili nepretrzité informace
pred skodlivym kédem. Tam se Skodlivé. o hrozbach v optimalni kvalité.

hrozba Fizené spusti a sleduje
se jeji chovani. Vysledky
z tohoto systému se béhem
nékolika minut predaji do viech
koncovych zafizeni, aniz by bylo
nutné spoustét aktualizace.
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UEFI
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Kontrola skriptd

. o a AMSI
Pokrocilé strojové
uceni

Pokrocila kontrola

. paméti Scanner
Ochrana proti atokiim
hrubou silou

Exploit
Blocker

Sprava
zafizeni

Hloubkova analyza

chovani

DNA
detekce

Sandbox
v produktu

Ochrana
LiveGrid®

Zabezpeceny
prohlize¢

Ochrana proti zapojeni
do botnetu

Toto jsou nékteré z technologii, na kterych stoji feSeni ESET LiveSense. Schéma priblizné ukazuje, kdy a kde
detekuji a blokuji hrozby. Pokryty je cely zivotni cyklus hrozby v systému, od stavu pre-boot po klidovy stav.
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OCHRANA PRED UTOKY
HRUBOU SILOU

Tato bezpecnostni funkce chrani
zafizeni pred potencialnim
uhodnutim pfihlasovacich udajl
a neopravnénym vytvorenim
vzdaleného pfipojeni. Ochranu
snadno nakonfigurujete pomoci
politik pfimo z konzole. Pokud
se zablokuje néco, co blokovano
byt nema, mlzete vytvorit
vyjimky.
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OCHRANA PROTI
RANSOMWARU

Ochrana proti ransomwaru

od spolecnosti ESET tvori

dalsi vrstvu zabezpeceni,

ktera uzivatele chrani pred
ransomwarem. Tato technologie
sleduje a vyhodnocuje vSechny
spusténé aplikace na zakladé
jejich chovani a reputace. Jejim
cilem je detekovat a blokovat
procesy pripominajici chovani
ransomwaru.
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ZABEZPECENY
PROHLIZEC

Zvlastni vrstva zabezpeceni
aktiv organizace je zamérena
na prohlizec jako hlavni nastroj
pro pristup ke klicovym datlim
uvnitr perimetru intranetu

a v cloudu. Zabezpeceny
prohlizec poskytuje vylepSenou
ochranu paméti pro proces
prohlizece, kterou dopliuje
ochrana klavesnice. Spravci
mohou pfidat adresy URL, které
ma tento nastroj chranit.

OCHRANA PROTI
ZAPOJENI DO BOTNETU

Ochrana proti zapojeni do
botnetu od spolecnosti ESET
detekuje Skodlivou komunikaci
vyuzivanou botnety a zaroven
vyhledava procesy, které ji
zpUsobuji. Veskera detekovana
Skodliva komunikace se
zablokuje a nahlasi uzivateli.

OCHRANA PROTI
SiTovYM UTOKUM
Technologie vylepSuje detekci
znamych zranitelnosti na
arovni sité. Pfedstavuje dalsi
bezpelnostni vrstvu, ktera
zajistuje ochranu proti Sirokému
spektru Skodlivych kodd,
sitovych atok( a zranitelnosti,
pro které dosud nebyla vydana
nebo nasazena oprava.
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HIPS

Modul ESET HIPS (Host-Based
Intrusion Prevention System)
sleduje aktivitu v systému

a s pomoci predem definované
sady pravidel v ném rozpoznava
podezrelé chovani. Ochranny
mechanismus v modulu HIPS
navic zastavi skodlivy proces

a s niminebezpecnou aktivitu.
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LOPROTI OSTATNIM PRODUKTUM NA TRHU ZE VSEHO NEJVIC TOTO RESENI
VYNIKA SVOJi VYRAZNOU TECHNICKOU POKROCILOSTI. ESET NAM NABIzi
SPOLEHLIVE ZABEZPECENI. MUZU TAK KDYKOLI PRACOVAT NA JAKEMKOLI

PROJEKTU S VEDOMIM, ZE NASE POCITACE JSOU DOKONALE CHRANENE."
Fiona Garlandova, podnikova analyticka oddéleni IT, Mercury Engineering (Irsko), 1300 uzivatel(
. J
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Pripady pouziti

Ransomware

PROBLEM

Nékteré firmy chtéji mit co nejvétsijistotu, ze jsou
chranéné pred ransomwarovymi Gtoky.

RESENi

v Reseni ochrany proti sitovym Gtokim umoziuje

predchazet tomu, aby ransomware viibec napadl
systém. Zastavuje totiz zneuziti na drovni sité.

v NaSe vicevrstva ochrana zahrnuje prostredi
sandbox v ramci produktu. To dokaze detekovat
Skodlivy kod, ktery se pokousi uniknout
rozpoznani pomoci obfuskace.

Utoky na zakladé
uhodnutého hesla

PROBLEM

Protokoly RDP (Remote Desktop Protocol)

a SMB (Server Message Block) jsou pro Gtocniky
atraktivnimi vektory, protoze jim mohou umoznit
ziskat na dalku plnou kontrolu nad systémem.

RESENI
v Ochrana pred Gtoky hrubou silou tc¢inné

zamezuje pfimym Gtok{m na vzdalené pFistupové
body chranéné heslem.

v Cloudovy systém ochrany pred Skodlivym kédem
od spolecnosti ESET mdlZete vyuzit k automatické
ochrané pred novymi hrozbami: nemusite cekat
na pristi aktualizaci funkci detekce.

v VSechny produkty obsahuji zabezpeceni v podobé
ochrany proti ransomwaru, ktery zakazniky
chrani pred Sifrovanim Skodlivych soubord.

Ukradené
prinlasovaci udaje

Pocet phishingovych Gtokd a falesnych stranek,
které napodobuji weby skutecnych organizaci

s cilem ukrast lidem pfihlaSovaci Udaje a financni
informace, stale stoupa.

RESENi

v Produkty ESET urcené pro ochranu koncovych
zafizeni chrani aktiva firem jedinecnou vrstvou
ochrany, ktera je zamérena na prohlizec jako

primarni nastroj pro pfistup ke klicovym datdm
uvnitf perimetru intranetu a v cloudu.

data béhem prochazeni internetu.

v Chrani zafizeni pred potencialnim uhodnutim
prihlasovacich Gdajd a neopravnénym vytvorenim
vzdaleného pripojent.

v Da se snadno nakonfigurovat pomoci politik
pfimo z konzole. Pokud se zablokuje néco, co
blokovano byt nema, mlzete vytvofit vyjimky.

v Reseni je viestranné: uzivatelé mohou upravit
stavajici pravidla nebo pfidat vlastni.

Bezsouborovy
Skodlivy kod

Bezsouborovy skodlivy kod je relativné nova hrozba.
Vzhledem k tomu, Ze se nachazi pouze v paméti,

vyzaduje odliSny pfistup nez tradicni Skodlivy kod
zalozeny na souborech.

RESENI

v Pokrocila kontrola paméti je jedinecna
technologie od spolecnosti ESET, ktera pred
timto typem hrozeb chrani diky monitorovani

chovani skodlivych procest a jejich skenovani,
jakmile se v paméti rozbali.

v Spravci mohou jednim kliknutim do ochrany
zahrnout vSechny bankovni a platebni portaly
a rozhodnout, zda budou prohlize¢ chranit na
konkrétnich webech.

v Propojeni vicevrstvych technologii, strojového
uceni a odbornych zkusenosti nasich expertd
zajistuje zakazniklm nejlepsi mozZnou Uroven
ochrany.
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O spolecnosti ESET

TECHNOLOGIE PRINASE)Ji POKROK. ESET® JE TADY, ABY JE CHRANIL.

Spolecnost ESET uz pres 30 let prinasi technologické inovace a ta nejpokrocilejsi
reSeni kybernetického zabezpeceni na trhu. Moderni ochranu koncovych zarizeni
zajisStujeme diky vicevrstvym bezpecnostnim technologiim ESET LiveSense®

v kombinaci s pribéznym vyuzivanim strojového uceni a cloud computingu.
Reseni ESET stoji na Spi¢kovych informacich o hrozbach a jedine¢ném vyzkumu

a nabizeji dokonale vyvazené funkce pro prevenci, rozpoznavani hrozeb a reakci
na né. Skvéle se ovladaji a jsou bezkonkurencné rychla. Nasi misi tak je chranit

pokrok nasich zakaznikl a zajistit jim maximalni ochranu.

ESET V CISLECH

L s ~
Vice nez
miliarda

chranénych
uzivateld
na internetu

Pres
400 tisic

firemnich
zakazniku

o

MITSUBISHI
MOTORS

Drive your Ambition

vyuziva ochranu
produkty ESET od roku 2017,
vice nez 9 000 koncovych
zafizeni

Allianz ()

Suisse

vyuziva ochranu
produkty ESET od roku 2016,
vice nez 4 000 postovnich
schranek

NEKTERI Z NASICH ZAKAZNIiKU

195

zemi a oblasti

13

globalnich
vyzkumnych
center

Canon

Canon Marketing Japan Group

vyuziva ochranu
produkty ESET od roku 2016,
vice nez 32 000 koncovych
zafizeni

je partnerem zabezpeceni ISP
od roku 2008,
2 miliony zakaznik(

APPROVED

Business Security

DEC 2022

Od testovaci laboratore AV-Comparatives
obdrzela spole¢nost ESET v prosinci 2022
ocenéni Business Security APPROVED
v testu produktd pro firemni zabezpeceni.

UZNANI V OBORU

C

Leader

| __SPRING
2023

Re3eni ESET pravidelné ziskavaji
nejvyssi hodnoceni na globalni platformé G2
pro uZivatelské recenze
a ocenuji je zakaznici po celém svété.

NN THE Rapicati GROUP, INC.
Y

‘A ATECHNOLOGY MARKET RESEARCH FIRM

V hodnoceni Advanced Persistent Threat
Market Quadrant 2023
spolecnosti Radicati ziskala spole¢nost ESET
uz Ctvrty rok po sobé titul Top Player.



