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Was ist ESET Cloud Office Security?

ESET Cloud Office Security bietet umfassenden und praventiven Bedro-
hungsschutz fur Microsoft 365 und Google Workspace.

Die Kombination aus Spam-Filter, Malware-Scanner, Anti-Phishing und Cloud Sand-
boxing sichert lhre Unternehmenskommunikation, Zusammenarbeit und den vorhan-
denen Cloud-Speicher nachhaltig ab. Unsere Web-Konsole ermaoglicht Ihnen zudem
einen umfassenden Uberblick Uber verdachtige Verhaltensweisen und benachrichtigt Sie
umgehend bei neu auftretenden sowie unbekannten Bedrohungen (u.a. Zero Days und
Ransomware).

Dashboard der Cloud-Konsole
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Beste Absicherung fur Team-Tools

Steigern Sie Ihr Sicherheitslevel mit der Implementie-
rung einer Sicherheitslosung, die Ihre Kommunikation, sichert die Kommunikation, Zusammen-
Zusammenarbeit und Datenverarbeitung in der Cloud arbeit und Datenverarbeitung in lhrem
absichert. Alle E-Mails und Anhange bzw. Dateien, die Unternehmensnetzwerk ab

via Exchange Online, OneDrive, SharePoint Online, minimiert negative Auswirkungen uner-
Microsoft Teams, Google Drive oder Gmail freige- wiinschter Mitteilungen auf die Produkti-
geben oder gespeichert wurden, werden umgehend vitat lhres Arbeitsalltags

analysisiert und im Verdachtsfall beseitigt.

verhindert, dass E-Mails als Angriffsvektor
flir zielgerichtete Angriffe genutzt werden

Pro Monat erkennt und blockiert die Losung mehr als:

v 50.000 Phishing-Mails

¥ 100.000 E-Mail-Bedrohungen

v 3.000.000 Spam-Mails
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So funktioniert's

HERAUSFORDERUNG

Im Unternehmen soll das Risiko fur gezielte Angriffe
minimiert und gleichzeitig der laufende Geschafts-
alltag nicht beeintrachtigt werden.

LOSUNG

v Der Admin kann die Anzahl der erkannten Spam-,
Malware- oder Phishing-E-Mails Gberprufen und
analysieren, welche Nutzer am haufigsten von
schadlichen E-Mails betroffen sind.

v Der Admin kann beobachten, wann die meisten
Spam-E-Mails den Nutzern der Organisation
zugestellt werden.

HERAUSFORDERUNG

Die Anforderungen einer bestimmten Nutzergruppe
mussen mit den Sicherheitsbestimmungen lhrer
Unternehmensrichtlinien Ubereinstimmen.

LOSUNG

v Der Admin kann individuelle Sicherheits-
einstellungen fur einzelne Teams oder Nutzer
konfigurieren.

v Damit kann der Admin bestimmten Nutzern oder
Teams den Erhalt wichtiger E-Mails ermdoglichen
(u.a. Newsletter), indem er bspw. die Funktion
Anti-Spam fur diese Gruppe deaktiviert.

v Aus den erhobenen Kennzahlen kann der
Admin direkt Berichte und Empfehlungen an die
Fuhrungskrafte vorlegen.

v So konnen die Anforderungen aller Teams und
Nutzer erfullt werden und Ihr Unternehmen bleibt
vor Malware umfassend geschutzt.

HERAUSFORDERUNG

Haufig gelangt Ransomware Uber E-Mails in die
Posteingange ahnungsloser Nutzer.

LOSUNG

v ESET Cloud Office Security sendet unbekannte,
verdachtige Anhange an ESET LiveGuard®
Advanced.

HERAUSFORDERUNG

Im Unternehmen werden haufig groRe Dateimengen
auf dem unternehmenseigenen Cloud-Speicher
abgelegt sowie ausgetauscht.

LOSUNG

v Schutzen Sie Ihre sensiblen Unternehmensdaten
auf OneDrive bzw. Google Drive mit einer
zusatzlichen Sicherheitsschicht.

v ESET LiveGuard® Advanced analysiert das Sample
in einer isolierten Cloud Sandbox und gibt das
Ergebnis in weniger als funf Minuten zurtck an
ESET Cloud Office Security.

v ESET Cloud Office Security erkennt und beseitigt
automatisch die schadlichen Anhange und schutzt
damit das gesamte Unternehmensnetzwerk.

v Das Anti-Malware-Modul pruft alle neuen
bzw. aktualisierten Dateien und unterbindet
bei verdachtigen Verhaltensweisen sofort die
Ausbreitung der Malware uber OneDrive bzw.
Google Drive auf weitere Unternehmensgerate.
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Schutz von E-Mails und Dateien in der Cloud

Ge & @i

EXCHANGE ONLINE SHAREPOINT ONLINE TEAMS

Anti-Spam

Filtert Spam-E-Mails und bereinigt die Postfacher
Ihrer Nutzer von unangemessenen sowie uner-
wulnschten Inhalten. Zudem besteht die Moglichkeit
Black- bzw. Whitelisting fur Exchange Online bzw.
Google Mail zu konfigurieren.

Anti-Phishing

Schuatzt die Nutzer Ihrer Organisation vor gefalschten
oder manipulierten Webseiten, die auf sensible Daten
zugreifen wollen. ESET Cloud Office Security pruft
E-Mail-Inhalte auf Phishing-Links (URLS). Alle gefun-
denen Links werden mit einer stetig aktualisierten
Datenbank bekannter Phishing-Links abgeglichen
und bei Verdacht sofort blockiert.

Anti-Malware

Alle E-Mails, Anhange sowie freigegebenen und
gespeicherten Dateien in Exchange Online, OneDrive,
SharePoint Online, Microsoft Teams, Google Malil
oder Google Drive werden auf verdachtige Verhal-
tensweisen gescannt. Somit wird sichergestellt, dass
entdeckte Malware sich nicht auf andere Gerate
ausbreiten kann.

Quarantdne

In einem separaten Bereich des Cloud-Speichers sind
verdachtig eingestufte E-Mails, Anhange und Dateien
aufgelistet. Dort kann vom Administrator entschieden
werden, ob entsprechende Elemente eliminiert oder
fur das Netzwerk freigegeben werden.

ONEDRIVE
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GMAIL GOOGLE DRIVE

Berichtswesen

Mit Hilfe des integrierten Reportings zu Malware-
Fundenund E-Mail-Analysen konnen schnell manage-
menttaugliche Berichte per PDF erzeugt werden.

Automatischer Schutz

Neue Nutzer und Gruppen einer Microsoft 365 bzw.
Google Workspace Umgebung sind auf Wunsch auto-
matisch geschutzt und mussen nicht separat uber die
Web-Konsole hinzugefugt werden.

Benachrichtigungen

Dank der Benachrichtigungsfunktion werden Admins
automatisch (per E-Mail) informiert, sobald neue poten-
ziell verdachtige Verhaltensweisen in ESET Cloud Office
Security entdeckt werden. Admins mussen dadurch
nicht standig das Dashboard prufen und kénnen den
Fokus auf andere Aufgabengebiete legen.

ESET LiveGuard® Advanced

Die cloudbasierte Sandbox-Analyse nutzt verschie-
dene Machine Learning Algorithmen sowie kunstliche
Intelligenz. Dadurch verbessert sie die Erkennung von
zielgerichteten Angriffen und schatzt vor bis dahin
unbekannten Bedrohungen wie beispielsweise Zero
Days oder Ransomware.

Multimandantenfahigkeit und
MSP-Unterstltzung

MIT ESET Cloud Office Security konnen mehrere
Mandanten mit jeweils zehntausenden Nutzern
verwaltet werden. Somit konnen Unternehmen jeder
Grolke und MSPs ihre Cloud-Anwendungen ganzheit-
lich schutzen.

®
@ erT Digital Security
Progress. Protected.



Features

SCHUTZ FUR
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Anti-Spam

Anti-Phishing

Anti-Malware

Quarantane fur E-Mails

ESET LiveGuard® Advanced

SCHUTZ FUR

P G
® ¢

Anti-Malware

Quarantane fur Dateien

ESET LiveGuard® Advanced

CLOUD-KONSOLE

Lizenzverwaltung

Automatischer Schutz

Dashboard mit umfassenden Sicherheitsstatistiken

E-Mail-Benachrichtigung Uber Echtzeit-Erkennung

Zusatzliche Filter der Gefahrenerkennung

Verwaltung von E-Mails und Dateien in Quarantane

Anpassbare Sicherheitsberichte

Sicherheitseinstellungen uber Policies regeln

Mandantenfahigkeit

In Uber 20 Sprachen verfugbar
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JETZT TESTEN
UND UBERZEUGEN

Testen Sie jetzt unsere
Sicherheitslosung

fur die Cloud und
verwalten Sie diese
komfortabel und
zuverlassig.




Uber ESET

Als europaischer Hersteller mit mehr als 30 Jahren Erfah- Unsere XDR-Basis mit Endpoint Detection and Response-
rung bietet ESET ein breites Portfolio an Sicherheits- Losung, Fruhwarnsysteme (bspw. Threat Intelligence) und
losungen fur jede Unternehmensgrofe. Wir schutzen dedizierte Services erganzen das Angebot im Hinblick auf
betriebssystemubergreifend samtliche Endpoints und Forensik sowie den gezielten Schutz vor Cyberkriminalitat

Server mit einer vielfach ausgezeichneten mehrschich- und APTs. Dabei setzt ESET nicht allein auf modernste
tigen Technologie und halten Ihr Netzwerk mithilfe Technologien, sondern kombiniert Erkenntnisse aus der
von Cloud Sandboxing frei von Zero Day-Bedrohungen. cloudbasierten Reputationsdatenbank ESET LiveGrid® mit
Mittels  Multi-Faktor-Authentifizierung und  zertifi- Machine Learning und menschlicher Expertise, um Ihnen

zierter VerschlUsselungsprodukte unterstutzen wir Sie den besten Schutz zu gewdhrleisten.
bei der Umsetzung von Datenschutzbestimmungen.
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https://www.facebook.com/ESET.DACH/
https://www.instagram.com/eset_dach/
https://twitter.com/ESET_DE
https://www.youtube.com/ESETde
https://www.linkedin.com/company/eset-dach/
https://www.xing.com/company/esetdach
https://www.welivesecurity.com/deutsch/?utm_source=eset-web&utm_medium=eset+broschure
https://digitalsecurityguide.eset.com/de?utm_source=eset-web&utm_medium=eset+broschure

