CQer

DYNAMIC
THREAT DEFENSE

Previene las amenazas zero-day con una
potente sandbox en la nube
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JQUEé es una sandbox
de seguridad en

la nube?

Una sandbox de seguridad en la nube

es un entorno de analisis aislado en el

que se ejecuta un programa sospechoso

y se observa, registra y analiza su
comportamiento de forma automatizada.

ESET Dynamic Threat Defense proporciona
una capa adicional de seguridad para los
productos ESET como el Mail Security y la
gama Endpoint usando nuestra tecnologia
sandbox en la nube para detectar nuevos tipos
de amenazas nunca antes vistos. Esta sandbox
consiste en multiples tipos de sensores que
completan el analisis estatico de codigo, la
inspeccion profunda de la muestra utilizando
machine learning, el andlisis en memoriay la
deteccion segln su comportamiento.



;Por qué una sandbox
de seguridad en la

nube?

El ransomware ha sido una preocupacién constante
para las empresas a nivel mundial desde la aparicién de
Cryptolocker en 2013. A pesar de que el ransomware
ha existido desde hace mucho tiempo, nunca fue una

amenaza que preocupara especialmente a las empresas.

Sin embargo, una Unica incidencia de ransomware
puede hacer que una empresa se quede inoperativa
por el cifrado de sus archivos mas importantes. Cuando
una empresa experimenta un ataque de ransomware

y se da cuenta de que las copias de seguridad no son
suficientemente recientes, inmediatamente siente que
la Unica opcién que tiene es pagar el rescate.

Nuestra sandbox de seguridad en la hube proporciona
una capa de defensa adicional fuera de la red de la
empresa para evitar que el ransomware se ejecute en
un entorno de produccién.

Un producto

de sandbox de
seguridad en la
nube proporciona
una capa de
defensa adicional
fuera de la red de
la empresa.

El panorama actual de la ciberseguridad se encuentra
en constante evolucién con nuevos métodos de ataque
y amenazas nunca antes vistas. Cuando se produce
un ataque o fuga de informacién, las empresas se
suelen sorprender de que sus defensas hayan sido
comprometidas o ni siquiera son conscientes de que
se ha producido el ataque. Una vez se percatan, las
empresas implementan las medidas para evitar de
forma reactiva que este ataque vuelva a suceder. Sin
embargo, esto no las protege del préximo ataque, que
podria usar otro vector totalmente nuevo.

La estrategia de utilizar como medida de defensa una
sandbox de seguridad en la nube es mucho mas efectiva
que simplemente observar la apariencia de la posible
amenaza porque va mas alla de la mera apariencia y en
cambio se fija en qué hace esta posible amenaza. Esto
contribuye a ser mucho mas conclusivo para determinar
si se trata de un ataque dirigido, una amenaza
persistente o si en cambio es benigno.

Una sandbox

de seguridad en
la nube va mas
alla de la mera
aparienciay en
cambio se fija en
qué hace esta
posible amenaza.






Nuestros productos
vy tecnologias se
apovan en tres
pilares




ESET marca
la diferencia

PROTECCION MULTICAPA

Con Dynamic Threat Defense, ESET usa tres modelos
diferentes de machine learning cuando se envia un
archivo. Posteriormente, ejecuta la muestra en una
sandbox que simula el comportamiento del usuario
enganando a las técnicas antievasion. Después, se
utiliza una red neuronal de aprendizaje profundo para
comparar el comportamiento observado frente a los
datos de comportamiento histéricos. Finalmente, la
Gltima versién del motor de andlisis de ESET se utiliza
para apartarlo todo y analizarlo en busca de cualquier
anomalia.

VISIBILIDAD COMPLETA

Cada muestra analizada se afiade a la lista de la consola
ESET PROTECT On-Prem con diversa informacion
sobre la muestra en si y su origen. Toda la informacién
se muestra de una forma facil de entender. No solo
mostramos las muestras enviadas a ESET Dynamic
Threat Defense, sino todo lo enviado al sistema de
proteccién contra el malware en la nube, ESET Live
Grid®.

MOVILIDAD

Hoy en dia los clientes estan en constante movimiento
y por eso ESET Dynamic Threat Defense es capaz de
analizar archivos sin importar donde se encuentren los
usuarios. Lo mejor es que si se detecta algin elemento
malicioso, toda la empresa esta protegida.

VELOCIDAD INIGUALABLE

Cada minuto cuentay por eso ESET Dynamic Threat
Defense puede analizar la mayoria de muestras en
menos de 5 minutos. Si una muestra ya fue analizada
anteriormente, en solo unos segundos se comprueba
que todos los dispositivos de la empresa estén
protegidos.

DE TOTAL CONFIANZA

ESET lleva en el sector de la seguridad informatica

mas de 30 anos y continuamos evolucionando nuestra
tecnologia para mantenernos a un paso por delante de
las dltimas amenazas. Esto nos ha llevado a ganarnos
la confianza de mas de 110 millones de usuarios en todo
el mundo. Nuestra tecnologia se encuentra examinada
constantemente y validada por andlisis de terceros que
demuestran la gran eficacia de nuestra estrategia para
detener las dltimas amenazas.




Casos de uso

Ransomware

CASO DE USO

El ransomware tiende a acceder a las cuentas de correo
de los usuarios a través del correo electrénico.

SOLUCION

v ESET Mail Security envia automaticamente los
documentos adjuntos de correo electrénico
sospechosos a ESET Dynamic Threat Defense.

v ESET Dynamic Threat Defense analiza la muestra
y envia el resultado de nuevo a Mail Security
normalmente en unos 5 minutos.

v ESET Mail Security detecta y elimina
automaticamente los documentos adjuntos con el
contenido malicioso.

v El documento adjunto malicioso nunca llega al
destinatario.

Proteccion
granular para
diferentes
perfiles de
empresa

CASO DE USO

Cada perfil de la empresa requiere diferentes niveles

de proteccion. Los desarrolladores o empleados de
sistemas necesitan diferentes restricciones de seguridad
que el gerente de la empresa o el CEO.

SOLUCION

v Configura una Gnica politica por equipo o por
servidor en ESET Dynamic Threat Defense.

v Aplica automaticamente una politica diferente segtn
un grupo de usuarios estaticos diferentes o un grupo
de Directorio Activo.

v Cambia automaticamente los ajustes de
configuracién con tan solo mover un usuario de un
grupo a otro.




Archivos
desconocidos o
SOsSpechosos

CASO DE USO

En ocasiones los empleados o el departamento de
sistemas reciben un archivo del que quieren comprobar
su seguridad.

SOLUCION

v Cualquier usuario puede enviar una muestra para su
andlisis directamente dentro de todos los productos
ESET.

v ESET Dynamic Threat Defense analiza la muestra
rapidamente.

v Si se descubre que un archivo es malicioso, todos los
equipos de la empresa estan protegidos.

V' El administrador de sistemas tiene una visibilidad
completa del usuario que envié la muestra y de si el
archivo era legitimo o malicioso.

A\ FILE BEHAVIOR REPORT

i . 2 e

e P -

i o
|

[17 | [T







Caracteristicas
tecnicas de ESET
Dynamic Threat

Defense

PROTECCION AUTOMATICA

Cuando todo esta configurado no se requiere

ninguna accién por parte del administrador o el
usuario. El producto para equipo o servidor decide
automaticamente si la muestra es buena, mala o
desconocida. Si la muestra es desconocida, se envia a
ESET Dynamic Threat Defense para su analisis. Cuando
termina el analisis, se comparte el resultado y los
productos para endpoint responden en consecuencia.

PERSONALIZACION TOTAL

ESET permite una configuracién detallada de politicas
por equipo para ESET Dynamic Threat Defense para que
el administrador pueda controlar lo que se envia y qué
deberia ocurrir segln el resultado recibido.

ENVIO MANUAL

Un usuario o administrador puede enviar en cualquier
momento muestras para su analisis a través de un
producto ESET compatible y recibir el resultado
completo. Los administradores veran quién lo envié y
cudl fue el resultado directamente en la consola ESET
PROTECT On-Prem.

PROTECCION DEL CORREO

ESET Dynamic Threat Defense no solo funciona con
archivos, sino que también funciona directamente
con ESET Mail Security para garantizar que no lleguen
correos maliciosos a tu empresa. Para garantizar la
continuidad de la empresa, solo se pueden enviar para
su inspecciéon a ESET Dynamic Threat Defense los
correos procedentes de fuera de la empresa.



Como funciona
ESET Dvnamic
Threat Defense

con ESET Mail Security

Internet
( ) ) Lamuestraestd 2l legtimo :
</ Se envia el correo
‘ al usuario
Subir muestra ESET Dynamic Threat
/adjunto Defense
Correo envia d
Actualizacién del Resultado del
sultado del analisis: mal licioso
analisis
i Se actualizan
@ Tratamiento (] todos los equipos
del correo < delaempresa
Posponer la entrega
del correo
HU Estado de la muestra Correo electrénico
Informacion 0% einformacion en cuarentena
B ESET Mail Security del estado del
CCCCC ESET Security

Management Center

“Nuestra experiencia con ESET es mds que
satisfactoria, por lo gue hemos renovado nuestras
licencias para tres afios mads. Por tanto, sin ninguna

duda, recomendamos las soluciones ESET a todas las
empresas que quieran aumentar su nivel de sequridad.”

Ernesto Bonhoure, director de sistemas informaticos;
Hospital Aleman, Argentina, + 1.500 puestos







Acercade ESET

Durante mas de 30 anos, ESET® ha
desarrollado software y servicios de
seguridad informatica lideres en el sector,
ofreciendo una protecciéon inmediata y
completa para las amenazas cambiantes
de ciberseguridad para empresasy
consumidores de todo el mundo.

+110M

de usuarios en
todo el mundo

o~

MITSUBISHI
MOTORS

Drive your Ambition

protegidos con ESET desde 2017,

con mas de 14 000 endpoints

Allianz @)
Suisse

protegidos con ESET desde 2016,

con mas de 4 000 buzones de correo

ESET EN CIFRAS

+400k

clientes de
empresa

ALGUNOS DE NUESTROS CLIENTES

ESET es una empresa privada. Sin deudas
ni préstamos, somos libres de hacer lo que
haya que hacer para ofrecer la maxima
proteccion a todos nuestros clientes.

+200 13

paises y centros de I+D
territorios en el mundo

Canon

Canon Marketing Japan Group

protegidos por ESET desde 2016,
mas de 9 000 endpoints

Colaborador de seguridad de ISP desde 2008,

con una base de 2 millones de clientes



;Por qué
elegir ESET?

ESET cumple la norma ISO/IEC 27001:2013, una norma de seguridad reconocida
y aplicable internacionalmente en el despliegue y la gestion de la seguridad de
la informacion. La certificacion es otorgada por el organismo de certificaciéon
acreditado por SGS y demuestra el cumplimiento total de ESET de las mejores
practicas de la industria.
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RECONOCIMIENTO DE LOS ANALISTAS

Gartner FORRESTER Rz Raprcam Grour Inc.

ESET fue nombrado el tnico ESET recibi6 la calificacion ESET recibi6 la calificacion
Challenger en 2019 en el de «Strong Performer» en el de «Top Player» en el informe
Gartner Magic Quadrant para Forrester Wave(TM): Suites 2019 Radicati Endpoint
plataformas de proteccion de de seguridad de endpoints, Security segun dos criterios:
endpoints, por segundo afio tercer trimestre de 2019. funcionalidad y visién

consecutivo. o
estratégica.

Gartner Inc, Magic Quadrant para plataformas de proteccién de endpoints, Peter Firstbrook, Lawrence Pingree, Dionisio Zumerle, Prateek Bhajanka, Paul Webber,
20 de agosto de 2019. Gartner no respalda a ninglin proveedor, producto o servicio descrito en sus publicaciones de investigacion. Los estudios publicados por
Gartner recogen solo las opiniones de la organizacion de investigacion de Gartner y no deben considerarse declaraciones de hechos. Gartner excluye cualquier
garantia, explicita o implicita, en relacién con este estudio, incluidas las garantias de comercializacion o idoneidad para un uso en concreto.

Gartner Peer Insights es una plataforma gratuita de revision y calificacion por pares disefiada para los responsables de la toma de decisiones de software y servicios
empresariales. Las resefias pasan por un estricto proceso de validacion y moderacién para garantizar la autenticidad de la informacion. Las resefias de Gartner Peer
Insights representan las opiniones subjetivas de usuarios basadas en sus propias experiencias y no representan los puntos de vista de Gartner o sus asociados.
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