
Predchádzajte narušeniam 
bezpečnosti vďaka overenej 
digitálnej ochrane



2

Viac ako 30 rokov 
technologických 
inovácií

Súkromná 
spoločnosť 
bez dlhov

So zámerom 
na technológie

Medziročný rast 
od založenia

Popredný 
výrobca  
z Európskej únie

Vo vlastníctve 
pôvodných 
zakladateľov

Silné 
hodnoty

Sme zástancami toho, že jediným vhodným 
prístupom k účinnej ochrane údajov vašej 

organizácie je zavedenie viacerých vrstiev ochrany.
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O spoločnosti ESET
TECHNOLÓGIE POMÁHAJÚ MENIŤ SVET K LEPŠIEMU. ESET® JE TU, ABY ICH CHRÁNIL.

ESET už viac ako 30 rokov prináša technologické inovácie a poskytuje najpokročilejšie riešenia kybernetickej bezpečnosti 
na trhu. Naša moderná ochrana koncových zariadení využíva jedinečné viacvrstvové technológie zabezpečenia ESET 
LiveSense® v kombinácii so strojovým učením a cloud computingom. Produkty ESET, ktoré sa opierajú o vlastný výskum 
a aktuálne informácie o hrozbách, ponúkajú dokonalú rovnováhu medzi prevenciou, detekciou a reakciou. Vďaka veľmi 
jednoduchému používaniu a bezkonkurenčnej rýchlosti sme pripravení chrániť pokrok našich zákazníkov a zaisťovať im 
maximálnu ochranu.

NIEKTORÍ Z NAŠICH ZÁKAZNÍKOV

Viac než 9 000 koncových zariadení 
chránených spoločnosťou ESET 

od roku 2017

Viac než 4 000 e‑mailových schránok 
chránených spoločnosťou ESET 

od roku 2016

Viac než 32 000 koncových zariadení  
chránených spoločnosťou ESET 

od roku 2016

Bezpečnostný partner v oblasti 
poskytovania internetových služieb 

2 miliónom zákazníkov od roku 2008

ESET V ČÍSLACH

1 mld.+
chránených používateľov 

internetu

400‑tisíc+
firemných 
zákazníkov

195
krajín 

a teritórií 

13
globálnych centier 
výskumu a vývoja
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Certifikované bezpečnostnou normou ISO
ESET spĺňa štandardy medzinárodne uznávanej 
bezpečnostnej normy ISO/IEC 27001:2013 používanej 
pri zavádzaní a spravovaní IT zabezpečenia.

Certifikát OPSWAT
ESET sa pýši platinovým certifikátom (Access Control 
Certification) spoločnosti OPSWAT pre aplikácie na ochranu 
koncových zariadení.

Prečo si vybrať ESET?
Produkty ESET vynikajú nízkou mierou nesprávnych detekcií, efektívnym využívaním výpočtového výkonu a mimoriadne 
účinným systémom upozornení, vďaka čomu sa môžu IT správcovia sústrediť na skutočné hrozby a pracovať na iných úlohách. 
Spoločnosti ESET sa dostáva uznania od všetkých popredných analytikov a testovacích organizácií a na zákazníckych fórach 
takisto neustále získava výborné hodnotenia.

© 2022 Gartner, Inc., Gartner® a Peer Insights™ sú ochrannými známkami spoločnosti Gartner, Inc., a/alebo jej pridružených spoločností. Všetky práva vyhradené. Obsah platformy Peer Insights spoločnosti Gartner pozostáva z názorov jednotlivých 
koncových používateľov na základe ich vlastných skúseností, ktoré by nemali byť interpretované ako tvrdenia faktu a ktoré nereprezentujú názory spoločnosti Gartner ani jej pridružených spoločností. Spoločnosť Gartner nepodporuje ani nepropaguje 
žiadneho dodávateľa, produkt ani službu, ktorú uvádza v tomto obsahu, ani neposkytuje v súvislosti s týmto obsahom žiadne záruky, explicitné ani implicitné, pokiaľ ide o jeho presnosť a úplnosť, vrátane záruky obchodovateľnosti či vhodnosti 
na konkrétny účel.

SÚLAD S NAJVYŠŠÍMI ŠTANDARDMI V ODVETVÍ

CERTIFIKÁCIE
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Prostredníctvom špičkového výskumu a vývoja spoločnosť ESET vyvíja produkty a služby zamerané na IT bezpečnosť, ktoré 
poskytujú komplexnú a viacvrstvovú ochranu pred kybernetickými hrozbami firmám všetkých veľkostí na celom svete.

UZNANIE OD ANALYTICKÝCH SPOLOČNOSTÍ

Podľa IDC je ESET jedným z mála dodávateľov, 
ktorí v roku 2022 formovali trh vďaka svojmu 
dlhodobému pôsobeniu, technickej zdatnosti, 

špičkovému výskumu a finančnej stabilite. 

ESET už štvrtý rok po sebe získal titul Popredného 
hráča v hodnotení Advanced Persistent Threat 

Market Quadrant spoločnosti Radicati za rok 2023.

Prísne hodnotenie MITRE ATT&CK Evaluation 
preukázalo nesporné kvality technológie EDR 

spoločnosti ESET a potvrdilo silnú víziu týkajúcu sa 
budúcnosti riešenia ESET Inspect. 
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Ochranae-mailovej
komunikácie Zabezpečenie

SharePointu Ochrana koncových

zariadení

Ochrana

serverov

Bezpečnostnéslužby

Informačnékanályo hrozbách

Dvojfaktorová

autentifikácia

Vulnerability 

& Patch 

Management

Rozšírená

detekcia

a reakcia XDR

Reporty

o APT

Podporné služby
Platforma ESET PROTECT

Pokročiláochrana
pred hrozbami

Ochranacloudovýchaplikácií

Vylepšite svoj 
ekosystém 
zabezpečenia

INFORMÁCIE O HROZBÁCH

DETEKCIA A REAKCIA

ROZŠÍRENÁ 
OCHRANA

ZÁKLADNÁ 
OCHRANA

Ochrana koncových zariadení naprieč platformami

ESET poskytuje vyvážený prístup 
k digitálnej bezpečnosti, ktorý umožní vašej 
organizácii prosperovať.​

Vďaka vrstvám ochrany, z ktorých každá využíva 
vlastné technológie navrhnuté tak, aby fungovali 
spoločne, ESET vylepší kybernetickú odolnosť vašej 
organizácie a zabezpečí vašu sieť pred všetkými 
existujúcimi alebo doposiaľ neznámymi hrozbami.

„Komplexné IT bezpečnostné 
riešenie musí správne fungovať 

a zároveň sa musí dať ľahko 
používať. ESET dosiahol 

túto rovnováhu ukážkovým 
spôsobom.“

Stefan Pistorius, manažér pre správu a spracovanie 
elektronických údajov, Kohlpharma
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ÚROVNE ZABEZPEČENIA
INFORMÁCIE O HROZBÁCH Informačné kanály o hrozbách

Informačné kanály služby ESET Threat Intelligence
Reporty o APT
PREMIUM reporty o APT zo služby ESET Threat 
Intelligence

DETEKCIA A REAKCIA Bezpečnostné služby
ESET Detection & Response Essential 
ESET Detection & Response Advanced 
ESET Detection & Response Ultimate (MDR)

Rozšírená detekcia a reakcia XDR
ESET Inspect (cloudové alebo lokálne nasadenie)

ROZŠÍRENÁ OCHRANA Pokročilá ochrana pred hrozbami
ESET LiveGuard Advanced

Ochrana cloudových aplikácií
ESET Cloud Office Security

Správa zraniteľností a záplat
ESET Vulnerability & Patch Management

Overovanie
ESET Secure Authentication

Šifrovanie
ESET Full Disk Encryption 
ESET Endpoint Encryption

ZÁKLADNÁ OCHRANA Ochrana e‑mailovej komunikácie
ESET Mail Security (Exchange, IBM Domino)

Zabezpečenie SharePointu
ESET Security for Microsoft SharePoint Server

Ochrana koncových zariadení
ESET Endpoint Security (Win, macOS, Android) 
ESET Endpoint Antivirus (Win, macOS, Linux) 
ESET MDM (iOS a iPad OS)

Ochrana serverov
ESET Server Security (Win, Linux)

Podporné služby
Bezplatná technická podpora 
Rozšírená podpora ESET 
Služba ESET Premium Support Essential 
Služba ESET Premium Support Advanced 
Autorizované školiace centrum ESET 
Služba ESET Deployment & Upgrade 
Služba ESET HealthCheck

Platforma ESET PROTECT
ESET PROTECT (cloudová alebo lokálna konzola)

Naša jednotná platforma na správu zabezpečenia 
poskytujúca vynikajúci prehľad a kontrolu siete.
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Viacúrovňová ochrana

ESET LiveSense®

D E T E K C I A

R E A K C I A

P R E V E N C I A

Odborné znalosti    |   Strojové učenie    |   ESET LiveGrid®: – cloudový reputačný systém 

Služba Threat Intelligence
Dôkladne spracované informačné
kanály a reporty o APT

Bezpečnostné služby
vrátane MDR

Integrácie a pluginy
Rozhrania na programovanie aplikácií (API) 
Správa bezpečnostných incidentov 
a udalostí (SIEM)  
Vzdialené monitorovanie a správa (RMM)

Správa
zabezpečenia
ESET PROTECT

Rozšírená detekcia 
a reakcia XDR
ESET Inspect

Moderné zabezpečenie
koncových zariadení

Pokročilá ochrana
pred hrozbami 
ESET LiveGuard

Zabezpečenie
e-mailovej komunikácieOchrana cloudových

aplikácií

Šifrovanie

Dvojfaktorová
autentifikácia

Vulnerability 
& Patch Management

S 
m

ož
no

sť
ou

 X
D

R

Jednotná platforma kybernetického zabezpečenia, ktorá integruje vyvážené možnosti prevencie, detekcie a reakcie na narušenia bezpečnosti, doplnené 
o profesionálne a spravované služby, ako aj informácie o hrozbách. Ide o jednoduché, modulárne a prispôsobiteľné riešenie vytvorené s ohľadom 
na zákazníkov ESETu, ktoré neustále inovujeme.

PLATFORMA ESET PROTECT
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Produkty a služby

Viacvrstvové technológie ESET LiveSense

Správa zabezpečenia Bezpečnostné operácieIT operácie

ESET PROTECT —  univerzálna platforma kybernetickej bezpečnosti ESET Inspect

Koncové zariadenia Servery Mobilné telefóny Cloudové služby E-mail/SharePoint Integrácie

Nasadenie

Kontrola UEFI Ochrana ESET LiveGrid® Pokročilé
strojové učenie

Sandbox služby
LiveGuard

Detekcie na úrovni DNA Ochrana pred
sieťovými útokmi Kontrola skriptov a AMSI Zabezpečený prehliadač

Ransomware Shield Antispam Anti-Phishing Anti-Scam Exploit Blocker Pokročilá
kontrola pamäte

Hĺbková kontrola
správania

Ochrana pred
útokmi hrubou silou

Optimalizácia

Správa mobilných
zariadení

Hardvérové 
a softvérové

vybavenie

Webová kontrola

Správa
neautorizovaných

zariadení

Správa zariadení

Správa firewallu

Automatizovaná
reakcia

Dvojfaktorová
autentifikácia

Detekcie služby
ESET LiveGuard

Vulnerability & Patch 
Management

Detekcie
na koncových
zariadeniach

Ochrana cloudových
aplikácií

Reakcia na incidenty

Obsiahly kontext

Vyhľadávanie
indikátorov IOC

Pravidlá detekcie

Vyhľadávanie
hrozieb

Forenzná analýza

Kontrola stavu Riadená detekcia
a reakcia (MDR) Informácie o hrozbách

Komponent umožňujúci XDR

Školenie Podpora

Platforma ESET PROTECT poskytuje vynikajúci prehľad o sieti a vďaka sofistikovaným nástrojom, ako je ESET Inspect, aj možnosť rozšírenej detekcie a reakcie 
(XDR), a to z jedného intuitívneho riadiaceho panela.

PLATFORMA ESET PROTECT
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Moderná viacvrstvová 
ochrana koncových zariadení 

s výkonným strojovým učením 
a jednoduchou správou

Najlepšia ochrana koncových 
zariadení pred ransomvérom 

a zero‑day hrozbami vo svojej 
triede s podporou účinného 

zabezpečenia údajov

Kompletná viacvrstvová ochrana 
koncových zariadení, cloudových 

aplikácií a e‑mailov, ktoré sú 
najčastejším vektorom útokov

Univerzálna prevencia, detekcia 
a reakcia kombinujúca možnosť 

XDR, zaisťujúcu prehľad 
na firemnej úrovni, s kompletnou 

viacvrstvovou ochranou

Kontinuálna ochrana vášho 
rozvíjajúceho sa IT prostredia 

vrátane špičkového 
multiplatformového riadenia 

kybernetických rizík a prvotriednej 
technickej podpory spoločnosti 
ESET poskytovanej nepretržite 

na zavolanie

Základné  
komponenty

KONZOLA

MODERNÁ OCHRANA KONCOVÝCH 
ZARIADENÍ

OCHRANA SERVEROV

POKROČILÁ OCHRANA PRED HROZBAMI

ŠIFROVANIE CELÉHO DISKU

ZABEZPEČENIE E‑MAILOVEJ 
KOMUNIKÁCIE

OCHRANA CLOUDOVÝCH APLIKÁCIÍ

VULNERABILITY & PATCH MANAGEMENT

DETEKCIA A REAKCIA

DVOJFAKTOROVÁ AUTENTIFIKÁCIA

Voliteľné 
riešenia

ZABEZPEČENIE SHAREPOINTU

ŠIFROVANIE KONCOVÝCH ZARIADENÍ

INFORMAČNÉ KANÁLY A REPORTY 
O HROZBÁCH

Služby

BEZPLATNÁ TECHNICKÁ PODPORA

SLUŽBA PREMIUM SUPPORT ADVANCED

SLUŽBA DEPLOYMENT & UPGRADE

BEZPEČNOSTNÉ SLUŽBY

SLUŽBA MANAGED DETECTION                     
& RESPONSE (MDR)

Dodatočné riešenia

ESET PROTECT Mail Plus zahŕňa konzolu (cloudovú/lokálnu), pokročilú ochranu 
pred hrozbami a zabezpečenie e‑mailovej komunikácie.
ESET PROTECT Enterprise zahŕňa konzolu (cloudovú/lokálnu), modernú ochranu 
koncových zariadení, ochranu serverov, pokročilú ochranu pred hrozbami, šifrovanie 
celého disku a detekciu a reakciu (EDR). 

Zahrnuté
Voliteľné

Škálovateľné a prispôsobiteľné 
bezpečnostné riešenia, ktoré sa ľahko 
spravujú z cloudovej alebo lokálnej 
konzoly.

ÚROVNE PLATFORMY ESET PROTECT
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ESET PROTECT 
ENTRY

zahrnuté komponenty

Konzola
Cloudová alebo lokálna platforma na jednotnú správu zabezpečenia 
firemnej siete s bezpečnostnými funkciami ESET na všetkých operačných 
systémoch. Umožňuje nasadenie bezpečnostného riešenia jedným 
kliknutím, pričom cloudová konzola ponúka prehľad o sieti bez nutnosti 
kúpy alebo údržby ďalšieho hardvéru, čím sa znižujú celkové náklady.

Ochrana serverov
Viacvrstvová ochrana serverov s nízkou záťažou na systém pre všetky 
bežné servery a sieťové súborové úložiská s cieľom zabezpečiť stabilnú, 
bezproblémovú prevádzku a nepretržitú činnosť firmy.

Moderná ochrana koncových zariadení 
Viacvrstvová ochrana, ktorá kombinuje účinnú prevenciu pred malvérom 
a zneužitím tým, že využíva viacvrstvový prístup spoločnosti ESET zahŕňajúci 
strojové učenie, pokročilú analýzu správania, veľké dáta a odborné znalosti.

	○ Ochrana pred malvérom
	○ Blokovanie cielených útokov
	○ Predchádzanie únikom údajov
	○ Zastavenie bezsúborových útokov
	○ Detekcia pokročilých pretrvávajúcich hrozieb
	○ Využitie správy mobilných zariadení

Moderná viacvrstvová ochrana koncových zariadení  

Ochrana firemných počítačov, laptopov a smartfónov. Výkonné strojové 
učenie a jednoduchá cloudová alebo lokálna správa. Multiplatformové riešenie 
s ochranou serverov.

„Zistili sme, že ESET spĺňa všetky naše potreby.  
Riešenie sa dá ľahko používať, má 

konkurencieschopnú cenu a je od popredného 
výrobcu, akého sme hľadali.“
Steven Thompson, manažér IT podpory, Totemic
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ESET PROTECT 
ADVANCED

zahrnuté komponenty

Konzola

Ochrana serverov

Moderná ochrana koncových zariadení 

Pokročilá ochrana pred hrozbami 
Poskytuje proaktívnu cloudovú ochranu pred cielenými útokmi a novými, 
doposiaľ neznámymi druhmi hrozieb, najmä pred ransomvérom.

	○ Pokročilá extrakcia a kontrola
	○ Špičkové strojové učenie
	○ Cloudový sandboxing
	○ Hĺbková analýza aktivity
	○ Automatické alebo manuálne odosielanie súborov 
	○ Bezkonkurenčná rýchlosť analýzy

Šifrovanie celého disku 
Umožňuje firmám nasadenie a šifrovanie údajov na pripojených koncových 
zariadeniach Windows a Mac jedným kliknutím. Výrazne zvyšuje 
bezpečnosť firemných dát a pomáha zaistiť súlad s nariadeniami týkajúcimi 
sa ochrany údajov.

	○ Správa šifrovania na počítačoch so systémom Windows a macOS
	○ Šifrovanie systémových diskov, oblastí alebo celých jednotiek
	○ Nasadenie, aktivácia a šifrovanie zariadení jediným kliknutím

Účinná ochrana koncových zariadení 
pred ransomvérom a zero‑day hrozbami
Chráňte svoje firemné počítače, laptopy a smartfóny prostredníctvom 
multiplatformového riešenia s jednoduchou cloudovou alebo lokálnou 
správou, zabezpečením súborových serverov, pokročilou ochranou 
pred hrozbami a šifrovaním celého disku pre ešte lepšiu ochranu údajov. 

„Produkty ESET sú výkonom spoľahlivé 
a účinné. Zákaznícku podporu a podporu 

pre produkty nič neprekoná.“
Arun DeSouza, CISO a CPO, Nexteer Automotive Corporation
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ESET PROTECT 
COMPLETE

zahrnuté komponenty

Konzola

Ochrana serverov

Moderná ochrana koncových zariadení

Pokročilá ochrana pred hrozbami

Šifrovanie celého disku

Ochrana cloudových aplikácií
Vďaka špičkovému zabezpečeniu pred zero‑day hrozbami a používateľsky 
prívetivej konzole dokáže poskytnúť aplikáciám služby Microsoft 365 
pokročilú ochranu pred malvérom, spamom alebo phishingovými útokmi.

	○ Dodatočná vrstva ochrany pre aplikácie služby Microsoft 365  
(Exchange Online, OneDrive, Teams, SharePoint Online)

	○ Automatická ochrana nových používateľov
	○ Okamžité upozornenie na detekciu malvéru

Ochrana e‑mailovej komunikácie
Dodatočná vrstva ochrany na zabránenie prieniku spamu a malvéru  
do e‑mailových schránok používateľov. 

	○ Účinná správa karantény
	○ Viacvrstvová technológia filtrovania spamu a malvéru
	○ Antiphishingová ochrana

Vulnerability & Patch Management
Aktívne sleduje zraniteľnosti v operačných systémoch a bežných aplikáciách 
a umožňuje automatizované opravy na všetkých koncových zariadeniach.

	○ Určovanie priorít zraniteľností na základe závažnosti
	○ Široká škála možností filtrovania
	○ Možnosť automatických alebo manuálnych opráv

Kompletná ochrana koncových zariadení, 
cloudových aplikácií a e‑mailov, ktoré sú 
najčastejším vektorom útokov  

Osvedčená viacvrstvová ochrana koncových zariadení, cloudových 
aplikácií a e‑mailov. Multiplatformové riešenie s jednoduchou 
cloudovou alebo lokálnou správou, ktoré zahŕňa technológiu pokročilej 
ochrany pred hrozbami na ochranu pred novými, doposiaľ neznámymi 
typmi hrozieb, ako aj správu zraniteľností a záplat na zredukovanie 
potenciálnych miest útokov a možnosť šifrovania celého disku pre ešte 
lepšiu ochranu dát.

„Sme radi, že naše koncové zariadenia sú teraz 
zabezpečené a my môžeme nekompromisne 

a s predstihom reagovať na potenciálne hrozby.“
Bob Kambora, IT manažér
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zahrnuté komponenty

Konzola

Ochrana serverov

Moderná ochrana koncových zariadení

Pokročilá ochrana pred hrozbami

Šifrovanie celého disku

Ochrana cloudových aplikácií

Ochrana e‑mailovej komunikácie

Vulnerability & Patch Management

Rozšírená detekcia a reakcia XDR
Komponent platformy ESET PROTECT, ktorý zaisťuje rozšírenú detekciu 
a reakciu (XDR), prevenciu pred narušením bezpečnosti, lepší prehľad 
a nápravu.

	○ Detailný prehľad o sieti
	○ Detekcia nezvyčajného správania
	○ Analýza príčin vzniku
	○ Multiplatformové pokrytie (Win, macOS, Linux)
	○ Pokročilé vyhľadávanie hrozieb

Dvojfaktorová autentifikácia
Ľahko použiteľné a efektívne riešenie na dvojfaktorové overovanie (2FA) 
prostredníctvom mobilného zariadenia, ktoré chráni organizácie pred 
slabými heslami a neoprávneným prístupom.

	○ Overovanie jediným ťuknutím
	○ Podpora pre všetky typy cloudových služieb
	○ Overovanie pri prístupe k VPN, RDP a Outlooku

ESET PROTECT 
ELITE
Prvotriedne riešenie zahŕňajúce rozšírenú 
detekciu a reakciu XDR 
Univerzálna prevencia, detekcia a reakcia kombinujúca možnosť XDR 
na firemnej úrovni na zlepšenie prehľadu a možnosti vyhľadávania 
hrozieb s kompletnou viacvrstvovou ochranou koncových zariadení 
a zabezpečením údajov na zníženie kybernetických rizík.

„Vďaka údajom z nástroja ESET Inspect sme sa 
o bezpečnostnom incidente dozvedeli takmer 

okamžite a mali tak možnosť naň aj ihneď 
zareagovať.“

Aleš Staněk, vedúci Kybernetického operačného centra



1515

ESET PROTECT 
MDR

zahrnuté komponenty

Konzola

Ochrana serverov

Moderná ochrana koncových zariadení

Pokročilá ochrana pred hrozbami

Šifrovanie celého disku

Ochrana cloudových aplikácií

Ochrana e‑mailovej komunikácie

Vulnerability & Patch Management

Rozšírená detekcia a reakcia XDR

Dvojfaktorová autentifikácia

Služba MDR
Služba riadenej detekcie a reakcie (MDR) prepája znalosti špičkových 
výskumných tímov spoločnosti ESET v oblasti IT bezpečnosti a pracovníkov 
zodpovedných za riešenie incidentov s najmodernejšími technológiami 
bezpečnostných produktov ESET. Vďaka okamžitej a prispôsobenej podpore sa 
zníži riziko prerušenia plynulého chodu prevádzky.

	○ Garantovaný časový limit na odpoveď
	○ Nasadenie a optimalizácia XDR
	○ Preskúmanie podozrivého správania
	○ Digitálna forenzná analýza
	○ Monitorovanie a proaktívne vyhľadávanie hrozieb

Služba Premium Support Advanced
Poskytuje vám odbornú pomoc pri nastavovaní bezpečnostných produktov 
ESET už počas inštalácie. Výrazne sa tým zníži počet neskorších potenciálnych 
problémov. Služba je k dispozícii nepretržite a pomôže vám vyriešiť vaše potreby, 
pokiaľ ide o nastavenie a nasadenie bezpečnostného riešenia.

	○ Okamžitá reakcia zaručená podľa SLA
	○ Služba ESET HealthCheck
	○ Služba Deployment & Upgrade

Kontinuálna ochrana vášho rozvíjajúceho 
sa IT prostredia vrátane špičkového 
multiplatformového riadenia kybernetických 
rizík a prvotriednej technickej podpory 
spoločnosti ESET poskytovanej nepretržite 
na zavolanie
Maximálna ochrana, efektívne riadenie kybernetických rizík a podrobný 
prehľad o vašom IT prostredí. Buďte o krok vpred pred všetkými 
známymi aj novými hrozbami. Získajte prístup k špičkovým odborným 
znalostiam spoločnosti ESET prostredníctvom zahrnutých služieb 
riadenej detekcie a reakcie (MDR) a prémiovej podpory.

„Od nasadenia produktu ESET naprieč našou 
klientskou základňou sme nezaznamenali žiadne 

vypuknutie nákazy malvérom. Kontakt s podporou 
prvej úrovne, ktorá sa skutočne dokáže postarať  

o všetky problémy, nám prináša pocit istoty.“
Ed Bensinger, CEO, Bensinger Consulting
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ESET Secure Authentication
Ľahko použiteľné a efektívne riešenie na dvojfaktorovú autentifikáciu (2FA) 
prostredníctvom mobilného zariadenia, ktoré chráni organizácie pred slabými 
heslami a neoprávneným prístupom. 

	○ Podporuje mobilné aplikácie, push 	
notifikácie, hardvérové tokeny, 
bezpečnostné kľúče FIDO a vlastné 
metódy overenia

	○ Overovanie cez push notifikácie, ktoré 
funguje na smartfónoch so systémom 
iOS aj Android

	○ Nevyžaduje sa žiadny špecializovaný 
hardvér

	○ SDK a API ako súčasť produktu
	○ Konzola na správu prístupná cez 

webový prehliadač

ESET Cloud Office Security
Vďaka používateľsky prívetivej cloudovej konzole na správu dokáže poskytnúť 
pokročilú ochranu pred malvérom, spamom a phishingovými útokmi 
pre programy služby Microsoft 365.

	○ Antimalvér
	○ Anti‑Phishing
	○ Antispam
	○ Pokročilá ochrana pred hrozbami
	○ Cloudová konzola

	○ Ochrana pre Exchange Online, 
OneDrive, Teams, SharePoint Online

	○ Automatická ochrana používateľa
	○ Prispôsobiteľné reporty

Doplnkové voliteľné riešenia
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ESET Endpoint Encryption
Umožňuje mimoriadne jednoduché a účinné šifrovanie firemných údajov, pričom 
výrazne zvyšuje ich bezpečnosť a pomáha zaistiť súlad s GDPR. 

	○ Patentovaná technológia, ktorá spĺňa 
podmienky štandardu FIPS 140-2 
s 256-bitovým šifrovaním AES

	○ Šifrovanie celého disku (FDE), šifrovanie 
súborov a priečinkov, šifrovanie USB 
a e-mailov

	○ Nevyžaduje sa žiadny server
	○ Centralizovaná správa

ESET Security for Microsoft SharePoint Server 
Pokročilá ochrana serverov SharePoint pred škodlivými nahratými položkami 
a neželanými súbormi. Zaisťuje stabilné a bezkonfliktné serverové prostredie. 

	○ Antivírus
	○ Antispyvér
	○ Ochrana pred sieťovými útokmi
	○ Ochrana pred botnetmi

	○ Manuálna kontrola
	○ Integrácia s platformou ESET PROTECT
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SLUŽBY ESET
ZVÝŠTE SVOJE ZABEZPEČENIE 
S PRVOTRIEDNYMI ODBORNÝMI ZNALOSŤAMI 
SPOLOČNOSTI ESET
Ponuka služieb spoločnosti ESET je navrhnutá tak, aby vám pomohla naplno využiť potenciál vašich produktov ESET, 
zaistiť ochranu pred objavujúcimi sa bezpečnostnými problémami a zabrániť šíreniu problémového kódu vo vašej sieti.

ESET Threat Intelligence
Posilnite IT bezpečnosť svojej spoločnosti 
o poznatky vychádzajúce z globálneho 
kyberpriestoru a využite odborné znalosti IT tímu 
ESET. Získajte detailné a aktuálne globálne poznatky 
o konkrétnych hrozbách a zdrojoch útokov.

Bezpečnostné služby vrátane MDR
Prepájanie znalostí našich špičkových výskumných 
tímov v oblasti IT bezpečnosti a najmodernejších 
technológií bezpečnostných produktov ESET, ktoré 
zaisťujú proaktívnu ochranu, prevenciu pred útokmi 
a reakciu na ne.

ESET Premium Support
Získajte okamžitú podporu od odborníkov 
spoločnosti ESET kedykoľvek počas dňa alebo v noci 
vrátane víkendov a štátnych sviatkov. Využívaním 
služby ESET Premium Support sa výrazne znižuje 
počet neskorších potenciálnych problémov.

ESET Deployment & Upgrade
Bezproblémové počiatočné zavedenie riešení ESET 
a istota plynulého chodu prevádzky vďaka našim 
expertom. Celková zložitosť zavádzania nového 
bezpečnostného riešenia do prostredia firmy sa 
využitím našej výkonnej služby výrazne redukuje 
a zároveň je zaistený aj plynulý chod prevádzky.

ESET HealthCheck
Vyťažte maximum zo svojich firemných produktov 
ESET. Služba ESET HealthCheck overuje, 
ako efektívne bol každý produkt pôvodne nastavený 
a následne prispôsobený. Experti spoločnosti 
ESET vám potom radia, ako maximalizovať výkon 
jednotlivých produktov s cieľom čerpať plný 
potenciál ponúkaných výhod.
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Naša jedinečná koncepcia viacvrstvovej digitálnej ochrany
Bezpečnostné technológie ESET LiveSense® v kombinácii so strojovým učením, cloudovým reputačným systémom ESET LiveGrid® a odbornými znalosťami našich 
zamestnancov poháňajú globálne najkomplexnejšiu platformu na prevenciu hrozieb, ich detekciu a reakciu na ne.

ESET LiveGrid®
Vždy, keď sa objaví tzv. zero-day 
hrozba (napríklad ransomvér), súbor 
sa odošle do nášho cloudového 
systému LiveGrid® na ochranu 
pred malvérom. Tu sa hrozba 
aktivuje a sleduje sa jej správanie. 
Výsledky sa v priebehu niekoľkých 
minút poskytnú globálne všetkým 
koncovým zariadeniam bez potreby 
akejkoľvek aktualizácie.

Strojové učenie
Využíva kombinované možnosti 
neurónových sietí a manuálne 
vybraných algoritmov na správne 
označovanie prichádzajúcich 
vzoriek ako neškodných, 
potenciálne nežiaducich alebo 
škodlivých. Pre čo najlepšiu 
mieru detekcie a čo najnižší 
počet nesprávne detegovaných 
súborov je naše jadro strojového 
učenia, Augur, vyladené tak, 
aby spolupracovalo s ďalšími 
ochrannými technológiami, ako sú 
detekcie na úrovni DNA, sandbox 
a analýza pamäte, a aby zo vzoriek 
extrahovalo vzorce správania.

Odborné znalosti
Dôležitá nie je len samotná 
technológia. Spoločnosť ESET 
investuje nemalé prostriedky 
aj do zamestnancov s cieľom 
dlhodobo u nás udržať vzdelaných 
a vyškolených ľudí. Naši špičkoví 
odborníci na bezpečnosť šíria svoje 
poznatky ďalej, aby boli najnovšie 
informácie o hrozbách neustále 
k dispozícii v globálnom meradle.

Špičkové technológie 
od spoločnosti ESET
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ESET 
LiveSense®

PRED SPUSTENÍM

POČAS 
SPUSTENIA

PO SPUSTENÍ

Reputácia 
a vyrovnávacia 

pamäť

Ochrana 
na úrovni siete

Kontrola UEFI

Pokročilé 
strojové učenie

Ochrana pred
útokmi hrubou silou

Správa zariadení

Detekcia 
na úrovni DNA

Ransomware
Shield

Kontrola skriptov
a rozhranie AMSI

Pokročilá kontrola
pamäte

Exploit
Blocker

Hĺbková kontrola
správania

Ochrana systémom
LiveGrid®

Ochrana
pred botnetmi

Zabezpečený 
prehliadač

Sandbox
v rámci produktu

Tu uvádzame niektoré 
technológie tvoriace jadro 
produktov ESET a približné 
informácie o tom, kedy 
a kde dokážu zachytiť a/
alebo zablokovať hrozbu 
počas jej životného cyklu 
v systéme.

Jedna vrstva ochrany proti neustále 
sa vyvíjajúcim hrozbám nestačí. ESET 
LiveSense® zastrešuje množstvo 
vlastných viacvrstvových technológií, 
ktoré prinášajú oveľa viac ako len 
základný antivírus.
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Prehľad funkcií a služieb

Kategória Funkcie

Ochrana 
koncových 
zariadení 
a ochrana 
serverov

Ochrana pred útokmi hrubou silou

Hĺbková kontrola správania

Kontrola skriptov (AMSI)

Kontrola UEFI/databázy Registry/WMI

LiveGrid® (cloudový reputačný systém)

Zabezpečenie SSL

Izolácia od siete

Webová kontrola

Antimalvér

Anti‑Phishing

Zabezpečený prehliadač

Firewall

Ochrana pred sieťovými útokmi

Ochrana pred botnetmi

Host Intrusion Prevention System (HIPS)

Pokročilá kontrola pamäte

Správa zariadení

Exploit Blocker

Ransomware Shield

Anti-Theft (pre zariadenia Android)

Kontrola aplikácií (pre zariadenia Android)

MDM (pre zariadenia iOS a iPadOS)

Tabuľka pokračuje na ďalšej strane  →
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Kategória Funkcie

Konzola

Cloudové alebo lokálne nasadenie konzoly

Multitenantnosť (granulárne prístupové práva)

Prispôsobiteľné riadiace panely

Vytváranie rozšírených reportov 
(s viac ako 100 prednastavenými šablónami)

Správa oznámení

Centrálna správa vylúčení

Centrálna správa karantény

Správa dynamických skupín

(Dynamické skupiny možno použiť na automatizáciu)

Synchronizácia AD (počítače)

Protokol auditu

Syslog (export protokolov do nástroja SIEM)

Šifrovanie 
celého disku

Multitenantnosť (granulárne prístupové práva)

Správa dynamických skupín

Vzdialené zapnutie/vypnutie šifrovania

Možnosť šifrovania TPM a OPAL

Pozastavenie alebo vypnutie FDE autentifikácie

Správa oznámení

Synchronizácia AD (počítače)

Vulnerability 
& Patch 
Management

Centrálna správa z konzoly ESET PROTECT Cloud

Automatizované kontroly podľa vlastného harmonogramu 
na základe prispôsobiteľných pravidiel

Určovanie priorít zraniteľností na základe závažnosti

Zoznam dotknutých zariadení a databáza zraniteľností

Široká škála možností filtrovania

Možnosť vytvárania výnimiek pre konkrétne zraniteľnosti

Možnosť automatických alebo manuálnych opráv

Zoznam dostupných záplat/nových verzií aplikácií

Prispôsobiteľné politiky záplat

Tabuľka pokračuje na ďalšej strane  →
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Kategória Funkcie

Pokročilá 
ochrana 
pred hrozbami

Pokročilá viacvrstvová analýza

Automatická ochrana

Manuálne odosielanie vzoriek na analýzu

Reporty o aktivite vzorky (zo 100 a viac jednotiek)

Analýza v cloudovom sandboxe

Pokročilá extrakcia a kontrola

Detekcia pokročilého strojového učenia

Experimentálne detekčné jadro

Hĺbková analýza aktivity

Ochrana 
cloudových 
aplikácií

Antispamová ochrana (Exchange Online)

Antiphishingová ochrana (Exchange Online)

Antimalvérová ochrana (Exchange Online, OneDrive,

Teams, SharePoint Online)

Karanténa pre e-maily a súbory

Pokročilá ochrana pred hrozbami

Vyhradená cloudová konzola

Reporty

Zabezpečenie 
e-mailovej 
komunikácie

Antispam

Antimalvérová kontrola e-mailov

Antiphishingová ochrana e-mailov

Antispyvér

Ochrana Anti-Stealth

Host Intrusion Prevention System (HIPS)

Ochrana e-mailových klientov

Ransomware Shield

Kontrola UEFI

Rezidentná ochrana súborového systému

Vulnerability Shield

Správa karantény

Podpora pluginov pre RMM
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Kategória Funkcie

Rozšírená 
detekcia 
a reakcia

Detekcia nezvyčajného správania
Plne prispôsobiteľný mechanizmus pravidiel
Multiplatformové pokrytie (Win, macOS, Linux)
Verejné rozhranie REST API
Integrácia MITRE ATT&CK
Okamžitá reakcia prostredníctvom vzdialenej relácie PowerShell
Možnosti rýchlej reakcie vrátane izolácie koncového zariadenia od siete
Pokročilé vyhľadávanie hrozieb
Rozhranie na správu incidentov
Vyhľadávanie indikátorov IOC a vyhľadávanie na základe zadanej 
požiadavky
Automatický baselining
Analýza príčin vzniku

Riadená 
detekcia 
a reakcia

Malvér: nezachytená detekcia, liečenie, infekcia ransomvérom
Spracovanie nesprávnych detekcií
Všeobecné: Preskúmanie podozrivého správania
Podrobná analýza súborov
Digitálna forenzná pomoc pri reakcii na incidenty
Podpora – pravidlá a vylúčenia
Počiatočná optimalizácia
Monitorovanie hrozieb
Vyhľadávanie hrozieb
Služba Deployment & Upgrade

Prémiová 
podpora

Časový limit na odpoveď zaručený podľa SLA (2 hodiny)
Nepretržitá dostupnosť technickej podpory
Kontaktná osoba v rámci technickej podpory spoločnosti ESET
Neobmedzený počet kontaktných osôb
Priorita v rámci telefonických požiadaviek
Neobmedzený počet žiadostí v rámci prémiovej podpory
Vyhradený správca účtu
Prioritný prístup k podpore vývojárskych tímov
Proaktívne informačné služby
Služba Deployment and Upgrade
Služba HealthCheck
Vyhradená cloudová konzola
Reporty
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POZNÁMKY:



www.eset.sk


