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Viac ako 30 rokov
technologickych
inovacii

Sukromna
spoloénost
bez dlhov

So zamerom
na technoloégie

Medziroény rast
od zaloZenia

Popredny
vyrobca
z Eurépskej Gnie

Vo vlastnictve
povodnych
zakladatelov

Silné
hodnoty

Sme zastancami toho, ze jedinym vhodnym
pristupom k Gcinnej ochrane Gdajov vasej
organizacie je zavedenie viacerych vrstiev ochrany.



O spolocnosti ESET

TECHNOLOGIE POMAHA)U MENIT SVET K LEPSIEMU. ESET® JE TU, ABY ICH CHRANIL.

ESET uz viac ako 30 rokov prinasa technologické inovacie a poskytuje najpokrocilejSie rieSenia kybernetickej bezpecnosti
na trhu. Nasa moderna ochrana koncovych zariadeni vyuziva jedinecné viacvrstvové technolégie zabezpecenia ESET
LiveSense® v kombinacii so strojovym ucenim a cloud computingom. Produkty ESET, ktoré sa opieraju o vlastny vyskum
a aktualne informacie o hrozbach, ponukaju dokonald rovnovahu medzi prevenciou, detekciou a reakciou. Vdaka velmi
jednoduchému pouZzivaniu a bezkonkurencnej rychlosti sme pripraveni chranit pokrok nasich zakaznikov a zaistovat im

maximalnu ochranu.

NIEKTORI Z NASICH ZAKAZNIKOV

¢
VA

MITSUBISHI
MOTORS

Drive your Ambition

Viac nez 9 000 koncovych zariadeni
chranenych spolo¢nostou ESET
od roku 2017

Allianz @) Canon

Suisse Canon Marketing Japan Group

Viac nez 4 000 e-mailovych schranok Viac nez 32 000 koncovych zariadeni
chranenych spolo€nostou ESET chranenych spolo€nostou ESET
od roku 2016 od roku 2016

Bezpecnostny partner v oblasti
poskytovania internetovych sluzieb
2 milibnom zakaznikov od roku 2008

ESET V CiSLACH

Tmid.+ 400-tisic+ 195 13
chranenych pouzivatelov firemnych krajin globalnych centier
internetu zakaznikov a teritorii vyskumu a vyvoja
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Preco si vybrat ESET?

Produkty ESET vynikajd nizkou mierou nespravnych detekcii, efektivnym vyuzivanim vypoctového vykonu a mimoriadne
Gcinnym systémom upozorneni, vdaka comu sa mézu IT spravcovia sustredit na skutocné hrozby a pracovat na inych dlohach.
Spolocnosti ESET sa dostava uznania od vsetkych poprednych analytikov a testovacich organizacii a na zakaznickych férach

takisto neustale ziskava vyborné hodnotenia.
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TOP PRODUCT

CERTIFIKACIE

pri zavadzani a spravovani IT zabezpecenia.

Certifikované bezpec¢nostnou normou ISO

ESET spifa standardy medzinarodne uznavanej
bezpecnostnej normy ISO/IEC 27001:2013 pouzivanej
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Certifikat OPSWAT

ESET sa pysi platinovym certifikatom (Access Control
Certification) spolocnosti OPSWAT pre aplikacie na ochranu
koncovych zariadeni.

© 2022 Gartner, Inc., Gartner® a Peer Insights™ st ochrannymi zndmkami spolo¢nosti Gartner, Inc., a/alebo jej pridruzenych spolocnosti. Vsetky prava vyhradené. Obsah platformy Peer Insights spolocnosti Gartner pozostava z nazorov jednotlivych
koncovych pouzivatelov na zaklade ich vlastnych skdsenosti, ktoré by nemali byt interpretované ako tvrdenia faktu a ktoré nereprezentuji nazory spolo¢nosti Gartner ani jej pridruzenych spolocnosti. Spolocnost Gartner nepodporuje ani nepropaguje
Ziadneho dodavatela, produkt ani sluzbu, ktor uvadza v tomto obsahu, ani neposkytuje v stvislosti s tymto obsahom Ziadne zaruky, explicitné ani implicitné, pokial ide o jeho presnost a tplnost, vratane zaruky obchodovatelnosti ¢i vhodnosti

na konkrétny Gcel.
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Prostrednictvom Spickového vyskumu a vyvoja spolo¢nost ESET vyvija produkty a sluzby zamerané na IT bezpecnost, ktoré
poskytuju komplexnu a viacvrstvovu ochranu pred kybernetickymi hrozbami firmam vsetkych velkosti na celom svete.

UZNANIE OD ANALYTICKYCH SPOLOCNOSTI

E—= ID( | e THE Rapicati GrRoup, INc.
ATECHNOLOGY MARKET RESEARCH FIRM
Podla IDC je ESET jednym z mala dodavatelov, ESET uz Stvrty rok po sebe ziskal titul Popredného
ktori v roku 2022 formovali trh vdaka svojmu hraca v hodnoteni Advanced Persistent Threat
dlhodobému pdsobeniu, technickej zdatnosti, Market Quadrant spolocnosti Radicati za rok 2023.

Spickovému vyskumu a financnej stabilite.

MITRE
ATT&CK.

Prisne hodnotenie MITRE ATT&CK Evaluation
preukazalo nesporné kvality technologie EDR
spolocnosti ESET a potvrdilo silnd viziu tykajicu sa
budulcnosti rieSenia ESET Inspect.
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Vylepsite svoj
ekosystém
zabezpecenia

ESET poskytuje vyvazeny pristup
k digitalnej bezpecnosti, ktory umozni vasej
organizacii prosperovat.

INFORMACIE O HROZBACH

DETEKCIA A REAKCIA

) . e ROZSIRENA
Vdaka vrstvam ochrany, z ktorych kazda vyuziva OCHRANA
vlastné technolégie navrhnuté tak, aby fungovali
spolocne, ESET vylepsi kybernetick( odolnost vasej
organizacie a zabezpedi vasu siet pred vietkymi
existujucimi alebo doposial neznamymi hrozbami. 2 AKLADNA

OCHRANA

. )

~Komplexné IT bezpecnostné
rieSenie musi spravne fungovat
a zaroven sa musi dat l'ahko
pouzivat. ESET dosiahol
tuto rovnovahu ukazkovym
sposobom.”

Stefan Pistorius, manazér pre spravu a spracovanie
elektronickych tdajov, Kohlpharma

\\ J

Ochrana koncovych zariadeni napriec platformami

] ] 0S = [& E} 3 @B Exchange
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®
@ erT Digital Security 6
Progress. Protected.




INFORMACIE O HROZBACH

DETEKCIA A REAKCIA

ROZSIRENA OCHRANA

ZAKLADNA OCHRANA

UROVNE ZABEZPECENIA

Informacéné kanaly o hrozbach

Informacné kanaly sluzby ESET Threat Intelligence

Bezpecnostné sluzby

ESET Detection & Response Essential
ESET Detection & Response Advanced
ESET Detection & Response Ultimate (MDR)

Pokrocila ochrana pred hrozbami
ESET LiveGuard Advanced

Ochrana cloudovych aplikacii
ESET Cloud Office Security

Sprava zranitel'nosti a zaplat
ESET Vulnerability & Patch Management

Ochrana e-mailovej komunikacie
ESET Mail Security (Exchange, IBM Domino)

Zabezpecenie SharePointu
ESET Security for Microsoft SharePoint Server

Podporné sluzby

Bezplatna technicka podpora

Rozsirena podpora ESET

Sluzba ESET Premium Support Essential
Sluzba ESET Premium Support Advanced
Autorizované skoliace centrum ESET
Sluzba ESET Deployment & Upgrade
Sluzba ESET HealthCheck

Reporty o APT

PREMIUM reporty o APT zo sluzby ESET Threat
Intelligence

Rozsirena detekcia a reakcia XDR
ESET Inspect (cloudové alebo lokalne nasadenie)

Overovanie
ESET Secure Authentication

Sifrovanie
ESET Full Disk Encryption
ESET Endpoint Encryption

Ochrana koncovych zariadeni

ESET Endpoint Security (Win, macOS, Android)
ESET Endpoint Antivirus (Win, macOS, Linux)
ESET MDM (iOS a iPad OS)

Ochrana serverov
ESET Server Security (Win, Linux)

Platforma ESET PROTECT
ESET PROTECT (cloudova alebo lokalna konzola)

Nasa jednotna platforma na spravu zabezpecenia
poskytujica vynikajlci prehlad a kontrolu siete.

®
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PLATFORMA ESET PROTECT

Jednotna platforma kybernetického zabezpecenia, ktora integruje vyvazené moznosti prevencie, detekcie a reakcie na narusenia bezpecnosti, doplnené
o profesionalne a spravované sluzby, ako aj informacie o hrozbach. Ide o jednoduché, modularne a prispdsobitelné rieSenie vytvorené s ohladom
na zakaznikov ESETu, ktoré neustale inovujeme.

Viaciiroviiova ochrana —— Odborné znalosti Strojové ucenie ESET LiveGrid®: - cloudovy reputacny systém
ESET LiveSense®

Sluzba Threat Intelligence

Dokladne spracované informacné
kanaly a reporty o APT

DETEKCIA

Bezpecnostné sluzby
vratane MDR

REAKCIA

Integracie a pluginy
Rozhrania na programovanie aplikacii (API)

Sprava bezpecnostnych incidentov
B SN a udalosti (SIEM)
Vzdialené monitorovanie a sprava (RMM)

PREVENCIA

o (-4

A1,  Rozsirena detekcia Pokrocila ochrana Moderné zab 2 .. ) [a)
E » areakcia XDR pred hrozbami 6 I k oderne |z1a e;p:ceple @ Sifrovanie X

—t— =5 ESET Inspect ESET LiveGuard — koncovych zariadeni =
ooo 2
7

Sprava g
Egg_?;';%?gg_ Ochrana cloudovych } Dvojfaktorova Vulnerability g :-a:;ziﬁ) evcee'rll(lgmunikécie ’3
aplikacii autentifikacia & Patch Management ) )

w
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PLATFORMA ESET PROTECT

Platforma ESET PROTECT poskytuje vynikajlci prehlad o sieti a vdaka sofistikovanym nastrojom, ako je ESET Inspect, aj moznost rozsirenej detekcie a reakcie
(XDR), a to z jedného intuitivneho riadiaceho panela.

Produkty a sluzby

. (P Riadena detekcia A A

ESET PROTECT — univerzalna platforma kybernetickej bezpe¢nosti ESET Inspect

IT operacie Sprava zabezpecenia Bezpecnostné operacie

Sprava zariadeni Sprava m:bllﬂ\ll?h Webova kontrola ch Automa;u_ovana E:;‘T'I:_‘Ele séuzb'\j/
zariadeni e L reakcia iveGuar

Sprava firewallu a softvérové neautorizovanych
vybavenie zariadeni

Vyhladavanie . ot CEVELIT
hrozieb BeaKcahalincidsnty, atorov 10C
Ochrana cloudovych Dvojfaktorova Vulnerability & Patch a @ q AP, q
likacii autentifikacia Management Forenzna analyza Obsiahly kontext Pravidla detekcie

Viacvrstvové technologie ESET LiveSense

Pokrocilé Sandbox sluzby Detekcie na trovni DNA Ochrana pred

strojové uéenie LiveGuard sietovymi Gtokmi Kontrola skriptov a AMSI Zabezpeceny prehliadac¢

Kontrola UEFI Ochrana ESET LiveGrid®

Pokrocila Hibkova kontrola Ochrana pred
kontrola paméte spravania tatokmi hrubou silou

Ransomware Shield Antispam Anti-Phishing Anti-Scam Exploit Blocker

ﬂ Koncové zariadenia Servery Q Mobilné telefony Q Cloudové sluzby g E-mail/SharePoint Integracie

©
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UROVNE PLATFORMY ESET PROTECT

Skalovatelné a prisposobitelné

bezpecnostné rieSenia, ktoré sa lahko PROTECT PROTECT PROTECT PROTECT PROTECT
o . D . ENTRY ADVANCED COMPLETE ELITE MDR
spravuju z cloudovej alebo lokalnej
I I Moderna viacvrstvova Najlepsia ochrana koncovych Kompletna viacvrstvova ochrana  Univerzalna prevencia, detekcia Kontinualna ochrana vasho
<KONzo y ochrana koncovych zariadeni zariadeni pred ransomvérom koncovych zariadenti, cloudovych  a reakcia kombinujtica moznost rozvijajiceho sa IT prostredia
s vykonnym strojovym ucenim a zero-day hrozbami vo svojej aplikacii a e-mailov, ktoré st XDR, zaistujlcu prehlad vratane Spickového
a jednoduchou spravou triede s podporou t¢inného najcastejsim vektorom dtokov  na firemnej Grovni, s kompletnou multiplatformového riadenia
zabezpecenia Gdajov viacvrstvovou ochranou kybernetickych rizik a prvotriednej

technickej podpory spolocnosti
ESET poskytovanej nepretrzite
na zavolanie

KONZOLA
MODERNA OCHRANA KONCOVYCH ° ° °
ZARIADENIT
OCHRANA SERVEROV [ ] [ ] [ ] [ ] [ J
POKROCILA OCHRANA PRED HROZBAMI [ ] [ ] [ ] [ )
Zakladné SIFROVANIE CELEHO DISKU ° ° ° °
komponenty ZABEZPECENIE E-MAILOVE) ° ° °
KOMUNIKACIE
OCHRANA CLOUDOVYCH APLIKACIT [ J [ ] o
VULNERABILITY & PATCH MANAGEMENT [ [ J [ J
DETEKCIA A REAKCIA [} [}
DVOJFAKTOROVA AUTENTIFIKACIA [ ] [ ]
ZABEZPECENIE SHAREPOINTU o o (o] (o] (@]
Volitel'né SIFROVANIE KONCOVYCH ZARIADENT o o o o o
riesenia INFORMACNE KANALY A REPORTY o o o o o
O HROZBACH
BEZPLATNA TECHNICKA PODPORA [ [ J [ ] [ ] [ )
> SLUZBA PREMIUM SUPPORT ADVANCED o o (o] (o] [ )
Sluzby
SLUZBA DEPLOYMENT & UPGRADE o o (o] (o] [ )
BEZPECNOSTNE SLUZBY o o (o] (o] [ )
SLUZBA MANAGED DETECTION e} [ J
& RESPONSE (MDR)
Dodatocné riesenia ® Zahrnuté
R o : ESET PROTECT Mail Plus zahffia konzolu (cloudovi/lokalnu), pokrocild ochranu © VelliEns
@ eT lgital security red hrozbami a zabezpecenie e-mailovej komunikacie 10
Progress. Protected. P p ) -

ESET PROTECT Enterprise zahffia konzolu (cloudovu/lokalnu), modernt ochranu
koncovych zariadeni, ochranu serverov, pokroc€ilt ochranu pred hrozbami, Sifrovanie
celého disku a detekciu a reakciu (EDR).



ESET PROTECT

Konzola
Cloudova alebo lokalna platforma na jednotnu spravu zabezpecenia
firemnej siete s bezpecnostnymi funkciami ESET na v3etkych operaénych
systémoch. Umoznuje nasadenie bezpecnostného riesenia jednym
kliknutim, pri€om cloudova konzola ponuka prehlad o sieti bez nutnosti
kapy alebo Gdrzby dalSieho hardvéru, ¢im sa znizuja celkové naklady.
- - - - - -

Moderna viacvrstvova ochrana koncovych zariadeni Ochrana serverov

Ochrana firemnych pocitacov, laptopov a smartfénov. Vykonné strojové Viacvrstvova ochrana serverov s nizkou zatazou na systém pre vietky

ucenie a jednoducha cloudova alebo lokalna sprava. Multiplatformové rieSenie bezné servery a sietové stiborove Uloziska s cielom zabezpecit stabilnd,

s ochranou serverov bezproblémovu prevadzku a nepretrzitt ¢innost firmy.

Moderna ochrana koncovych zariadeni

Viacvrstvova ochrana, ktora kombinuje G¢innd prevenciu pred malvérom
a zneuzitim tym, Ze vyuziva viacvrstvovy pristup spoloc¢nosti ESET zahfnajuci
strojové ucenie, pokro€ilt analyzu spravania, velké data a odborné znalosti.
Ochrana pred malvérom
Blokovanie cielenych Gtokov
Predchadzanie Gnikom Gdajov
Zastavenie bezsuborovych Gtokov
Detekcia pokrocilych pretrvavajicich hrozieb
Vyuzitie spravy mobilnych zariadeni

& 6 & & ¢

,Zistili sme, Ze ESET spiiia vSetky nase potreby.
RieSenie sa da l'ahko pouzivat, ma
konkurencieschopni cenu a je od popredného
vyrobcu, akého sme hladali.”

Steven Thompson, manazér IT podpory, Totemic

®
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ESET PROTECT

Konzola

ADVANCED

Moderna ochrana koncovych zariadeni

Pokrocila ochrana pred hrozbami

l-JEinné, ochrana kOI‘ICOV\;Ch zariadeni Poskytuje proaktivnu cloudovi ochranu pred cielenymi Gtokmi a novymi,
pred ransomverom a zero-day hrozbami doposial' neznamymi druhmi hrozieb, najmd pred ransomvérom.
Pokrocila extrakcia a kontrola

Spickové strojové ucenie

Cloudovy sandboxing

HIbkova analyza aktivity

Automatické alebo manualne odosielanie stiborov

Bezkonkurencna rychlost analyzy

Chrante svoje firemné pocitace, laptopy a smartfény prostrednictvom
multiplatformového rieSenia s jednoduchou cloudovou alebo lokalnou
spravou, zabezpecenim stborovych serverov, pokrocilou ochranou

pred hrozbami a Sifrovanim celého disku pre este lepSiu ochranu tdajov.

Sifrovanie celého disku

Umoznuje firmam nasadenie a Sifrovanie Udajov na pripojenych koncovych
zariadeniach Windows a Mac jednym kliknutim. VVyrazne zvy3Suje
bezpecnost firemnych dat a pomaha zaistit sdlad s nariadeniami tykajacimi
sa ochrany tdajov.
Sprava Sifrovania na pocitacoch so systémom Windows a macOS
Sifrovanie systémovych diskov, oblasti alebo celych jednotiek
Nasadenie, aktivacia a Sifrovanie zariadeni jedinym kliknutim

* %k k

»Produkty ESET st vykonom spolahlivé
a ucinné. Zakaznicku podporu a podporu
pre produkty ni¢ neprekona."

Arun DeSouza, CISO a CPO, Nexteer Automotive Corporation

\ J
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ESET PROTECT
COMPLETE

Kompletna ochrana koncovych zariadeni,
cloudovych aplikacii a e-mailov, ktoreé su
najcastejsim vektorom utokov

Osvedcena viacvrstvova ochrana koncovych zariadeni, cloudovych
aplikacii a e-mailov. Multiplatformové rieSenie s jednoduchou
cloudovou alebo lokalnou spravou, ktoré zahfia technoldgiu pokrocilej
ochrany pred hrozbami na ochranu pred novymi, doposial' neznamymi
typmi hrozieb, ako aj spravu zranitelnosti a zaplat na zredukovanie
potencialnych miest Gtokov a moznost Sifrovania celého disku pre este
lepSiu ochranu dat.

-
~Sme radi, Ze nase koncové zariadenia su teraz
zabezpecené a my méZeme nekompromisne
a s predstihom reagovat na potencialne hrozby."
Bob Kambora, IT manazér
.
13

ZAHRNUTE KOMPONENTY

Konzola

Ochrana serverov

Moderna ochrana koncovych zariadeni
Pokrocila ochrana pred hrozbami

Sifrovanie celého disku

Ochrana cloudovych aplikacii

Vdaka Spickovému zabezpeceniu pred zero-day hrozbami a pouZivatelsky
privetivej konzole dokaZe poskytnit aplikaciam sluzby Microsoft 365
pokrocili ochranu pred malvérom, spamom alebo phishingovymi Gtokmi.
Dodatocna vrstva ochrany pre aplikacie sluzby Microsoft 365
(Exchange Online, OneDrive, Teams, SharePoint Online)
Automaticka ochrana novych pouzivatelov
Okamzité upozornenie na detekciu malvéru

Ochrana e-mailovej komunikacie

Dodatocna vrstva ochrany na zabranenie prieniku spamu a malvéru
do e-mailovych schranok pouZivatelov.
Ucinna sprava karantény
Viacvrstvova technolégia filtrovania spamu a malvéru
Antiphishingova ochrana

Vulnerability & Patch Management

Aktivne sleduje zranitelnosti v operacnych systémoch a beznych aplikaciach
a umoznuje automatizované opravy na vsetkych koncovych zariadeniach.
Urcovanie priorit zranitelnosti na zaklade zavaznosti
Siroka skéla moznosti filtrovania
MoZznost automatickych alebo manualnych oprav

®
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ES ET P ROT E CT ZAHRNUTE KOMPONENTY
Konzola

E LI I E Ochrana serverov
Moderna ochrana koncovych zariadeni
Pokrocila ochrana pred hrozbami

Prvotriedne rieSenie zahfiajlce rozsirenu Eifrovanie celého disku
detekciu a reakciu XDR

Ochrana cloudovych aplikacii

Univerzalna prevencia, detekcia a reakcia kombinujica moznost XDR
na firemnej Grovni na zlep3enie prehladu a moznosti vyhladavania

hrozieb s kompletnou viacvrstvovou ochranou koncovych zariadeni Vulnerability & Patch Management
a zabezpecenim Gdajov na znizenie kybernetickych rizik.

Ochrana e-mailovej komunikacie

Rozsirena detekcia a reakcia XDR

Komponent platformy ESET PROTECT, ktory zaistuje rozsirenu detekciu
a reakciu (XDR), prevenciu pred narusenim bezpecnosti, lepsi prehlad
a napravu.

Detailny prehlad o sieti

Detekcia nezvycajného spravania

Analyza pricin vzniku

Multiplatformové pokrytie (Win, macOS, Linux)

Pokrocilé vyhladavanie hrozieb

Dvojfaktorova autentifikacia

Lahko pouZzitelné a efektivne rieSenie na dvojfaktorové overovanie (2FA)
prostrednictvom mobilného zariadenia, ktoré chrani organizacie pred
slabymi heslami a neopravnenym pristupom.

* * * * * Overovanie jedinym tuknutim

Podpora pre vsetky typy cloudovych sluzieb

Vdaka ildajom Z néstroja ESET Inspect sme sa Overovanie pri pristupe k VPN, RDP a Outlooku
o bezpecnostnom incidente dozvedeli takmer
okamzite a mali tak moznost nan aj ihned'
zareagovat.”

Ales Stanék, veduci Kybernetického operacného centra

\ J
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ESET PROTECT
MDR

Kontinualna ochrana vasho rozvijajiceho

sa IT prostredia vratane Spickového
multiplatformového riadenia kybernetickych
rizik a prvotriednej technickej podpory
spolo¢nosti ESET poskytovanej nepretrzite
na zavolanie

Maximalna ochrana, efektivne riadenie kybernetickych rizik a podrobny
prehlad o vaSom IT prostredi. Budte o krok vpred pred vSetkymi
znamymi aj novymi hrozbami. Ziskajte pristup k Spickovym odbornym
znalostiam spoloc¢nosti ESET prostrednictvom zahrnutych sluzieb
riadenej detekcie a reakcie (MDR) a prémiovej podpory.

6 6 6 & ¢

»,0d nasadenia produktu ESET napriec nasou
klientskou zakladinou sme nezaznamenali Ziadne
vypuknutie nakazy malvérom. Kontakt s podporou
prvej irovne, ktora sa skutocne dokaze postarat
o vsetky problémy, nam prinasa pocit istoty."

Ed Bensinger, CEO, Bensinger Consulting
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ZAHRNUTE KOMPONENTY

Konzola

Ochrana serverov

Moderna ochrana koncovych zariadeni
Pokrocila ochrana pred hrozbami

Sifrovanie celého disku

Ochrana cloudovych aplikacii

Ochrana e-mailovej komunikacie
Vulnerability & Patch Management
Rozsirena detekcia a reakcia XDR
Dvojfaktorova autentifikacia

Sluzba MDR

Sluzba riadenej detekcie a reakcie (MDR) prepaja znalosti Spickovych
vyskumnych timov spolo¢nosti ESET v oblasti IT bezpecnosti a pracovnikov
zodpovednych za rieSenie incidentov s najmodernejSimi technologiami
bezpecnostnych produktov ESET. Vdaka okamZitej a prispdsobenej podpore sa
zniziriziko prerusenia plynulého chodu prevadzky.

Garantovany ¢asovy limit na odpoved

Nasadenie a optimalizacia XDR

Preskimanie podozrivého spravania

Digitalna forenzna analyza

Monitorovanie a proaktivne vyhladavanie hrozieb

Sluzba Premium Support Advanced

Poskytuje vam odbornd pomoc pri nastavovani bezpecnostnych produktov
ESET uZ pocas instalacie. Vyrazne sa tym znizi pocet neskorsich potencialnych
problémov. Sluzba je k dispozicii nepretrzite a pomoze vam vyriesit vase potreby,
pokial ide o nastavenie a nasadenie bezpecnostného riesenia.

Okamzita reakcia zaru€ena podla SLA

Sluzba ESET HealthCheck

Sluzba Deployment & Upgrade

®
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Doplnkoveé volitel'né riesenia

ESET Cloud Office Security

Vdaka pouzivatelsky privetivej cloudovej konzole na spravu dokaze poskytnit
pokrocili ochranu pred malvérom, spamom a phishingovymi Gtokmi

pre programy sluzby Microsoft 365.

Antimalvér

Anti-Phishing

Antispam

Pokrocila ochrana pred hrozbami
Cloudova konzola

ESET Secure Authentication

Ochrana pre Exchange Online,
OneDrive, Teams, SharePoint Online
Automaticka ochrana pouZzivatela
Prisposobitelné reporty

Lahko pouzitelné a efektivne riesenie na dvojfaktorovu autentifikaciu (2FA)
prostrednictvom mobilného zariadenia, ktoré chrani organizacie pred slabymi

heslami a neopravnenym pristupom.

Podporuje mobilné aplikacie, push
notifikacie, hardvérové tokeny,
bezpecnostné kltce FIDO a vlastné
metody overenia

Overovanie cez push notifikacie, ktoré
funguje na smartfénoch so systémom
iOS aj Android

®
@ erT Digital Security
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Nevyzaduje sa ziadny Specializovany
hardvér

SDK a API ako stcast produktu
Konzola na spravu pristupna cez
webovy prehliadac
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ESET Security for Microsoft SharePoint Server

Pokrocila ochrana serverov SharePoint pred Skodlivymi nahratymi polozkami
a neZelanymi sibormi. Zaistuje stabilné a bezkonfliktné serverové prostredie.

Antivirus Manualna kontrola
Antispyvér Integracia s platformou ESET PROTECT
Ochrana pred sietovymi Gtokmi (\ ﬁ/a

Ochrana pred botnetmi

ESET Endpoint Encryption

Umoznuje mimoriadne jednoduché a ucinné Sifrovanie firemnych udajov, pricom
vyrazne zvysuje ich bezpec¢nost a pomaha zaistit sulad s GDPR.

77\

Patentovana technolégia, ktora splfa Nevyzaduje sa ziadny server
podmienky Standardu FIPS 140-2 Centralizovana sprava

s 256-bitovym Sifrovanim AES

Sifrovanie celého disku (FDE), sifrovanie

suborov a priecinkov, Sifrovanie USB

a e-mailov

\Oh&qﬂ (

®
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SLUZBY ESET

Z/VYSTE SVOJE ZABEZPECENIE .
S PRVOTRIEDNYMI ODBORNYMI ZNALOSTAM|
SPOLOCNOSTI ESET

Ponuka sluzieb spolocnosti ESET je navrhnuta tak, aby vam pomohla naplno vyuzit potencial vasich produktov ESET,
zaistit ochranu pred objavujdcimi sa bezpe¢nostnymi problémami a zabranit Sireniu problémového kédu vo vasej sieti.

ESET Threat Intelligence

Posilnite IT bezpecnost svojej spolo¢nosti

0 poznatky vychadzajlce z globalneho
kyberpriestoru a vyuzite odborné znalosti IT timu
ESET. Ziskajte detailné a aktualne globalne poznatky
o konkrétnych hrozbach a zdrojoch dGtokov.

ESET Deployment & Upgrade

Bezproblémové pociatocné zavedenie rieSeni ESET
aistota plynulého chodu prevadzky vdaka nasim
expertom. Celkova zloZitost zavadzania nového
bezpecnostného rieSenia do prostredia firmy sa
vyuzitim nasej vykonnej sluzby vyrazne redukuje

a zaroven je zaisteny aj plynuly chod prevadzky.

®
@ erT Digital Security
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Bezpecnostné sluzby vratane MDR

Prepajanie znalosti nasich Spickovych vyskumnych
timov v oblasti IT bezpecnosti a najmodernejsich
technolégii bezpecnostnych produktov ESET, ktoré
zaistuji proaktivnu ochranu, prevenciu pred Gtokmi
a reakciu na ne.

ESET HealthCheck

Vytazte maximum zo svojich firemnych produktov
ESET. Sluzba ESET HealthCheck overuje,

ako efektivne bol kazdy produkt pdvodne nastaveny
a nasledne prispdsobeny. Experti spolocnosti

ESET vam potom radia, ako maximalizovat vykon
jednotlivych produktov s cielom Cerpat plny
potencial ponukanych vyhod.

ESET Premium Support

Ziskajte okamzitl podporu od odbornikov
spolocnosti ESET kedykolvek pocas dia alebo v noci
vratane vikendov a Statnych sviatkov. Vyuzivanim
sluzby ESET Premium Support sa vyrazne znizuje
pocet neskorsich potencialnych problémov.
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Spi¢kové technolégie
od spolocnosti ESET

Nasa jedinecna koncepcia viacvrstvovej digitalnej ochrany

Bezpecnostné technolégie ESET LiveSense® v kombinacii so strojovym ucenim, cloudovym reputacnym systémom ESET LiveGrid® a odbornymi znalostami nasich
zamestnancov pohanaju globalne najkomplexnejSiu platformu na prevenciu hrozieb, ich detekciu a reakciu na ne.

St c

Strojové ucenie

ESET LiveGrid® Odborné znalosti

Vzdy, ked sa objavi tzv. zero-day
hrozba (napriklad ransomvér), sibor
sa odosle do nasho cloudového
systému LiveGrid® na ochranu

pred malvérom. Tu sa hrozba

Vyuziva kombinované moznosti
neurénovych sieti a manualne
vybranych algoritmov na spravne
oznacovanie prichadzajdcich
vzoriek ako neSkodnych,

Ddlezita nie je len samotna
technolégia. Spolocnost ESET
investuje nemalé prostriedky

aj do zamestnancov s cielom
dlhodobo u nas udrzat vzdelanych

aktivuje a sleduje sa jej spravanie.
Vysledky sa v priebehu niekolkych
minUt poskytnu globalne vsetkym

potencialne neziaducich alebo
Skodlivych. Pre €o najlepsiu
mieru detekcie a co najnizsi

a vyskolenych ludi. Nasi Spickovi
odbornici na bezpecnost Siria svoje
poznatky dalej, aby boli najnovsie

koncovym zariadeniam bez potreby informacie o hrozbach neustale

akejkolvek aktualizacie.

pocet nespravne detegovanych
suborov je nase jadro strojového
ucenia, Augur, vyladené tak,

aby spolupracovalo s dalsimi
ochrannymi technolégiami, ako su
detekcie na Grovni DNA, sandbox
a analyza pamate, a aby zo vzoriek
extrahovalo vzorce spravania.

®
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ESET
LiveSense®

PRED SPUSTENIM

Reputacia

a vyrovnavacia
pamat

Ochrana
na Urovni siete

Jedna vrstva ochrany proti neustale Kontrola UEFI
sa vyvijajucim hrozbam nestaci. ESET
LiveSense® zastreSuje mnozstvo
vlastnych viacvrstvovych technolégii,
ktoré prinasaju ovela viac ako len

zakladny antivirus.

Pokrocilé
strojové ucenie

Ochrana pred
Gtokmi hrubou silou

Sprava zariadeni

Detekcia
na trovni DNA

Sandbox
v ramci produktu

Tu uvadzame niektoré
technolégie tvoriace jadro
produktov ESET a priblizné
informacie o tom, kedy

a kde dokazu zachytit a/
alebo zablokovat hrozbu
pocas jej zivotného cyklu

v systéme.

POCAS
SPUSTENIA

Ransomware
Shield

Kontrola skriptov
arozhranie AMSI

Pokrocila kontrola

pamadte

Exploit
Blocker

Hibkova kontrola
spravania

PO SPUSTENI

Ochrana systémom
LiveGrid®

Zabezpeceny

prehliadac

Ochrana
pred botnetmi

Digital Security
Progress. Protected.
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Prehl'ad funkcii a sluzieb

Kategéria

Ochrana
koncovych
zariadeni
aochrana
serverov

Funkcie

Ochrana pred Gtokmi hrubou silou

PROTECT PROTECT
ENTRY ADVANCED
°

HIbkova kontrola spravania

Kontrola skriptov (AMSI)

Kontrola UEFI/databazy Registry/WMI

LiveGrid® (cloudovy reputacny systém)

Zabezpecenie SSL

Izolacia od siete

Webova kontrola

Antimalvér

Anti-Phishing

Zabezpeceny prehliadac

Firewall

Ochrana pred sietovymi Gtokmi

Ochrana pred botnetmi

Host Intrusion Prevention System (HIPS)

Pokrocila kontrola pamate

Sprava zariadeni

Exploit Blocker

Ransomware Shield

Anti-Theft (pre zariadenia Android)

Kontrola aplikacii (pre zariadenia Android)

MDM (pre zariadenia iOS a iPadOS)

PROTECT

COMPLETE

PROTECT
ELITE

PROTECT
MDR

Digital Security
Progress. Protected.

Tabulka pokracuje na dalsej strane -
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Kategéria Funkcie
g PROTECT PROTECT PROTECT PROTECT PROTECT
ENTRY ADVANCED COMPLETE ELITE MDR
Cloudové alebo lokalne nasadenie konzoly [ [ [ ° °
Multitenantnost (granuldrne pristupové prava) ) [ ) ° °
Prispdsobitelné riadiace panely [ [ ) ° °
Vytvaranie rozsirenych reportov
(s viac ako 100 prednastavenymi Sablénami) ® ® ® ® ®
Sprava oznameni [ ) ) o °
S6o Konzola Centralna sprava vyluceni ° ° o ° (
Centralna sprava karantény ) ® ® ) )
Sprava dynamickych skupin ) ) ) ) °
(Dynamické skupiny mozno pouzit na automatizaciu) [ ) [ [ °
Synchronizacia AD (pocitace) [} ° ° ° o
Protokol auditu [ [ [ ° ®
Syslog (export protokolov do nastroja SIEM) () () ® ° °
Multitenantnost (granuldrne pristupové prava) ® ® ° °
Sprava dynamickych skupin [ [ [ ®
. Vzdialené zapnutie/vypnutie 3ifrovania ° ° ) °
Slfr‘ovan_le Moznost Sifrovania TPM a OPAL ) ) ) )
celého disku
Pozastavenie alebo vypnutie FDE autentifikacie [ [ ) [
Sprava oznameni [ [ ® [
Synchronizacia AD (pocitace) [ [ ® [
Centralna sprava z konzoly ESET PROTECT Cloud [ ) )
Automatizované kontroly podla vlastného harmonogramu ° ° °
na zaklade prispdsobitelnych pravidiel
Urcovanie priorit zranitelnosti na zaklade zavaznosti ° ° °
@ Vulnerability  Zoznam dotknutych zariadeni a databaza zranitelnosti ® ® °
Elpate Siroka 3kala moznosti filtrovania [ [ °
Management
MoZnost vytvarania vynimiek pre konkrétne zranitelnosti [ [ [
MoZnost automatickych alebo manualnych oprav [ ) [
Zoznam dostupnych zaplat/novych verzii aplikacii [ [ [
Prispdsobitelné politiky zaplat ) [ [
23 Tabulka pokracuje na daliej strane - EXgicEl | Seauiiy
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Kategoria

Pokrocila
ochrana
pred hrozbami

PROTECT
ENTRY

Funkcie

Pokrocila viacvrstvova analyza

Automaticka ochrana

Manualne odosielanie vzoriek na analyzu

Reporty o aktivite vzorky (zo 100 a viac jednotiek)

Analyza v cloudovom sandboxe

Pokrocila extrakcia a kontrola

Detekcia pokrocilého strojového ucenia

Experimentalne detekcné jadro

HIbkova analyza aktivity

PROTECT

ADVANCED

PROTECT

COMPLETE

PROTECT
ELITE

PROTECT
MDR

Ochrana
cloudovych
aplikacii

Antispamova ochrana (Exchange Online)

Antiphishingova ochrana (Exchange Online)

Antimalvérova ochrana (Exchange Online, OneDrive,

Teams, SharePoint Online)

Karanténa pre e-maily a sibory

Pokrocila ochrana pred hrozbami

Vyhradena cloudova konzola

Reporty

Zabezpecenie
e-mailovej
komunikacie

Antispam

Antimalvérova kontrola e-mailov

Antiphishingova ochrana e-mailov

Antispyvér

Ochrana Anti-Stealth

Host Intrusion Prevention System (HIPS)

Ochrana e-mailovych klientov

Ransomware Shield

Kontrola UEFI

Rezidentna ochrana stiborového systému

Vulnerability Shield

Sprava karantény

Podpora pluginov pre RMM

®
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Tabulka pokracuje na dalsej strane -
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Kategéria

Rozsirena

detekcia

5

Q

areakcia

PROTECT
ENTRY

Funkcie

Detekcia nezvycajného spravania

Plne prispdsobitelny mechanizmus pravidiel

Multiplatformové pokrytie (Win, macOS, Linux)

Verejné rozhranie REST API

Integracia MITRE ATT&CK

Okamzita reakcia prostrednictvom vzdialenej relacie PowerShell

Moznosti rychlej reakcie vratane izolacie koncového zariadenia od siete

Pokrocilé vyhladavanie hrozieb

Rozhranie na spravu incidentov

Vyhladavanie indikatorov IOC a vyhladavanie na zaklade zadanej
poziadavky

Automaticky baselining

Analyza pricin vzniku

PROTECT PROTECT PROTECT
ADVANCED COMPLETE ELITE

PROTECT
MDR

Riadena
detekcia
areakcia

Malvér: nezachytena detekcia, lieCenie, infekcia ransomvérom

Spracovanie nespravnych detekcii

VSeobecné: Preskiimanie podozrivého spravania

Podrobna analyza stborov

Digitalna forenzna pomoc pri reakcii na incidenty

Podpora - pravidla a vylicenia

Pociatocna optimalizacia

Monitorovanie hrozieb

Vyhladavanie hrozieb

Sluzba Deployment & Upgrade

Prémiova
podpora

25

Casovy limit na odpoved zaruceny podla SLA (2 hodiny)

Nepretrzita dostupnost technickej podpory

Kontaktna osoba v ramci technickej podpory spolocnosti ESET

Neobmedzeny pocet kontaktnych oséb

Priorita v ramci telefonickych poziadaviek

Neobmedzeny pocet ziadosti v ramci prémiovej podpory

Vyhradeny spravca uctu

Prioritny pristup k podpore vyvojarskych timov

Proaktivne informacné sluzby

Sluzba Deployment and Upgrade

Sluzba HealthCheck

Vyhradena cloudova konzola

Reporty

Digital Security
Progress. Protected.
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