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Univerzalna prevencia, detekcia a reakcia kombinujlca
moznost XDR na firemnej Grovni s kompletnou viacvrstvovou ochranou
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Roz3irena detekcia
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Vulnerability and Patch
Management

Ochrana e-mailovej
komunikacie

ESET PROTECT Elite je komplexné rieenie pre organizacie, ktoré potrebujd lepsi prehlad o svojich sietach.
Integrovana moznost XDR na firemnej Grovni zabezpecuje, aby nové hrozby, neopatrni zamestnanci
a neziaduce aplikacie neohrozili dobré meno vasej spolocnosti ani jej zisky.

ESET PROTECT Elite proaktivne reaguje na neustale sa vyvijajlce hrozby a dopifia vasu kybernetick( ochranu
0 viaceré bezpecnostné vrstvy, ktoré sa nepretrzite inovuju a chrania vase koncové zariadenia, e-mail,
cloudové nastroje na spolupracu a tlozisko.

Toto rieSenie zahfna technolégiu pokrocilej detekcie hrozieb, ktora vas chrani pred novymi, doposial
neznamymi typmi hrozieb, poskytuje nepretrzité vyhodnocovanie zranitelnosti s priorizovanim a napravou
na zaklade zavaznosti rizik s cielom znizit Sancu vystavenia sa itokom a ponuka Sifrovanie celého disku spolu
s dvojfaktorovou autentifikaciou na lepSiu ochranu Gdajov a identity.

PRINOS PRE VASU

ORGANIZACIU

 Jedinecna detekcia na zaklade spravania
areputacie, ktora poskytuje vasim
bezpecnostnym timom Uplny prehlad, ako aj
spatnu vazbu v realnom case ziskanu z viac ako
100 miliénov koncovych zariadeni v systéme
ESET LiveGrid.

» VylepSena ochrana pred ransomvérom
a zero-day hrozbami prostrednictvom
technoldgie cloudového sandboxingu.

e Pomaha vam dodrZiavat nariadenia o ochrane
Gdajov vdaka moznostiam Sifrovania celého
disku v systémoch Windows a macOS.

e Znizuje bezpecnostné rizika vdaka pridanej
dvojfaktorovej autentifikacie, ktoré chrani bezné
systémy a aplikacie.
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Ochrana pred narusenim bezpecnosti v désledku
e-mailovych Gtokov a malvéru v cloudovych
aplikaciach Microsoft 365.

Ochrana vasich e-mailovych serverov
pred malvérom, spamom a phishingovymi
atokmi.

Lahko pristupna konzola ESET PROTECT Cloud
znizuje celkové naklady na spravu zabezpecenia.

Nastroj ESET Vulnerability and Patch
Management aktivne sleduje zranitelnosti

v operacnych systémoch a beznych aplikaciach,
¢o umoznuje automatizované opravy

na vsetkych koncovych zariadeniach.

Firemné zariadenia a mobily st chranené
pokrocilou viacvrstvovou technolégiou ESET
LiveSense.



CELE SPEKTRUM

MOZNOSTI
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POKROCILA OCHRANA PRED HROZBAMI
S TECHNOLOGIOU CLOUDOVEHO

SANDBOXINGU NA PREDCHADZANIE
RANSOMVERU

ESET LiveGuard Advanced poskytuje proaktivnu
ochranu pred novymi, doposial' neznamymi

typmi hrozieb tym, Ze v3etky odoslané podozrivé
vzorky spUsta v izolovanom a vykonnom prostredi
cloudového sandboxu s cielom vyhodnotit ich
spravanie, pricom vyuziva informacné kanaly

o hrozbach, pocetné interné nastroje spolocnosti
ESET na statickd a dynamickd analyzu ¢i Gdaje

o reputacii siborov.

Pokrocila extrakcia a kontrola
Spickové strojové uéenie
Hibkova analyza aktivity
Cloudovy sandboxing

O

POKROCILA OCHRANA E-MAILU,
CLOUDOVYCH NASTRO}pv
NA SPOLUPRACU A ULOZISKA

ESET Cloud Office Security poskytuje pokrocilt
ochranu pre aplikacie sluzby Microsoft 365
prostrednictvom lahko pouzitelnej cloudovej
konzoly. Kombinaciou filtrovania spamu,
antimalvérovej kontroly a anti-phishingu pomaha
chranit vasu firemna komunikaciu a cloudové
tlozisko.

Zahina moznost pokrocilej ochrany

pred hrozbami, ktora vas tcinne chrani
pred novymi, doposial' neznamymi typmi
hrozieb, najma ransomvérom

Prehlad o detekciach a karanténe
prostrednictvom vzdy dostupnej konzoly
Automaticka ochrana novych e-mailovych
schranok

Okamzité upozornenie na detekciu malvéru

ESET Mail Security poskytuje dodato¢nu vrstvu
ochrany na drovni servera s cielom zabranit
prieniku spamu a malvéru do e-mailovych schranok
pouzivatelov.
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VIACVRSTVOVA OCHRANA
KONCOVYCH ZARIADENI
VRATANE ZABEZPECENIA SERVERA

ESET Endpoint Security poskytuje G¢innt ochranu
pred malvérom a zneuzitim zranitelnosti, pricom
dokaze zachytit malvér pred spustenim, pocas
neho aj po nom. Teraz ponuka aj technolégiu

na prevenciu pred uhadnutim hesiel.

ESET Server Security ponuka viacvrstvovu ochranu
servera s minimalnou zatazou na systém s ciefom
zaistit plynuly chod firemnej prevadzky.

Blokovanie cielenych Gtokov

Predchadzanie Gnikom tdajov

Zastavenie bezstiborovych Gtokov

Detekcia pokrocilych pretrvavajtcich hrozieb

UCINNE SIFROVANIE
SPRAVOVANE NATIVNOU KONZOLOU
ESET PROTECT

ESET Full Disk Encryption je funkcia nativna

pre konzolu ESET PROTECT. Umoznuje nasadenie
a Sifrovanie Gdajov na pripojenych koncovych
zariadeniach Windows a Mac jednym kliknutim.
ESET Full Disk Encryption vyrazne zvySuje
bezpecnost firemnych dat a pomaha zaistit stlad
s nariadeniami tykajucimi sa ochrany Gdajov.

Sprava Sifrovania na pocitacoch so systémom
Windows a macOS

Sifrovanie systémovych diskov, oblasti alebo
celych jednotiek

Nasadenie, aktivacia a Sifrovanie zariadeni
jedinym kliknutim
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KONZOLA - JEDNOTNA PLATFORMA
PRE PRODUKTY ESET

ESET PROTECT je cloudovy alebo lokalny
multifunk&ény nastroj na vzdialenu spravu
zabezpecenia firemnej siete s bezpecnostnymi
produktmi ESET na vSetkych operacnych
systémoch. Umoznuje nasadenie bezpecnostného
rieSenia jednym kliknutim, pricom cloudova konzola
ponuka prehlad o sieti bez nutnosti kiipy alebo
Gdrzby dalSieho hardvéru, ¢im sa znizuju celkové
naklady.

Bezproblémové nastavenie a nasadenie
V pripade cloudového nasadenia nie je
potrebny ziadny dalsi hardvér ani softvér
Spravovanie bezpecnosti siete z jedného
miesta

Automatizované tlohy, ktoré Setria cas

MOBILNA DVOJFAKTOROVA )
AUTENTIFIKACIA JEDINYM TUKNUTIM

ESET Secure Authentication je lahko pouzitelné

a efektivne rieSenie na dvojfaktorovu autentifikaciu
(2FA) prostrednictvom mobilného zariadenia,
ktoré chrani vasu organizaciu pred zranitelnostami
sposobenymi slabymi heslami a pokusmi

0 neopravneny pristup.

Jednoduché overovanie pre pouzivatelov
jednym tuknutim

Push notifikacie

Podpora existujtcich tokenov a hardvérovych
kldéov

Overovanie pri pristupe k VPN, RDP

a Outlooku

AKTIVNE VYHODNOCOVANIE A OPRAVA
ZRANITELNOSTI NA VSETKYCH
KONCOVYCH ZARIADENIACH

Nastroj ESET Vulnerability and Patch Management
aktivne sleduje zranitelnosti v operacnych systémoch
a beznych aplikaciach a umoznuje automatizované
opravy na vsetkych koncovych zariadeniach
spravovanych prostrednictvom nasej jednotnej
platformy.

Centralna sprava nasadzovania zaplat z konzoly
ESET PROTECT Cloud

Automatizované kontroly podla vlastného
harmonogramu na zaklade prispésobitelnych
pravidiel

Filtrovanie, zoskupovanie a triedenie zranitel'nosti
podlaich zavaznosti

Moznost automatickych alebo manualnych oprav
Prispdsobitel'né politiky zaplat
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NASTRO)J ESET ZAISTUJUCI ROZSIRENU
DETEKCIU A REAKCIU

RieSenie ESET Inspect, ktoré zaistuje rozsiren(
detekciu a reakciu (XDR), zlepSuje schopnosti prevencie
pred narusenim bezpecnosti vdaka vylepSenému
prehladu a moznosti vyhladavania hrozieb ¢i reakcie
naincidenty s cieflom zmiernit objavené hrozby.

ESET Inspect analyzuje obrovské mnozstvo
Gdajov v redlnom case, takze Zziadna hrozba
nezostane skryta

Pontika synchronizovanu detekciu a napravu
hrozieb v multiplatformovych prostrediach
Flexibilna moznost lokalneho aj cloudového
nasadenia v zavislosti od vasich potrieb
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ESET MANAGED DETECTION AND RESPONSE

Pridajte si k ESET PROTECT Elite sluzbu MDR a vytvorte tak komplexné
a spravované bezpecnostné rieSenie. Sluzba ESET Managed Detection
and Response poskytuje Gcinnd pomoc pri vysetrovani incidentov,
vykonava rozsiahlu analyzu potencialne Skodlivych suborov

a implementuje postup reakcie a napravy s cielom zabezpecit plynuly
chod firemnej prevadzky.
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O spolocnosti ESET

TECHNOLOGIE POMAHA)U MENIT SVET K LEPSIEMU. ESET® JE TU, ABY ICH CHRANIL.

ESET uz viac ako 30 rokov prinasa technologické inovacie a poskytuje najpokrocilejSie
rieSenia kybernetickej bezpecnosti na trhu. Nasa moderna ochrana koncovych zariadeni
vyuziva jedinecné viacvrstvové technologie zabezpecenia ESET LiveSense® v kombinacii
so strojovym ucenim a cloud computingom. Produkty ESET, ktoré sa opieraju o globalne
najlepsi vyskum a aktualne informacie o hrozbach, ponukaju dokonald rovnovahu
medzi prevenciou, detekciou a reakciou. Vdaka velmi jednoduchému pouzivaniu

a bezkonkurencnej rychlosti sme pripraveni chranit pokrok nasich zakaznikov

a zaistovat im maximalnu ochranu.

ESET V CISLACH

Tmid.+

chranenych
pouzivatelov internetu

400-tisic+ 195

firemnych krajin
zakaznikov a teritorii

13

globalnych centier
vyskumu a vyvoja
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MITSUBISHI
MOTORS

Drive your Ambition

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET

NIEKTORIi Z NASICH ZAKAZNIKOV

Canon

Canon Marketing Japan Group

Allianz ()

Suisse

Viac nez 32 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

Bezpecnostny partner
v oblasti poskytovania
internetovych sluzieb

2 miliénom zakaznikov

od roku 2017

od roku 2008

UZNANIE

APPROVED

Business Security

DEC 2022

V decembri 2022 ziskal ESET v teste
Business Security spolo¢nosti
AV-Comparatives ocenenie
Business Security APPROVED (overeny
bezpecnostny produkt pre firmy).

C

Leader

| SPRING
2023

Spolo¢nost ESET neustale dosahuje
najvyssie hodnotenia od pouzivatelov
na globalnej platforme G2 a jej rieenia

ocenuju zakaznici po celom svete.

I<TAN
%% THE Rabicati GRoup, INC.

X1 Y] ATECHNOLOGY MARKET RESEARCH FIRM

ESET uZ Stvrty rok po sebe ziskal titul
Top hraca v hodnoteni Advanced
Persistent Threat (APT) Market Quadrant
spolo¢nosti Radicati za rok 2023.
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