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Chrante citlivé Udaje na serveri Microsoft
SharePoint pomocou viacvrstvovej technologie
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Co je bezpe€nostné
riesenie pre SharePoint?

Bezpecnostny produkt pre SharePoint slizi na ochranu centralnych
serverov organizacie ur¢enych na spolupracu pred hrozbami. Takyto
produkt by mal byt nainstalovany na kazdom serveri SharePoint

v organizacii, aby sa zabranilo potencialnej infekcii. Spolocnosti

v sticasnosti vystavuju svoje organizacie riziku tym, Ze umoznuju
pouzivatelom ukladat a nahravat stbory na firemny SharePoint bez jeho
adekvatnej ochrany pred Skodlivymi siibormi. Staci, aby jediny pouzivatel
nahral na SharePoint Skodlivy stibor, a okamzite sa spusti kaskadovy efekt,
ktory zapricini, Ze stibory vasej firmy zostanl nepristupné.

ESET Security for Microsoft Sharepoint poskytuje vietkym serverom SharePoint pokrocili ochranu
pred Skodlivym nahravanim a neziaducimi stibormi. Osobitnu pozornost venuje zabezpeceniu toho, aby
boli servery stabilné a bez konfliktov, ¢im sa minimalizuju casy Udrzby a reStarty v zaujme zachovania
plynulého chodu firmy.




V com je ESET iny

VIACVRSTVOVA OCHRANA CELOSVETOVA POSOBNOST
Kombinaciou viacvrstvovej technologie, strojového ESET ma pobocky v 22 krajinach na celom svete,
ucenia a odbornych znalosti poskytuje ESET svojim centra vyskumu a vyvoja v 13 krajinach a pésobi vo
zakaznikom najvysSiu Groven ochrany. Nase viac ako 200 krajinach a teritériach. Vdaka tomu
technolégie sa neustale vyvijajd a menia, aby sme ziskavame Gdaje, ktoré umozniuji zastavit malvér
dosiahli vyvazeny pomer vykonu, detekcie a tzv. skdr, ako sa rozsiri do celého sveta. Okrem toho sa
falosnych poplachov. na zaklade najnovsich hrozieb ¢i moznych novych
vektorov infekcie mdZzeme rozhodnat, ktorym
PRIAMY PRISTUP K DATABAZE novym technolégiam budeme venovat vacsiu
Volitelny spdsob nacitania stiborov, pri ktorom ESET pozornost.
Share’Pomt Sgcurlt\(v zaujme este Ie_p5|eho vxilfonu VZDIALENA SPRAVA
obchadza objektovy model SharePointu a nacitava
subor priamo z vyhradeného databazového servera. V3etky rieSenia ESET pre koncové zariadenia
sU spravované z jednotnej cloudovej konzoly
BEZKONKURENCNY VYKON ESET PROTECT, ktora vam zaisti Giplny prehlad

o sieti. Umoznuje dohliadat na zariadenia v ramci
priestorov firmy aj mimo nej v realnom case,

ako aj vytvarat komplexné reporty a spravovat
zabezpecenie pre vietky operacné systémy.

Firmy sa casto obavaju najma toho, ze rieSenia
na ochranu koncovych zariadeni budt mat
negativny vplyv na vykon systémov. Produkty
ESET sl nadalej $pickou v oblasti vykonu a vitazia
v nezavislych testoch, ktoré dokazuju, ze zatazuju
systémy pouzivatelov len minimalne.

»--.NAJLEPSI DOKAZ? STATISTIKA Z NASHO ODDELENIA TECHNICKE)
PODPORY: ODKEDY SME ZACALI POUZIVAT PRODUKTY ESET,
NASIM KOLEGOM Z ODDELENIA PODPORY NECHODIA ZIADNE

POZIADAVKY - NEMUSIA TOTIZ RIESIT PROBLEMY S VIRUSMI €I
MALVEROM."

Adam Hoffman, veduci IT infrastruktary,
Mercury Engineering, Irsko; 1300 zariadeni




Nasa jedinecna koncepcia
viacvrstvovej ochrany

Technoldgie ESET LiveSense v kombinacii so strojovym ucenim, cloudovym
reputa¢nym systémom a odbornymi znalostami nasich zamestnancov spoloc¢ne
pohanaju globalne najkomplexnejsiu platformu na prevenciu kybernetickych
hrozieb, ich detekciu a reakciu na ne.
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ESET LIVEGRID® STROJOVE UCENIE ODBORNE ZNALOSTI
Ked sa objavi zero-day Vyuziva kombinované Nasi najlepsi odbornici
hrozba, napriklad ransomvér, moznosti neurénovych na IT bezpec¢nost sa delia
subor sa odosle do nasho sieti a manualne vybranych 0 svoje Spickové
cloudového systému ochrany algoritmov na spravne vedomosti a skdsenosti,
pred malvérom ESET LiveGrid®, oznacovanie prichadzajdcich vdaka Comu maja

kde sa hrozba aktivuje vzoriek ako neskodnych, pouzivatelia neustale

a monitoruje sa jej spravanie. potencialne neziaducich alebo k dispozicii optimalne
Vysledky z tohto systému sa Skodlivych. a aktualne informacie

v priebehu niekolkych minat o hrozbach.

poskytnu globalne vietkym
koncovym zariadeniam
bez potreby akejkolvek
aktualizacie.
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OCHRANA PRED UTOKMI
HRUBOU SILOU

Bezpecnostna funkcia,

ktora chrani zariadenia

pred potencialnym uhadnutim
prihlasovacich tudajov

a vytvorenim podvodného
vzdialeného pripojenia.

Tato funkciu jednoducho
nakonfigurujete pomocou
politiky priamo z konzoly.

V pripade, ze je nieco chybne
blokované, mézete vytvorit
vylacenia.

STROJOVE UCENIE

Vsetky produkty ESET

pre koncové zariadenia vyuzivaju
okrem ostatnych vrstiev
ochrany aj strojové ucenie,
atouzodroku1997. ESET
aktualne pouziva strojové ucenie
v kombinacii so vsetkymi nasimi
vrstvami ochrany. Strojové
ucenie sa konkrétne pouziva

vo forme konsolidovaného
vystupu a neurénovych sieti.
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Toto su niektoré z ki

OCHRANA
PRED SIETOVYMI
UTOKMI

Tato technoldgia zlepSuje
detekciu znamych zranitelnosti
na drovni siete. Predstavuje
dalSiu ddlezitd vrstvu ochrany
pred Siriacim sa malvérom,
sietovymi Gtokmi a zneuZitim
zranitelnosti, pre ktoré

eSte nebola vydana alebo
nainstalovana bezpecnostna
zaplata.
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RANSOMWARE SHIELD

ESET Ransomware Shield je
dodatocna bezpecnostna vrstva,
ktora chrani pouzivatelov

pred ransomvérom. Tato
technolégia monitoruje

a vyhodnocuje vietky spastané
aplikacie na zaklade ich
spravania a reputacie. Jej
cielom je odhalit a zablokovat
procesy, ktoré svojou aktivitou
pripominajd ransomver.

AMSI/KONTROLA
SKRIPTOV

RieSenia ESET vyuzivaja
rozhranie Antimalware

Scan Interface (AMSI) na
poskytovanie rozsirenej ochrany
pouzivatelov, udajov, aplikacii

a sluzieb pred malvérom.
Okrem toho sa vyuziva
chranené rozhranie sluzby,

¢o je novy bezpecnostny

modul zabudovany v systéme
Windows, ktory povoluje nacitat
iba déveryhodny podpisany

kod a lepSie chrani pred datokmi
vo forme vlozZenia kédu.

POKI}OCILI’\ KONTROLA
PAMATE

Pokrocila kontrola pamate

od spoloc¢nosti ESET monitoruje
spravanie skodlivého

procesu a skontroluje ho

ihned po odhaleni v pamati.
Bezsuborovy malvér na svoju
¢innost nepotrebuje trvalé
sucasti v systéme stborov, ktoré
moZno detegovat konvencnymi
sposobmi. Takéto Skodlivé utoky
moZe Uspedne odhalit a zastavit
len kontrola pamate.

GCovych technoldgii ESET LiveSense. Opis priblizuje, kedy a na akej vrstve detegujd

a blokuju hrozby, pricom je neustale pokryty cely zivotny cyklus hrozieb v systéme. Viac informacii
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PROTECT
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° v

29 PROTECT

VSetky rieSenia ESET pre koncové zariadenia
su spravované z jednotnej cloudovej konzoly
ESET PROTECT, ktora vam zaisti Uplny prehlad o sieti.
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Priklady pouzitia

Bezsuborovy
malver

PROBLEM

Bezsuborovy malvér predstavuje relativne novu
hrozbu. KedZe existuje len v pamati, vyzaduje sa iny
pristup nez pri tradicnom stiborovom malvéri.

RIESENIE

v Jedinecna technoldgia pokrocilej kontroly
pamate od spolocnosti ESET chrani pred tymto
typom hrozby tak, Ze monitoruje spravanie
Skodlivych procesov a po odhaleni v pamati ich
kontroluje.

Ransomveér

PROBLEM

Niektoré spolo¢nosti chcl mat skutoénu istotu,
Ze budu pred ransomvérovymi ttokmi dobre
chranené. Okrem toho chcu zaistit, aby boli ich
sietové disky chranené pred neopravnenym
zaSifrovanim.

RIESENIE

v ESET kontroluje subory nahravané na SharePoint
Server, aby sa zaistilo, ze nie st Skodlivé.

v Ochrana pred sietovymi Gtokmi dokaze
predchadzat Gtokom ransomvéru na vas systém
tym, Ze zastavi zneuzitie uz na drovni siete.

v Ak sa hrozba potvrdi, urychlite zber Gdajov
a vySetrovanie a nahrajte ju do sluzby ESET
Threat Intelligence s cieflom poskytnut
informacie o tom, ako hrozba funguje.

/ero-day
hrozby

PROBLEM

Zero-day hrozby predstavuja pre firmy velky
problém, pretoze spolocnosti sa nedokazu Gcinne
chranit pred nie¢im, s ¢im sa nikdy predtym
nestretli.

RIESENIE

v Sluzba ESET Threat Intelligence poskytuje
Gdaje o najnovsich hrozbach a trendoch, ako
aj o cielenych utokoch, aby pomohla firmam
predvidat ich a zabranit im.

v Produkty ESET pre koncové zariadenia vyuzivajd
heuristiku a strojové ucenie v ramci nasej
viacvrstvovej koncepcie na ochranu pred
novovznikajacimi druhmi malvéru.

v Cloudovy systém spolocnosti ESET na ochranu
pred malvérom automaticky chrani pred novymi
hrozbami bez nutnosti ¢akat
na dalSiu aktualizaciu detekéného jadra.

v Nasa viacvrstvova ochrana zahfna aj sandbox
v ramci produktu, ktory dokaze odhalit malvér
snaziaci sa maskovanim vyhnut detekcii.

v Vyuzivajte cloudovy antimalvérovy systém
spolocnosti ESET, ktory vas automaticky chrani
pred novymi hrozbami bez nutnosti ¢akat
na dalSiu aktualizaciu detekéného jadra.

v VSetky produkty obsahuju funkciu Ransomware
Shield, ktora po zahajeni Gtoku zaistuje
firmam ochranu pred nezelanym
zasifrovanim suborov.
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O spolocnosti ESET

Firemna digitalna bezpecnost
novej generacie

NARUSENIAM BEZPECNOSTI NIELEN ZABRANUJEME, ALE IM A) PREDCHADZAME

Na rozdiel od beznych rieseni, ktoré sa zameriavaju na reakciu na hrozby po ich spusteni, ESET ponutka bezkonkurenéné
produkty zamerané na prevenciu s vyuzitim umelej inteligencie, ktoré st podporené odbornymi znalostami, renomovanymi
informaciami o hrozbach v globalnom meradle a rozsiahlou sietou vyskumu a vyvoja vedenou uznavanymi vyskumnikmi

- tov3etko pre neustalu inovaciu nasej viacvrstvovej bezpe¢nostnej technolégie.

Vyskasajte si bezkonkurenénd ochranu pred ransomvérom, phishingom, zero-day hrozbami a cielenymi Gtokmi s nasou
ocenovanou cloudovou platformou kybernetickej bezpecnosti s podporou XDR, ktora kombinuje schopnosti prevencie,
detekcie a proaktivneho vyhladavania hrozieb novej generacie. Nase vysoko prispdsobitelné rieSenia zahffaju hyperlokalnu
podporu. Maju minimalny vplyv na vykon koncovych zariadent, identifikuju a neutralizuja vznikajlce hrozby skér, ako k nim
dbdjde, zabezpecujl plynuly chod prevadzky a zniZuji naklady na implementaciu a spravu.

Vo svete, kde technolégie pomahaju menit svet k lepSiemu, ochrante svoju firmu s rieSeniami ESET.

ESET V CiSLACH
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chranenych firemnych krajin globalnych centier
pouzivatelov zakaznikov a teritorii vyskumu a vyvoja
internetu
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Drive your Ambition

Bezpecnostny partner

v oblasti poskytovania

internetovych sluzieb

2 milibnom zakaznikov
od roku 2008

Viac nez 32 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2017
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APPROVED

Business Security

JUL 2023

Vjali 2023 ziskal ESET v teste Business
Security spolo¢nosti AV-Comparatives
ocenenie Business Security APPROVED
(overeny bezpec¢nostny produkt
pre firmy).

Spolo¢nost ESET neustale dosahuje
najvyssie hodnotenia od pouzivatelov
na globalnej platforme G2 a jej rieSenia

ocenuju zakaznici po celom svete.

ESET uZ Stvrty rok po sebe ziskal titul Top
hraca v hodnoteni Advanced Persistent
Threat Market Quadrant spolo¢nosti
Radicati za rok 2023.



