6 REGLES INCONTOURNABLES

POUR UNE BONNE POLITIQUE DE
SECURITE DES MOTS DE PASSE

ou comment mieux sécuriser I'entreprise avec I'aide du service informatique

Ol.

Etablissez une politique de mot de passe documentée qui
comprenne toutes les informations nécessaires telles que
la longueur, la complexité ainsi que le nombre toléré de
tentatives infructueuses concernant ces mots de passe.

03.

Créez une liste noire des mots de passe les plus répandus et/
ou les plus détournés et rejetez toute tentative d'utilisation
de ceux-ci.

05.

L'expiration périodique de mots de passe n'est plus une
pratique de sécurité recommandée. Le National Institute
of Standards and Technology (ou NIST), ainsi que le
National Cyber Security Center (NCSC) du Royaume-Uni
recommandent de ne modifier un mot de passe que si
celui-ci semble compromis ou que si l'utilisateur en fait
clairement la demande. Les utilisateurs, s'ils sont poussés
a changer leurs mots de passe trop souvent, risquent de
choisir des combinaisons plus simples et faciles a retenir.
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02.

Tout le personnel est tenu de suivre les recommandations
sur les mots de passe. Et cela concerne aussi les dirigeants
et employés les plus haut placés.

04.

Stockez les mots de passe utilisateur a l'aide de hachages
salés et utilisez un algorithme de hachage spécifiquement
concu pour le stockage de mots de passe.

06.

Votre politique de sécurité sur les mots de passe doit
intégrer également tous les mots de passe associés a la
protection de votre entreprise, notamment les appareils,
les systémes et particulierement les objets intelligents
connectés, tels que les caméras de sécurité, les routeurs et
hubs intelligents. Si ceux-ci sont mal paramétrés ou que les
informations d'identification sont laissées par défaut, les
pirates risquent de plus en plus d'utiliser ces vulnérabilités
pour accomplir des actes de cybermalveillance.

Pour plus d'informations, rendez-vous sur :
www.eset.com/fr




