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Fur das Landratsamt Schwarzwald-Baar-Kreis stand eine
grundsatzliche Neuausrichtung der IT-Security an. Die bis-
herige Losung setzte auf reines Online-Management und
zeigte daruber hinaus einige Schwachstellen in der Admi-
nistration der fast 1.200 eingesetzen Endpoints. In Koope-
ration mit dem regional ansassigen Systemhaus und Mana-
ged Service Provider Neininger GmbH wurde eine Losung
gefunden, die nicht nur die Probleme behebt, sondern dar-
uber hinaus noch an zukunftige Anforderungen angepasst

werden kann.

Der Schwarzwald-Baar-Kreis liegt
auf halber Strecke zwischen Stutt-
gart und Bodensee. Wirtschaftli-
cher und kultureller Mittelpunkt
ist Villingen-Schwenningen. Das
Oberzentrum ist mit uber 82.000
Einwohner die mit Abstand grofite
Stadt im Landkreis. Der Schwarz-
wald-Baar-Kreis ist ein politisches
Gebilde, dessen Grenzen bei der

Kreisreform von 1973 gezogen
wurden. Im Norden grenzt er an
den Ortenaukreis und den Land-
kreis Rottweil an. Daran schlielien
die Landkreise Tuttlingen, Kons-
tanz und Rotweil an. Im Schwarz-
wald-Baar-Kreis entspringen
gleich sieben bedeutende Quellen:
Brigach, Breg, Donau, Schiltach,
Elz, Gutach und der Neckar. So
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,Eine gute Vorbereitung auf unserer Seite in Kombination mit der Qualitat der
ESET-Losung hat die Umstellung der Security-Losung fur unser Amt sehr

reibungslos verlaufen lassen*

Markus Fackler, Systemadministrator des Landratsamtes

hat der Landkreis den Beinamen
,Quellenland” erhalten. Herzstuck
der Verwaltung des Kreises ist das
Landratsamt mit rund 1.200 Mit-
arbeitern in allen Bereichen. Das
Landratsamt selbst wird von Au-
Renstellen begleitet, die seitens
der IT selbstverstandlich komplett
vernetzt sind. Diese und auch die
entsprechenden Endpoints wer-
den von einer eigenen IT-Abtei-
lung in Kooperation mit dem IT-
und Medienhaus Neininger GmbH
betreut. Eine Herausforderung
stellt die uber Jahre organisch ge-
wachsene Infrastruktur dar, die
sehr heterogen ist und in die mitt-
lerweile auch schon viele mobile
Endgerate integriert worden sind.

Datenschutz kombiniert mit
sicherem und einfachem
Management

Eine deutliche Segmentierung
der IT im Landratsamt und sei-
nen Standorten setzt eine uber-
sichtliche Verwaltung aller Gerate
voraus, um ein praxisgerechtes
IT-Management zu ermoglichen.
Fur die Security wurde im Land-
ratsamt Schwarzwald-Baar-Kreis
bisher eine Losung eingesetzt, die
zwar auf den ersten Blick recht
komfortabel erschien, aber einige
gravierende Schwachstellen auf-
wies.

,Die bislang eingesetzte Security
Losung wollte die zentrale Ver-
waltung ins Internet verlagern.
Das war nicht akzeptabel. Es wa-
ren zu viele sensible Daten auf
den Webservern des Anbieters
gespeichert worden. Besonders
im Rahmen der DSGVO wollten

wir uns auch in diesem Punkt ab-
sichern”, erklart Markus Fackler,
Systemadministrator des Land-
ratsamtes. Dartber hinaus sollten
die Erkennungsrate insbesondere
von Uber E-Mails eingeschleuster
Malware sowie die Einbindung
mobiler Gerate optimiert werden.
Uber eine oOffentliche Ausschrei-
bung wurde die neue Securi-
ty-Losung gesucht. Sie sollte so-
wohl ein lokales Management
bieten als auch einen Remote-Zu-
griff ermoglichen. Daruber hinaus
sollten Server ebenso geschutzt
werden wie stationare Clients
und Mobilgerate. Merkmale wie
eine besonders zuverlassige Fi-
rewall sowie eine umfassende
E-Mail-Sicherheit stehen auRer-
dem im Pflichtenheft. Mit ESET
Secure Enterprise hat das Land-
ratsamt Schwarzwald-Baar-Kreis
nun die passende Losung gefun-
den. Als regionaler IT-Dienstleis-
ter uberzeugte der ESET Partner
Neininger GmbH.

.ESET Secure Enterprise liefert
uns alle Merkmale, die wir von ei-
ner Sicherheitslosung erwarten.
Besonders hervorzuheben ist die
Remote Management Konsole,
die auf der einen Seite alle Daten
auf lokalen Servern belasst, aber
dennoch ein Remote Manage-
ment von jedem Gerat aus er-
laubt” , freut sich Markus Fackler.
Durch einen unabhangigen Agen-
ten konnen alle Tasks, Policies
und Events auf dem jeweiligen
Endpoint ohne Verbindung zum
Server durchgefuhrt werden, was
besonders fur Notebooks von
mobilen Mitarbeitern wichtig ist.
Denn diese Gerdte werden auch
ohne standige oder haufige Ver-

bindung zum Netz des Landrat-
samtes jederzeit wirkungsvoll ge-
schutzt. Zusatzlich werden auch
die Gerate im Netzwerk direkt
erkannt, die nicht verwaltet und
durch die ESET-LOsung geschutzt
werden. So wird wirkungsvoll
unterbunden, dass das Netz des
Amtes durch unzulassige Clients
gefahrdet wird. In diese Richtung
schutzt auch die Anwendungs-
kontrolle, mit welcher der Admi-
nistrator uber die Konsole pru-
fen kann, ob auf einem Endgerat
nicht autorisierte Applikationen
verwendet werden. ,Gerade auf
Mobilgeraten kann schnell einmal
eine App installiert werden, die
Schadcode einschleust. Mit der
ESET Secure Enterprise LOsung
wird auch hier ein wirkungsvol-
ler Schutz geboten®, sagt Sascha
Neininger, Geschaftsfuhrer des
Dienstleisters Neininger GmbH.

Derzeit sind 1.132 Lizenzen instal-
liert. ,Das Roll-Out erfolgte in-
nerhalb von zwei Wochen fur alle
eingebundenen Gerate’, so Nei-
ninger GmbH. Vorausgegangen
ist eine Testinstallation, die das
Landratsamt in enger Kooperati-
on mit dem Systemhaus durchge-
fuhrt hat.

,Eine gute Vorbereitung auf unse-
rer Seite in Kombination mit der
Qualitat der ESET-LOsung hat die
Umstellung der Security-Losung
fur unser Amt sehr reibungslos
verlaufen lassen”, erinnert sich
Fackler. Selbst in der anschlieRen-
den Anlaufphase im Praxisbetrieb
kam es zu keinen erwdhnenswer-
ten Vorkommnissen.
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Sicherheit und Skalierbarkeit

Das Landratsamt Schwarzwald-
Baar-Kreis schutzt seine IT nun
mit ESET Secure Enterprise und
kann dabei nicht nur auf einen
umfassenden Schutz vertrauen,
sondern auch darauf, dass sen-
sible Daten das Amt nicht ver-

FALL

Das Landratsamt Schwarzwald-
Baar-Kreis suchte eine Sicherheits-
Iosung, die nicht nur einen umfas-
senden Schutz bietet, sondern bei

der fur die Verwaltung der End-
points keine kritischen Daten in die
Cloud Ubertragen werden.
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lassen, wenn die Management
Konsole genutzt wird. Das ist ein
wichtiger Schritt, um eine um-
fassende DGSVO Compliance zu
gewahrleisten. Aber auch sei-
tens des Verwaltungsaufwands
konnte sich das Landratsamt mit
der ESET-LOsung verbessern: Be-
sonders in den Bereichen E-Mails

LOSUNG

Die Security-Losung ESET Secure
Enterprise bietet genau die Modu-
le und Features, die das Landrat-
samt benotigt, um das Anforde-
rungsprofil abzudecken.

sowie dem Schutz mobiler Gera-
te kann ESET gegenuber der vor-
herigen Losung deutlich punkten.
Damit hat die ESET-LOsung nicht
nur in der Ausschreibungsphase
die gewunschten Parameter er-
fullt, sondern kann heute auch im
Praxisbetrieb voll uberzeugen.

BENEFIT

Die ESET Losung beinhaltet eine
komfortabe, zentrale Manage-
ment-Umgebung. Sie bietet
einen komfortablen Remote-Zu-

griff und gewahrleistet gleichzei-
tig die volle Datenintegritat des
Kunden.
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