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Ashampoo sagt dank ESET
/asham/pom Detection Team zwielichtigen

File-Hostern leise Servus

__ashampoor

Standort Oldenburg

BRANCHE

Software

Die in Oldenburg ansassige Ashampoo GmbH & Co. KG ent-
wickelt und vertreibt Software fur Windows. Alle Produkte
konnen Uber die Unternehmens-Website heruntergeladen
und gekauft werden — dabei stellen so genannte Content
Delivery Networks (CDNs) die Downloadserver zur Verfu-
gung. Das Problem: Diese Dienstleister hosten auch Schad-

software.

Dies fuhrte dazu, dass die IP-Ad-
ressen dieser CDNs von ESET Se-
curity-Losungen als potentiell ge-
fahrlich eingestuft und blockiert
wurden. Argerlich fiir Ashampoo,
sind die eigenen Software-Pro-
dukte doch ganz und gar nicht
bedrohlich! Um Gefahrenmeldun-
gen seitens der ESET Security-Lo-
sungen in Zukunft zu vermeiden,
wandte sich das IT-Unterneh-
men direkt an das ESET Detection
Team in Jena. Dank der schnellen
und unkonventionellen Hilfe der
ESET Experten liegen nun alle
Ashampoo-Programme  garan-

tiert auf Servern, die frei von Be-
drohungen und Malware sind.

Ashampoo GmbH & Co. KG -
Windows besser machen

JWir machen Software!” lautet
der Leitsatz des niedersachsi-
schen Unternehmens. Bereits seit
1999 entwickeln und vertreiben
die IT-Profis leistungsstarke Pro-
dukte fur das Windows-Betriebs-
system. Am bekanntesten sind
das Brennprogramm Asham-
poo Burning Studio und und die
Bild- und Videobearbeitungssui-
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,,Wir waren von der schnellen und unkonventionellen Hilfe vom ESET Detection
Team beeindruckt. In kiirzester Zeit haben sie es geschafft, unsere Produkte und
Kunden wieder 100 Prozent sicher zu machen

te Ashampoo Movie Studio Pro.
Daruber hinaus stehen auch aus-
gekllugelte Windows-Tools, bei-
spielsweise zur sauberen Dein-
stallation von Programmen oder
zur Wiederherstellung geloschter
Dateien, im Portfolio. Dank sei-
ner breiten Produktpalette zahlt
der IT-Hersteller zu den weltweit
erfolgreichsten, internetbasierten
Unternehmen im Bereich Soft-
ware-Entwicklung, -Vertrieb und
Webportale.

Den Vertrieb ihrer Software or-
ganisiert Ashampoo uber so ge-
nannte Content Delivery Net-
works (CDNs), die neben eigenen
auch Losungen von anderen Ent-
wicklern zum Download bereit-
stellen. Genau hier liegt der Hase
im Pfeffer: Das Softwarehaus
kann keinen Einfluss darauf neh-
men, welche Dateien und Pro-
gramme weiterer Hersteller auf
der Server-Farm gespeichert und
ob sie moglichweise bosartiger
Natur sind. Fur Ashampoo-Kun-
den besteht dadurch keine direkte
Bedrohung. Allerdings stufen An-
tiviren- und Security-Programme
die IP-Adressen der CDN-Ser-
ver als potentiell bedrohlich ein,
weil dartber eben auch bosartige
Malware verteilt wird.

Zwielichtige CDNs provozieren
Warnmeldungen - Ashampoo
handelt direkt

Anfang 2015 haufen sich die Sup-
port-Anfragen von verunsicher-
ten Ashampoo-Kunden, die eine
ESET Security-Losung wie ESET
NOD32 Antivirus oder ESET Smart
Security im Einsatz haben. Diese
Programme stufen die Software
des Herstellers als ,potentiell
unerwunschte Anwendung” ein
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und blockieren die zugehorigen
Downloadserver. Die Folge: Der
Kunde kann sein gekauftes Pro-
dukt nicht herunterladen. Direkt
nach der Ashampoo-Anfrage an
ESET, wie diese Blockierung zu-
stande kame, beginnt das ESET
Detection Team mit der Prufung
der betroffenen IP-Adressen. Au-
Rerdem setzten sich ESET Exper-
ten direkt mit dem Unternehmen
in Verbindung und erklaren den
Verantwortlichen in Oldenburg,
wie es zu dieser Warnmeldung
kommt.

Bereits einen Tag spater haben
die IT-Profis von ESET die Feh-
lerquelle ausfindig gemacht: In
einem Telefonat bestdtigen sie
Ashampoo, dass weder deren
Software-Produkte noch die von
Partnern oder die Server-Datei-
strukturen Schadsoftware ent-
halten - vielmehr seien es die
CDNs, die durch die parallele Be-
reitstellung von potentiell un-
erwunschter Software auf einer
ESET Blacklist landen. Das Si-
cherheitsunternehmen fertig-
te Ashampoo eine Ubersicht der
blockierten IP-Adressen an und
stellte im nachsten Schritt einen
direkten Kontakt zu den CDNs
her. Eine Prufung der betroffe-
nen Server durch die ESET Securi-
ty-Experten sorgt fur eine restlose
Bereinigung der Datenspeicher.

100 % Sicherheit: Migration der
Server fur Ashampoo selbstver-
standlich

Trotz der Beseitigung der schad-
lichen Programme  drangte
Ashampoo auf einen Server-Um-
zug. Das Unternehmen stellt die
eigenen Softwarelosungen ab
sofort auf exklusiven CDNs zur
Verfugung. Negative Effekte von

Malware auf die eigenen, saube-
ren Produkte gehodren der Ver-
gangenheit an.

Nach dem Transfer fuhrte ESET
einen letzten Check der IP-Adres-
sen und Ashampoo-Installations-
dateien durch. Die Abschlusspru-
fung fiel mit positivem Ergebnis
aus: Ashampoo-Produkte sind
sicher und garantiert virenfrei, die
Downloadquellen seit der Bera-
tungsleistung des ESET Detection
Teams ebenfalls.

ESET erkennt Ashampoo-Software
als potentielle Bedrohung. VVerant-
wortlich daftr sind die Content
Delivery Networks (CDNs), uber
die der Hersteller seine Produkte
vertreibt. Das Problem ist, dass die
Downloadserver auch Schadsoft-
ware hosten.

LOSUNG

Einen Tag nach Anfrage seitens
Ashampoo ist das ESET Detection
Team auf die Fehlerquelle gesto-

Ren und erstellte eine Ubersicht
der blockierten IP-Adressen. Nach
Uberprifung der betroffenen Ser-
ver sauberten die ESET Experten
den gesamten Datenspeicher.

BENEFIT

 Schneller und unkonventioneller
Support von ESET

* Prifung der betroffenen Server

* Restlose Bereinigung der Daten-
speicher

» Check aller Ashampoo-Produkte
auf Malware & Co.
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