JAK SE BRANIT

PHISHINGU

Manual pro administratory

OMEZTE PRISTUP UTOCNIKU K UZIVATELI

V sofistikovanych spearphishingovych kampanich Gtocnici falSuji adresu odesilatele tak, aby vypadala stejné jako adresa konkrétni
0soby v ramci organizace. Tomuto postupu se fika spoofing.

Doporucujeme proto vyuZivat antispoofingové nastroje. Jmenovité jde o technologie:

. SPF (Sender Policy Framework) ovéfuje, zda zprava dorazila od legitimniho odesilatele. Funguje tak, ze vlastnik domény vytvori
specialni TXT zaznamy, diky kterym SMTP server na zakladé adresnich rozsaht rozhodne, zda je zafizeni, které zpravu posila,
opravnéno odesilat zpravu pod hlavickou dané domény.

o DKIM (DomainKeys Identified Mail) je specificky digitalni podpis v hlavicce zpravy. PoStovni server zaSifruje privatnim domé-
novym klicem cast hlavicky zpravy. Prijimaci server si nasledné z DNS zaznamu domény stahne verejny kli¢, desifruje hlavicku
zpravy a ovéri, zda zprava skutecné pochazi z dané domény a nebyla cestou zménéna.

. DMARC (Domain Message Authentication Reporting and Conformance) vyhodnocuje vystup z mechanism( SPF a DKIM.
VSechny tyto nastroje vyuziva feSeni ESET Mail Security pfi detekci podezfelych zprav a spamu.

Cim méné informaci Uto¢nici budou mit tim lépe. Je na zvazeni, zda zvefejnit presnou strukturu firmy, Zivotopisy managementu a dalsi
Gdaje, které by Slo zneuzit.

Podobné by také zaméstnanci méli zvazovat, jaké sluZebni informace budou sdilet na internetu. M(iZete napfiklad informovat
zaméstnance o tom, jak si nastavit profily na socialnich sitich jako soukromé. V ramci pracovnich smluv a smérnic m(izete také
vyzadovat, aby zaméstnanci nesdileli interni informace. Lze to doporucit pfedevsim v oblastech kritické infrastruktury, statnich Gradd
a strategickych podnikd, které byvaji tercem APT Gtokd.

NAUCTE UZIVATELE IDENTIFIKOVAT SPEARPHISHING

DulezZité je vytvorit prostiedi, ve kterém se zaméstnanci neboji zeptat. Doporucujeme vytvofit jednu e-mailovou adresu nebo kon-
taktni osobu, na kterou se mohou lidé s dotazy obratit. DlleZité je, aby se takto dedikovany ¢lovék skute¢né dotazdm vénoval.

Méné sofistikované ttoky dokazi proskoleni zaméstnanci rozpoznat sami. Doporucujeme proto pravidelné skolit tym a ukazovat na
prikladech, jak podezrelé e-maily a dalsi hrozby poznat.

Spole¢nost ESET nabizi sluzby Skoleni vasich zaméstnancl v oblasti IT bezpecnosti.

CHRANTE FIRMU PRED DOPADY SPEARPHISHINGU

Doporucujeme dodrzovat tyto univerzalni zasady kybernetické bezpecnosti:

. Instalujte na viechny koncové stanice anti-malware feseni

. Vyuzivejte vyhradné legalni a aktualni software

. Omezte vyuZiti maker pro Microsoft Office;

. Zvazte vyuzivani spravce hesel a dvoufaktorového prihlasovani

. Méjte nastavenou politiku pro zalohovani

. Kontrolujte, zda maji uZivatelé spravné nastavena pfistupova prava a mazte nepouzivané Gcty

. Administratorské Gcty vyuZivejte jen pro nutné potreby, nikoli pro e-mailovou komunikaci ¢i surfovani po internetu
. Vytvorte interni proces pro hlaseni incident(, ktery budou vsichni zaméstnanci znat

. Vytvorte scénaf, jak postupovat v pfipadé rozsahlého Gtoku, aby vsichni zaméstnanci védéli, jak v pfipadé raznych incident(
postupovat.

Zdroj: ESET a Narodni Gfad pro kybernetickou a informacni bezpe¢nost
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