JAK SE BRANIT

PHISHINGU

Manual pro uzivatele

Ol.

NEPOVOLUJTE MAKRA YV PROGRAMECH

S makry se setkate zejména v programech Microsoft Office.
Zpravidla jde o Zlutou linku s tlacitkem ,Povolit Gpravy".

Budte opatrni — piilohy e-maild miZou
Povolit Gpravy X

obsahovat viry. Pokud je nepotfebuj
upravovat, bude bezpecn&jsi zlstat v
chranéném zobrazeni.

© CHRANENE ZOBRAZENT

Pokud se jedna o skodlivou pfilohu, povolenim spustite skript,
ktery napfiklad maze stahnout dalsi malware. Pokud doku-
ment pouZziti makra vyzaduje, peclivé ovérte dlvéryhodnost
odesilatele.

03.

KONTROLUJTE E-MAIL ODESILATELE

Pokud obdrzite urgentni nebo neobvykly pozadavek e-mai-
lem, dobre se podivejte na e-mailovou adresu odesilatele.
Zkontrolujte cast pred i za @. Je doména pfesna? Skutecné vas
dodavatel pouziva tento format jména? Nevahejte si urgentni
pozadavek ovéfrit po telefonu.

05.

NESDILEJTE SLUZEBNi INFORMACE

Utocnici pro spearphishingové kampané ¢asto sleduji social-
ni sité zaméstnancd konkrétni firmy. Hledaji idaje o internim
fungovani, aby byl jejich podvod skutecné vérohodny. Proto
nedoporucujeme verejné sdilet informace o hierarchii spolec-
nosti a internich bezpec¢nostnich a administrativnich procesech.

Zdroj: ESET a Narodni Gfad pro kybernetickou a informacni bezpecnost
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02.

NEOTEVIREJTE KAZDOU PRILOHU
€1 ODKAZ V E-MAILU

Pokud zprava vykazuje podezfelé znaky (je pFilis urgentni
nebo vam nabizi pfili§ dobrou nabidku), neotevirejte pfilohu,
ani neklikejte na Fadné odkazy v e-mailu.

04.

KOMUNIKUJTESIT

Mate z néjaké zpravy Spatny dojem? Preposlete ji na IT oddé-
leni. Vasi administratori si s pfipadnou hrozbou poradi.

06.

NEZADAVEJTE CITLIVE INFORMACE

Pokud obdrZite e-mailem poZadavek na aktualizaci pristupt
do banky, néjakého programu nebo informaci z platebni karty,
zbystfete. Renomované instituce podobné pozadavky e-mai-
lem neposilaji, vZdy si tyto Gdaje nastavujte po pfihlaseni pfi-
mo v programu ¢i bankovnictvi. Prihlasujte se prostfednictvim
oficialnich stranek, nikoli proklikem z e-mailu ¢i vyhledavace.
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