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Podvody
na internetu:

Jak se chranit pred hrozbami




Informace v této broZzufe vam pomohou byt o krok napred pred
kybernetickymi zlo€inci. Nejnovéjsi informace o bezpecnosti digitalnich
technologii najdete na www.Dvojklik.cz.


https://www.eset.com/cz/domacnosti/android-antivir/
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Uvod
RGzné formy podvod( a kybernetickych hrozeb se stavaji

neodmyslitelnou soucasti fungovani na internetu. Ochrana
proti témto hrozbam vyzaduje nejen technologické znalosti,

ale také zvySenou schopnost rozpoznavani podezrelych
situaci a rafinovanych trikd. V této pfirucce se podivame na

nejcasté;jsi podvody, které na internetu hrozi. Ukazeme si,
jak je poznat a jak se jim efektivné branit ¢i vyhnout.

Podvody

na internetu

Castou technikou podvod( na internetu je

tzv. phishing. Nejcastéji se jedna o falesné
e-maily, které vypadaji jako oficialni
komunikace od bank ¢i viadnich instituci.
Prostiednictvim téchto e-mailll se viak
Gtocnici snazi vylakat z uzivatel( citlivé idaje,
jako jsou pfihlaSovaci jména, hesla nebo
dokonce Gdaje k vasemu platebnimu Gc¢tu nebo
platebni karté.

Kyberzlocinci k Gtoktm vyuzivaji také socialni
sité. Vydavaji se tfeba za Facebook a tvrdi,

Ze se nékdo mohl prihlasit k vasemu Gctu,

Ze bylo resetovano vase heslo nebo cokoli
jiného, co vyvola pocit naléhavosti. Pripoji také
odkaz, na kterém se mUlzete k Gctu prihlasit,
heslo obnovit a Gcet zachranit. Odkaz vas
vsak presméruje na faleSnou pfihlasovaci
stranku Facebooku, skrze kterou se v dobré
vife prihlasite ke svému Gctu. Své heslo timto
zpUsobem predate rovnou do rukou Gtocnik(.

Pokud pouzivate stejné heslo i do dal3ich
sluzeb, ohrozite tim i je.



Pribéh I. Phishing

Podvodnici posilali z ¢isla 778 507 689 SMS s informaci o neuhrazeném dluhu a odkazem na falesny
web, ktery se vydaval za oficialni registr exekuci www.exekuceinfo.cz, kde jste méli stav své

exekuce zkontrolovat.

Ukazka falesné aplikace

0 sluzbé Kontakt

A EXEKUCEINFO.CZ

OKAMZITE OVERENI INFORMACI
Z REGISTRU EXEKUCi!

;j% ;|dentita
S5 obcana
Prihlaste se pomoci identifikace BankID a zjistéte své dluhy. Uréeno pro pravnické a_fﬂické DSO_!J‘{. Vypis s informacemi o dluzich, které jsou vymahany v

podobé exekuce, je k dispozici ihned online.

Souhlasim s obchodnimi podminkami

PRIHSLASIT SE

Vypisy exekuci jsou z oficialni exekuéni databaze vedené a spravované Exekutorskou komorou ER. Veskeré dotazy do této exekuéni databaze jsou zpoplatnény na zaklads

vyhlasky vydané Ministerstvem spravedinosti €. 329/2008 Sb.

Prihlasit

Privodce a dal3i informace: # Milostivé éto 2023 | Registr exekuci | Registr dluzniki | Vypis exekuce | Centralni evidence exekuci | Exekuéni rejstiik | Registr Dluznikii - Oficialni registr

Copyright 20042023, GetData s.5.0,, RohaZova 145/14, 130 00 Praha 3, Ceska republika | 1I€0: 27102343 | Mstsky soud v Praze, oddil C, viozka 96380 | Obchodni podminky




Pfihlaseni do falesného internetového bankovnictvi

Prihlaseni do domnélé aplikace fungovalo pouze pomoci tzv. BankID, tedy pfihlaSsenim do
internetového bankovnictvi, které bylo také falesné.

C O B nitpsy/exekuceinfocz.pro/moneta v — | 100% |+ Q Search L A& s 3|
P4 MONETA | iz R, 224443636 B English version
POZOR, Vase prihlasovaci tidaje mohou byt v nebezpeéi, Pﬁhla’geni

proto od 1. dubna zrusime moznost pfihlaseni pres SMS

Prihla3ujte se pres mobilni aplikaci Smart Banka, diky které budou Vase
prihlaovaci tdaje v bezpeti pred phishingovymi ttoky, protoZe kombinace ID, D
hesla a kédu z SMS predstavuje za uréitych okolnosti bezpenostni riziko.

& Bezpecndjsi piihlaseni pres Smart Banku

Heslo
@  Ochrana pied viry a malware
@' Prihladovéni a placeni biometrikou

Prihlasit
O  Dojnédsobna ochrana diky PINU -

& Maximaing chrani pred phishingovymi ttoky

. - & Népovéda pro prihlaSeni
Vice informaci o pfipravovanych zménach 5 = B op R
® Problémy s predvypliiovanim (daja?

Utocnici se timto zplisobem chtéli dostat k bankovnimu G¢tu obéti. Dalsi moznosti pfihlaseni do
Identity obcana (pfes datovou schranku nebo mojelD) nebyly viibec k dispozici.

POKUD NEJSOU K DISPOZICI VSECHNY OBVYKLE FUNKCIONALITY WEBU,

NAPR. ZPUSOBY PRIHLASENI, ZPOZORNETE. MUZE JiT O VAROVNE ZNAKY,
ZE S WEBOVOU STRANKOU NENI NECO V PORADKU.

Tlacitko pro prihlaseni navic obsahuje preklep. Jedna se o maly detail, ktery vas ale miZe na podvod
v€as upozornit a varovat jesté pred tim, nez nékam zadate svoje prihlaSovaci udaje.
Po podrobnéjsim zkoumani stranky zjistite, ze odkazy v zapati jsou také nefunkéni.




Jak poznat, ze jde o podvod?

MUzZe vas upozornit samotna SMS zprava. Textové zpravy nejsou oficialnim informacnim
kanalem statnich instituci.

Zpravu zpravidla obdrzite neocekavané a nevyzadané.

Upozornit vas m(iZe také pfilisna naléhavost zpravy — mate ihned néco zkontrolovat nebo
provést néjakou akci.

Webové stranky, na které vede proklik z SMS zpravy nebo e-mailu, obsahuji chyby, nékteré
Casti nemusi byt preloZzené viibec a URL adresa neodpovida té oficialni.

Jak na incident reagovat?

Na podobné odkazy v idealnim pripadé vibec neklikejte. Na weby Gradd bychom neméli
pristupovat z odkazl v SMS zpravach nebo z e-mail(i.

Pokud si chcete zkontrolovat vysi exekuce, oficidlni adresu exekuéni databaze zadejte pfimo
do adresniho Fadku prohlizece.

Pokud jste jiz zadali na faleSny web své prihlasovaci nebo bankovni Gdaje a zjistili jste, Ze
jste se stali obétf podvodu, je tfeba informovat o podvodu samotnou instituci, svoji banku,
a v pfipadé vzniklych skod i Policii CR.

Zménte si vsechna hesla tam, kde pouZivate stejnou kombinaci pfihlasovacich Gdajd, které
jste utocnikdm poskytli.




Kradez
a zneuziti

identity

Kradez identity je v digitalnim svété
zavaznym problémem. Vedle tradi¢nich
forem podvodU (napf. phishing) jsme stale
Castéji svédky sofistikovanéjsich technik,
jako je catfishing, romance scamy nebo
grooming.

Catfishing spociva ve vytvoreni faleSné identity
(zpravidla na socialnich sitich) za G¢elem
kompromitovani, kybersikany nebo kradeze
osobnich Gdajt ¢&i financnich prostiedkd obéti.

Romance scam je podvodna praktika, pfi
které se pachatel vydava za potencionalniho
partnera. Ve chvili, kdy Gto¢nici ziskaji
davéru, Zadaji své obéti o penize nebo osobni
informace pod zaminkou nouze, zdravotnich
problémt nebo jinych falesnych pribéha.

Grooming je manipulativni taktika, pfi které se
pachatelé snazi navazat dlivérny vztah s détmi
nebo mladistvymi. Cilem jsou asto psychické
manipulace, sexualni zneuzivani nebo jiné
formy vykoristovani.

Sextorze je forma kybernetického vydirani, pfi
které Gtocnik vyuziva intimnich fotografii nebo

videi obéti k vydirani nebo manipulaci. Uto¢nik
hrozi zvefejnénim &i sdilenim téchto material,
pokud obét nesplni jeho pozadavky, které casto
zahrnuji penézni platby nebo dalsi ¢innosti.

Dal3imi terci itok( se mohou stat vase
zdravotni tidaje &i investice. Utocnici vas
mohou nalakat na falesné charitativni kampané
nebo nejrliznéjsi Zadosti o pomoc, aby ziskali
penize od soucitnych lidi. Stranou nezlstavaji
ani faleSné pracovni nabidky.

KdyZ tocnik nasbira dostatecné mnoZzstvi
citlivych dat, mdze se pokusit napodobovat
identitu obéti pro riizné aktivity — Zadost

o pUjcku, ndkup zboZi na internetu, vybér penéz
z bankomatu a podobné. Takové podvodné
jednani potom oznacujeme jako kradez
identity (identity theft).

DUVERYHODNE ORGANIZACE NIKDY NEBUDOU ZADAT O CITLIVE INFORMACE

PROSTREDNICTVIM E-MAILU NEBO NEZABEZPECENEHO KANALU.
BUDTE OBEZRETNI VUCI OSOBAM, S NIMIZ INTERAGUJETE POUZE ONLINE.



https://www.eset.com/cz/catfishing/

Jak poznate, ze jste se stali obéti kradeze Ci
zneuziti identity?

o Neobvyklé finanéni transakce
Pokud zjistite nahlé a neobvyklé transakce na svych bankovnich Gctech, platebnich kartach
nebo jinych Gctech, které jste neautorizovali, m(ze to byt indikace, Ze nékdo pouziva vase
Gdaje.

Upominky na dluhy nebo Géty
Pokud dostavate upominky na dluhy, faktury nebo Gcty za sluzby, které jste nevyuzivali,
je mozné, Ze nékdo vytvoril Géet na vase jméno.

Nedostupnost dileZité posty
Pokud prestane prichazet dulezita posta, jako jsou bankovni vypisy, platby nebo Gredni
dokumenty, mohlo by to znamenat, Ze vam nékdo zménil adresu.

Pokud najednou zjistite, Ze se nemuZzete pfihlasit do svych online Gctd, je to ziejmé
dlsledkem zneuZiti.

Neobvyklé zpravy a volani
Ned(véryhodné e-maily, zpravy nebo telefonaty, které Zadaji o vase citlivé informace nebo
0 zaslani penéz, mohou byt znamkou podvodnikd snazicich se ziskat vase Gdaje.

Zpravy o otevieni novych Gétd
Pokud obdrZite zpravu o otevieni G¢tu nebo puijcky, o které jste nepozadali, mohlo by to byt
varovani pred zneuZzitim identity.

o Nedostupnost vasich Gétd

Nase doporuceni

Budte obezfetni a pravidelné kontrolujte své Gcty.
Pokud narazite}a/rfékter\’/ z vySe uvedenych

znakd, méli byste co nejdfive jednat a provéfit
moznou kradez identity. Méjte také
na paméti, Ze prevence a spravné

digitalni navyky mohou vyrazné
snizit riziko kradeZe identity.




Pouzivejte silna, unikatni hesla pro
kazdy Gcet. Heslo m(ize byt fraze nebo
kombinace symbold. Nemélo by byt
zaloZeno na zadnych informacich,

které verejné sdilite, jako je datum
narozeni, jméno, adresa apod. Heslo by
mélo byt dostatecné dlouhé (alespon

8 znak(l) a mélo by obsahovat alespon
jedno velké pismeno, specialni symbol
(napriklad @, $, #, &, /, >, 1) a nékolik cislic.
Dobfe se pamatuji napf. heslové fraze
typu POuzivdm_Ese+ nebo pouzivejte
generator hesel, ktery vam pomUze
vytvofit komplexni heslo. Spravce hesel
zase umozni hesla ukladat v zasifrované
podobé. Prihlasujete se jednim hlavnim
heslem a program pak hesla automaticky
vepisuje do pfihlaSovacich oken.

Pokud je to mozné, povolte pro své online
GCty vicefazové ovéreni. Toto opatieni
znamena, Ze kromé hesla budete muset
pouZzit jesté dalsi ovéreni pfi prihlaseni
(mdze to byt napr. kod z SMS nebo
potvrzeni v ovéfovaci aplikaci).

Budte opatrni, jaké osobni Gdaje sdilite
online. Vyhnéte se sdileni citlivych
informaci na verejnych forech

a socialnich sitich.

Jak se vyhnout kradezi identity?

Méjte zapnuté vystrahy na pfihlaseni

k vasemu Gétu. Upozornéni obdrzite
vzdy, kdyz se k néEmu nékdo pokusi
pfihlasit z nového zafizeni nebo neobvyklé
lokality. Pokud jste to nebyli vy, mizete
dle pokyn(i v e-mailu obnovit heslo a sv(j
(cet zabezpecit.

Aktualizujte pravidelné operaéni
systémy, pouzivané aplikace a antivirovy
software na svych zafizenich, abyste
minimalizovali riziko kybernetickych
Gtokd.

Pred kliknutim na odkaz v e-mailu si
ovérte, zda je e-mail skutecné od
legitimniho zdroje.

PouZivejte zabezpecené sité Wi-Fi
a vyhnéte se pfipojeni k vefejnym
nezabezpecenym sitim, které mohou
byt snadnym cilem pro Gtocniky.



https://www.eset.com/cz/generator-hesel/
https://www.eset.com/cz/spravce-hesel/
https://www.dvojklik.cz/druhy-faktor-nejlepsi-partak-vaseho-hesla/
https://www.eset.com/cz/domacnosti/home-security-antivirus/
https://www.eset.com/cz/domacnosti/home-security-antivirus/

Jak ovérit, jestli e-mail pochazi od legitimniho
zdroje?

Zacnéte tim, ze si dikladné prectete obsah e-mailu. Zamérte se na gramatické chyby
a neobvyklé formulace. Chyby v textu, ¢asto i drobné nesrovnalosti, mohou naznacovat
podvod.

Zkontrolujte e-mailovou adresu odesilatele. Nékdy se mize podvodna adresa velice podobat
té pravé, napriklad jako ,support@paypal-security.com” misto skute¢né ,paypal.com". | mala
odchylka mdize byt znakem podvodu.

Zkontrolujte adresu odkazu. Pokud se v e-mailu nachazi odkaz, neklikejte na né&j. Misto
toho prejedte kurzorem mysi nad odkaz, abyste ziskali nahled na jeho skutec¢nou adresu.
Porovnejte ji s oficialni webovou strankou, ke které by mél odkaz sméfovat. Pokud se adresa
lisi nebo plsobi podezrele, neklikejte na odkaz.

Pokud dostanete e-mail, ktery se tvafi jako ddlezita komunikace od banky nebo jiné instituce,
radéji si zjistéte kontakt na tuto instituci sami z oficialnich zdroji (napf. oficialni webové
stranky, kontaktni telefonni ¢islo atd.) a ovérte, zda jsou zpravy skutecné.

PouZivejte funkci zabezpeceného prohlizece, kterd umi podezrelé weby blokovat.


https://www.eset.com/cz/domacnosti/home-security-antivirus/

FaleSné
obchody
a inzeraty

V poslednich letech stoupa pocet Gtokd,
které nazyvame bazarové podvody Ci
podvody na internetovych trzistich, jako

je Bazos, Vinted, Sbazar nebo Marketplace
na Facebooku. Stale castéji se do role obéti
dostava paradoxné prodavajici, takové
podvody oznacujeme jako reverzni inzertni
podvody.

PRODAVAJICi V ROLI OBETI

Jak funguji podvody na internetovych bazarech?

Utok Casto zac¢ina oslovenim na platformé Dalsim scénarem muze byt, Ze Gtocnici

online trzisté, ze které se Gtocnici snazi pozaduji zaplaceni jistiny pro pfipad, Ze by mu
presunout konverzaci do chatovaci aplikace prodavajici nic neodeslal nebo balicek prisel
(nejcasté&ji WhatsApp, Viber, Messenger) nebo poskozeny. FaleSnou platebni branu potom

do SMS. Déje se to proto, Ze internetova trzisté  vydavaji za Gschovnu penéz, kterou ma ve
se snazi ¢im dal vice posilovat svoji obranu proti  spravé dany online bazar.
podvodim a mohou Gcty podvodnikd zachytit

a blokovat, nebo obét vcas upozornit.

Utocnici se tvafi jako zajemci o koupi zbozi

a nabizeji prodejci, aby si ho predali pres
prepravce, jako je napfiklad DPD, GLS nebo
Zasilkovna. Prodejci (obéti) zaslou odkaz na
platebni branu, pres kterou ma obdrzet platbu
za prodavané zbozi. Brana ¢asto vyzaduje
osobni Gidaje a Gdaje o platebni karté. Jakmile
prodejce v svoje Udaje vyplni, zacne jej Gtocnik
okradat o penize z karty.



Utocnici si své obéti peclivé vybiraji a zpravidla
cili na obéti, které nabizeji zbozi v hodnoté do
5000 K& nebo maji na karté k dispozici alespon
7000 K¢.

| pfes rozmach nastrojd umélé inteligence,
pracuji nékteré utocné skupiny stéle zcela
manualné. Generativni umélou inteligenci

ale mohou pouzivat ke zlepSovani jazykové
kvality podvodného obsahu, a tim i ke
zvyseni dlvéryhodnosti svého sdéleni. Uméla
inteligence jim také dokaze urychlit pfipravu
podvodnych stranek, které mohou obsahovat
i funkci Al chatbota.

Pokud Gtocnici pracuji manualné, vedou si

0 obétech presnou evidenci. VEdi tedy, kde
naposledy konverzace skoncila a o ¢em uz

s obéti komunikovali. Uto¢nici na zpravy
nereaguji okamZitg, aby vérohodné napodobili
chovani bézného clovéka, ktery nema telefon
vzdy pfi sobé nebo neodpovida na zpravy

v pracovni dobé. Zpravidla mezi zpravami
nechavaji 8hodinové okno, které ma
predstavovat spanek. Bezpecnostni experti se
domnivaji, Ze se snazi prizplsobit asovému
pasmu obéti.

PFi vyhledavani si obéti filtruji a kontaktuji jen
ty, které spliuji nékolik zakladnich parametrd.
V pfipadé, Ze se béhem konverzace objevi ze
strany obéti jen drobny naznak pochybnosti,
celou konverzaci zahodi a radéji se zaméfi na
jinou obét, kterych je na internetovych trzistich
dostatek.

Utocnici déli svoje obéti do nékolika skupin.
Nejcastéji cili na novacky, tedy uzivatele, ktefi
maji erstvé vytvoreny (cet a malo nabidek,

a na bézné uzivatele, ktefi uz v minulosti néco
malo prodali a jesté maji par aktivnich inzeratd.
Zaroven se ale vyhybaji uzivateltim, ktefi
dokoncili obchod v poslednich dnech, a tudiz si
dobfe pamatuji, jak dana platforma funguje.

Podle bezpecnostnich expertll pravé souhra
téchto faktord pravdépodobné vede k tomu,

Ze se Uspésnost podvodU téchto skupin napfic
vSemi regiony pohybuje okolo 20 %.




Pribéh Il. Podvod na Marketplace

Podvodnik vytvofi falesny profil kupujiciho
na Marketplace. Tento profil obsahuje
zdanlivé pravdivé informace, ale ve
skutec€nosti jsou faleSné nebo ukradené.

Podvodnik si vybere produkt na aukéni
platformé, v tomto pripadé koberec
a kontaktuje prodavajiciho.

ool ommme 1 TE 12:16 67 % @)

{® *s Mapus - Koberec 200x160

Zdravim.. () Mam zéjem o
‘ koupi.. Je stale na prodej ?

MUZete poslat Balikovnou ?
‘ Zaplatim hned ted' ()

To bohuzel nemuzu. Baliko na

neumoznuije poslat tak velky

balik

)

I'I'J Parametry baliku
W Velikost: max 50 x 50 x 50 cm
8 Véha:max 15kg
@ Obal: krabice

Pak mUZeme pouzit DPD?

Komunikace se zda napadné strojové
preloZena, zajemce o zboZzi nesklofuje
a ma Spatny slovosled. Mé&jte na
pameéti, ze opravdovy kupujici

cizi narodnosti by vas spise
kontaktoval anglicky.

12:16 67 % @)

<® ‘ Mapus - Koberec 200x160

Dobie, poslete mi prosim své
e-mail, vée zafidim sama (&
P
¢ —

Famsese s X

FillenSi die Absenderinformationen aus

E-Mail Advese dos Absenders®

¥ dpd

Waien i e Zohungamethode.

& Pay v

Nepre’ ‘1’ zpravy

YOQ@ ¢ A o b




Kupujici se snazi obchod napadné

rychle vyfidit. Trva na predani zbozi pres
dopravce a posila odkaz na platebni branu.
Opakované se pt4, zda jste uz vyplnili
(daje nebo potvrdili platbu

V takovém okamziku zpomalte a poradné
si komunikaci znovu proctéte.

Podvodnik muZze také poslat falesny
potvrzovaci e-mail o platbé nebo dokonce
faleSny potvrzovaci doklad o platbé.

all LTE 12:16 67 % @)

() ‘ Mapus - Koberec 200x160

e b

Hotovo, objednavka zaplacena
a dopis vam zaslan na e-mail,
¢ekam na potvrzeni
objednavky, dékuji

wven

¥ dpd

Die Bezahlung der Waren  ty
war erfolgreich!

e Ml 2ur

Dejte mi védé*
‘ budete pfiprav

YOQ@ ¢ s © &

all m— LTE 12:15 67 % @)

ﬁ dpd

Narokovana ¢astka: 1309 CZK
Dodavka: hradi kupujici

[vss] (@8]

Pfijem platby je bezpeény
Kliknutim na tlatitko ,Ziskejte penize” souhlasite
s podminkami online sluzby ,Bezpe¢na nabidka“

PPRErS P T LI A

.z
@ dpd-cz.oredr9341.info

| P




Postup platby u ¢eskych dopravc( timto il -Mobile CZ LTE 1214 69 % @)

zplsobem, tedy pres prodavajiciho, S Informace o
objednavce

zpravidla neprobiha. Castka navic
odpovida cené prodavaného zbozi,
a ne cené za dopravu.

Koberec 200x160

Cena 1309 CzK

Mnozstvi 1

Zplsob platby
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. L. Adresa, lifiho z Podébrad 1528407 60
Vsimnéte si falesné URL adresy.
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Nase doporuéeni /\

® Ptejte se najiné obvyklé zplsoby platby
nebo na moznost osobniho pfedani apod.
Podvodnici se z toho vétSinou snazi vycouvat
nebo se napadné vymlouvaji. MlZe se stat,

Ze konverzaci sami ukonci.
® Pokud se vam cokoli na komunikaci nezda,
radéji ji ukoncete. V tomto pfipadé se

rozhodné vyplati opatrnost nad ziskem.




KUPUJICI V ROLI OBETI

Scénar probiha tak, Ze scammer (podvodnik) zveFejni na internetovém bazaru inzerat o prodeji
zboZi a ¢ekd, az se mu nékdo ozve. Poté podvodnik obéti zasle SMS zpravu nebo e-mail s odkazem
na faleSnou webovou stranku, kde ma obét provést platbu za zboZi. Po vyplnéni Gdajl tocnici
okradou obét o domnélou platbu za zboZi. Pfipadné se Gtocnik pokusi od obéti zjistit Gdaj

o zUstatku na jejim bankovnim Gctu a nasledné se pokusi ukrast pravé tuto ¢astku.

Jak se vyhnout podvodnému prodeji na
internetu?

Zkuste najit dalsi zdroje

Pokud vidite inzerat na néjakém webu nebo socialni siti, zkuste najit tentyz produkt nebo
sluzbu na jinych divéryhodnych zdrojich. To vam umozni srovnat informace a zjistit, zda je
inzerat pravdivy.

Ovérte identitu inzerenta
Pokud je to mozZné, ovérte identitu inzerenta. Napfiklad pokud se jedna o prodej zboZi od
jednotlivce, mliZete si ovéfit jeho jméno, kontaktni Gdaje a historii prodejd.

Dejte pozor na pFilis dobré nabidky
Budte obezfetni v(¢i inzeratlim, které nabizeji produkty nebo sluzby za velmi nizké ceny.
MUZe to byt znak podvodu.

Ovéite fotografie
Pokud jsou k inzeratu pfipojeny fotografie produktu, zkuste provéfit, zda tyto fotografie
nejsou jen stazené z jinych zdroj na internetu.

Komunikujte s inzerentem

Pokud mate néjaké pochybnosti ohledné inzeratu, mlzete kontaktovat inzerenta a klast
otazky ohledné produktu, sluzby nebo podminek prodeje. Zplisob komunikace a odpovédi
vam poskytnou lepsi predstavu o dlivéryhodnosti inzerenta.

Pouzivejte zabezpeéeny prohlize¢
Nékteré produkty digitalni ochrany obsahuji také funkci zabezpeceného prohlizece, ktera
dokaze upozorfiovat na podvodné stranky.

Nase doporuceni

Pamatujte, Ze prevence je klicova. Dukladné ovéfovani e-shopu a inzeratu vam
pomuze minimalizovat rizika spojend s nakupy a online transakcemi.



Podvody na
e-shopech

Falesné internetové obchody na prvni pohled nemusi vyvolavat
podezreni. Pracuji s vkusnou grafikou a pouzivaji spravné cestinu.

Ke zvyseni dlvéryhodnosti stranek pouzivaji Gtocnici i falesné recenze
uzivateld z celé republiky. Neférové nebo podvodné e-shopy ale
neuvadéji obchodni podminky, ani zadny konkrétni kontakt na
provozovatele. To by mélo u uzivatel(l vyvolat podezieni.

KAZDY E-SHOP MUSI PODLE ZAKONA UVADET SVE ICO, KONTAKTNI UDAJE

A OBCHODNI PODMINKY.

Pokud na téchto e-shopech zakaznik vyplIni osobni Gidaje, napfiklad jméno, telefon a adresu,
a objedna si produkt, odesle své Udaje rovnou podvodnikdm. K objednavce ale nikdy nedojde
a poptavané zbozi zakaznik neobdrzi.

Phishingovy je také kontaktni formular,

i ten pouze shromazduje Gdaje uZivateld.
Webové stranky navic nejsou nijak
sifrované, data z nich proto mohou zachytit
i dal3i Gtocnici na internetu.




/

Digitalni bezpecnost vyrazné ohroZujete, pokud pouZivate jedno heslo pro vice Gctl. V pripadé,
Ze kyberatocnici ziskaji pristup k jednomu z vasich Gctd, at uz proto, Ze heslo jednoduse prolomf
nebo ho ziskaji z databaze uniklych pfihlaSovacich Gdaju, oteviraji se jim dvefe k dalsim online

/ Gctdm, které mohou byt zneuZity k neopravnénym transakcim nebo mohou odhalit vase osobni
Ci platebni Gdaje.

Podvody na e-shopech v Cislech

% Cech se pfi svych online nakupech setkala s podvodem.
42 % z nich podvod nijak neresi.

Pouze % lidi pouziva v e-shopech unikatni hesla.

Zdroj: Priizkum ESETu, Median, 12/2024

Nejcastéji nakupujeme pomoci notebooku, pfiblizné polovina z nas viak vyuziva také chytry
mobilni telefon. PFedev3im mezi nejmladsi ,nakupujici” generaci se jedna o nejoblibenéjsi zaFizeni.
Pouzivani kybernetické ochrany na chytrych telefonech je stale podcefiované. Pritom v nich dnes
uchovavame celou fadu osobnich a citlivych informaci.



https://www.eset.com/cz/domacnosti/android-antivir/?utm_source=bing&utm_medium=cpc&utm_campaign=_cz_cze_b2c_bing_s_br_rev_gen_mtd_be31&utm_content=ems

Jak zabezpedit telefon?

PouZivejte zamek obrazovky
Idealné ovéreni pomoci biometrickych Gdajd, tedy
rozpoznanim obliceje nebo otiskem prstu.

Pozor na nediivéryhodné zdroje
Aplikace stahujte pouze z oficialnich obchodd Google
Play ¢i App Store.

Nezapomeiite na kvalitni antivir

Ani u chytrého telefonu nezapominejte na kvalitni
bezpecnostni program, ktery ho ochrani pred viry,
malwary, trojskymi koni, Skodlivymi aplikacemi Ci
podvodnymi webovymi strankami.

Jak se vyhnout podvod(im na e-shopech?

Zkontrolujte legitimitu e-shopu, na Pokud obchod nabizi produkty ci
kazdém e-shopu byste méli najit: sluzby za podezrele nizké ceny, vzdy
® ICO, kontaktni tidaje a adresu zbystrFete. Stejné tak pokud je nabidka
provozovatele Ci prodejce, chaoticka a nabizi zboZi napfic I’CIZI’]Vmi
kategoriemi.

® obchodni podminky,
® recenze, predevsim ty negativni
(podvodnici je zpravidla neuvadéji),

® SSL certifikovani (na zac¢atku URL
adresy jsou znaky HTTPS).

Na falesny internetovy obchod vas mize
upozornit podivné znéjici doména, na
které je e-shop provozovan. Pravost
stranky si mdZete ovefit napfiklad na
CZ.NIC nebo na daldich mezinarodnich B )
platformach.

Informace na webu se také mohou jevit
jako strojové preloZené, pfipadné viechny
texty nejsou prelozeny do Cestiny.

Text mUze mit také nekonzistentni
formatovani napric webem.


https://www.eset.com/cz/domacnosti/android-antivir/
https://www.nic.cz/whois/

Duvéryhodné e-shopy nabizi vice Pokud se v e-shopu registrujete, vytvorte

moznosti platby — napfiklad na dobirku si ke svému Gctu jedinecné heslo,
nebo pres vydejové misto. Podvodné které neni snadno uhodnutelné. Pokud
e-shopy poZaduji zpravidla pouze platbu vyuzivame jedno heslo pro vice sluzeb,
predem. vyrazné tim ohroZujete svou digitalni

bezpecnost. Utocnici mohou heslo
prolomit prostfednictvim Gtok( hrubou
silou nebo ho ziskat z databaze uniklych
hesel.

o Pfi online platbé pouZivejte bezpecné
pfipojeni a vyhybejte se verejnym
bezplatnym Wi-Fi sitim.

Limity pro platby nebrani kyberiatoénikiim v tom, aby se dostali
k vasim finanénim prostifedkiim, pouze sniZuji $kody v pFipadé
uspésného atoku. Oproti tomu muzZe rovnou
zabranit neopravnéné transakci nebo neopravnénému pfistupu

k vasemu online Gétu.

e Experti také nedoporucuji ukladat si V pripadé pouzivani antivirového reSent
v daném Gctu platebni kartu. MiZete spole¢nosti ESET jste jiz automaticky i pred
vyuzivat jednorazovych virtualnich témito rizikovymi e-shopy chranéni.

platebnich karet nebo mit zvlastni Gcet na
platby v e-shopech, kam si pfevedete jen
¢astku na konkrétni platbu.

UdrZujte vSechna sva zafizeni vzdy
aktualni. Aktualizace operac¢niho systému
a bezpecnostnich programd ¢i aplikaci
o Ceska obchodni inspekce (COI) vede také instalujte co nejdFive, obsahuji opravy chyb
seznam viech rizikovych web(, které z predeslych verzi.
najdete na adrese www.rizikove.cz.

Policie €R doporuéuje

Nastalou situaci je dlleZité fesit bezprostfedné, pfi rychlém jednani a spolupraci

s Policii CR Ize docilit i zastaveni financnich prostfedkd, které jste za zboZi zaplatili.
Online platbu mize zadrzet i banka, kterou nakupujici mlize kontaktovat ihned,
paklize ma u konkrétni platby jakoukoliv pochybnost.



http://www.rizikove.cz/
https://www.eset.com/cz/domacnosti/antivirus-windows/
https://www.eset.com/cz/domacnosti/antivirus-windows/
https://www.eset.com/cz/vicefazove-overeni-a-zabezpeceni-firemnich-hesel/

Podvody se
vstupenkami

Kyberneticti podvodnici ¢asto zneuzivaji velké kulturni
a sportovni udalosti k podvodnym prodejlim vstupenek

a phishingu. Pokud nakupujici nesezenou vstupenky
na oficialnich distribu¢nich mistech, uchyluji se na
rdzna internetova féra (¢i Facebook a jiné socialni
sité a bazary jako je Sbazar nebo Bazos). A pravé

tam se mohou stat obéti podvodu.

V komunikaci s pfipadnym prodejcem si
vzdy vSimejte celého znéni e-mailu nebo
zpravy v chatu a ténu komunikace - je
moc formalni nebo naopak prilis uvolnény?
Obsahuje text néjaké gramatické chyby?

| pfes moznosti nastrojd, jako je napfiklad
ChatGPT nebo riizné automatické
prekladace, zstava cestina pro podvodniky
z cizich zemi stale tvrdym ofiSkem.

Pokud vas kontaktuje nékdo pod zastitou
znamého prodejce, zkontrolujte, zda
adresa odesilatele sedi s oficialni adresou
e-shopu. Pokud zprava obsahuje néjakou
prilohu nebo odkaz, budte obzvlast opatrni.
Obecné plati, ze byste neméli otevirat
prilohy a klikat na odkazy z nevyzadanych
e-maill, pokud se nejedna o prokazatelné
oficialni komunikaci néjaké znamé autority.

Je dlileZité pfipomenout, Ze Gtocnici

v Cesku dlouhodobé 3ifi nebezpecné
e-maily, jejichz prilohy obsahuji spyware.
Takova pfiloha m(ize mit pfiponu.exe.
Pokud si nejste jisti, Ze se jedna o oficialni

a bezpecnou komunikaci, neni nic Spatného
na tom si zpravu obratem ovéfit na oficialni
zakaznické podpore.



https://www.eset.com/cz/spyware/

Podvody

s kryptoménami

Kolisajici kurzy kryptomén ovlivnily také online hrozby. Zlocinci se
misto tézby kryptomén zaméfili na jejich kradeze, jak je vidét na
globalnim nardstu phishingovych Gtokd s tématikou kryptomén
a rostoucim poctu cryptostealerd.

Phishingové ttoky se mohou skryvat za
tvare znamych osobnosti jako je napfiklad
Elon Musk pomoci ukradenych tctli na
Twitteru, Discordu nebo Facebooku. Casto
se tak mlze jednat o fale3né giveaways,
jejichz cilem je z obéti vylakat mensi
mnozstvi kryptomény s vidinou ziskani
nasobného poctu dané kryptomeény.

V posledni dobé jsou zaznamenany také
masivni narlisty pokus( o podvodné
vylakani kryptomén na diskuznich
platformach typu Discord nebo Telegram,

kde se Utocnici vydavaji za spravce, oficialni

zastupce kryptoburz nebo support team.
Typicky se jedna o falesny support, ktery
vam nabizi pomoc s feSenim vaseho
problému, kterym mdZe byt nepfipsani
kryptomény do penézenky nebo

nedorucena platba, pfitom z vas ale Gtoc¢nik

vylaka dalsi krypto nebo penize.

Dalsim znamym typem podvodu je, Ze
Gtocnici zverejni pristupové Gdaje ke
kryptopenézence, ktera jiz obsahuje néjaké
coiny. Pokud se tam pokusite poslat ménu
uvedeného blockchainu (nejcastéji ETH),
abyste mohli obsah penézenky prodat
nebo prevést, je vas vklad okamzité
odcizen. Phishingové Gtoky, pfi kterych se
podvodnici snazi ziskat pFistupové Gdaje
ke kryptopenézenkam nebo k jednotlivym
Gétdm u znamych kryptosménaren,
nejcastéji cili na Binance, Coinbase, Coinomi
a MetaMask.




Typy investicnich podvodt

Ponziho schéma (také Letadlo nebo Pyramida)

Tato podvodna machinace dostala jméno po Charlesu Ponzim, ktery k podvodim vyuZil
mezinarodniho chaosu po 1. svétové valce. Obéti jsou lakany k tomu, aby investovaly do
neexistujicich spolecnosti za Gcelem rychlého zbohatnuti. Vynosy jsou ale v tomto pfipadé
vyplaceny z penéz dalSich nestastnikd, ktefi na podvod naletéli. A kryptomény, jako dosud
neprobadana oblast, jsou pro tento Gcel idealnt.

Q Podvod Pump & Dump
Podvodnici na zakladé nepravdivych informaci vybizeji investory k nakupu akcii malo
znamych kryptoménovych spole¢nosti. Cena akcii nasledné vzroste a podvodnik své viastni
akcie rychle proda. Akcie obéti zlistanou bezcenné.

e Falesna doporuceni od celebrit
Podvodnici se také zmocnuji GEtd celebrit na socidlnich sitich nebo vytvareji falesné Gcty
a vybizeji jejich pfiznivce, aby investovali na zakladé vyse uvedenych taktik. V jednom pfipadé
si prisli na priblizné 2 miliony dolard, pficemz zneuzili jméno Elona Muska, aby tato lest
plsobila divéryhodnéji.

. Sidhartha Shukla & v

Seems like someone hacked Indian medical
association’s twitter handle and is running a crypto
giveaway scam posing as Elon Musk

Delonmusk

#CryptoScam

-—

Eloxn Mu~sk @

Read 6 replies

Podvodnici zneuZili jméno Elona Muska
pomoci falesného Gctu na platformé X.



Podobny typ podvodu je znamy také

v Ceském prostredi, napf. deepfake

video s prezidentem Petrem Pavlem

a moderatorem Michalem Pdrem, ktefi
ve videu doporucovali specialni investicni
aplikaci. Nez bylo video ze sité stazeno,
ziskalo pres 400 tisic zhlédnuti.

V minulosti zasahla Cesko také vina podvod(
s faleSnymi investi¢nimi strankami, kdy
podvodnici vyuzivali napfiklad jméno Petra
Kellnera, Jaromira Jagra nebo Petra Cecha.
Utocnici 3ifili podvodné sdéleni formou
reklamy, a to jak prostfednictvim legitimni
inzerce na internetu, tak phishingovymi
e-mailovymi kampanémi. Tyto podvody
jsou pritom stale aktualni. Pokud uzivatel na
takovou reklamu klikne, je pfesmérovan na
podvodnou webovou stranku.

Podvodné video s Petrem Pavlem
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Exkluzivni nabidky pro
obchody v Czechia

BITCOIN: 1S IT THE FUTURE OF MONEY?
LAWMAKERS » SECURITY WILL BE TIGHT: ELITE TROOPS. SNIPERS, ICITSS

'@ BitGo 4 ) secure [/ irading

Ukdzka podvodné webové strdnky

U McAfee

AliceC.
h priv vyddialia

350 USD

ZMENTE VAS

ZIVOT JESTE
DNES!

DALSI

11,379.485 USD
Poptivka 11,379.485 USD



Neexistujici burzy

Podvodnici posilaji e-maily nebo zvefejiuji zpravy na socialnich sitich, kde slibuji pfistup
k virtualni hotovosti ulozené na kryptoménovych burzach. Uzivatel musi obvykle nejprve
zaplatit maly poplatek. Burzy samozfejmé v tomto pripadé neexistuji a obét nema

v podstaté Zadnou 3anci ziskat vlozeny poplatek zpét.

o Podvodné aplikace
Kyberzlocinci falsuji legitimni aplikace pro kryptomény a nahravaji je do obchodu
s aplikacemi. Pokud si takovou aplikaci nainstalujete, mdzZete pfijit o své osobni a financ¢ni
Gdaje nebo do svého zafizeni stahnout Skodlivy kéd (dropper). Prostfednictvim faleSnych
aplikaci mohou podvodnici uZivatele primét také zaplatit za neexistujici sluzby, nebo se
pokusit ukrast jeho pfihlasovaci Gdaje do kryptoménové penézenky.

Co je to dropper?

Dropper je typ $kodlivého kodu (malware), ktery si nainstalujeme
spoleéné s jinou aplikaci. Na tu miiZeme narazit v neoficialnich
obchodech s aplikacemi, na diskuznich forech nebo internetovych

v x

alozistich. Po infikovani zaFizeni dropper spousti dalsi $kodlivy kéd
(napfiklad trojské koné, ransomware, spyware ¢i adware) nebo
provadi dalsi akce, které mohou vést k odcizeni dat
a poskozeni systému.

Chcete byt chranéni pred droppery?

Chrante se kvalitnim bezpe¢nostnim softwarem.



https://www.eset.com/cz/

Jak se nestat obéti kryptoménového podvodu?

Prevence kryptoménovych podvodU je klicova pro bezpecné fungovani v kryptoménovém prostredi.
Zde je nékolik opatFeni, kterd vam mohou pomoci vyhnout se podvodim:

® Vzdélavejte se
Seznamte se dtkladné s principy fungovani kryptomén a technologii blockchain. Osvojeni
zakladnich znalosti vam pomUze |épe porozumét potencialnim rizikdm.

® PouZivejte ovérené platformy
Vyhnéte se pochybnym nebo neznamym platformam a burzam. PouZivejte pouze osvédcené
a dlvéryhodné sluzby pro nakup, prodej a vyménu kryptomén.

® Chraiite si soukromi
Dbejte na své soukromi a nikdy neposkytujte citlivé informace, (jako jsou hesla) na neovérenych
webovych strankach nebo pres nezabezpecené kanaly.

® Chraiite se pied phishingem
Bud'te obezretni pfi klikani na odkazy ve zpravach, e-mailech nebo socialnich sitich. Phishingové
Gtoky jsou ¢astym zplsobem, jak podvodnici ziskavaji pristup k Gcétdm.

® Pouzivejte vicefazové ovéreni (2FA)
Aktivujte ho na viech svych kryptoménovych Gctech. Toto dodatecné zabezpeceni znesnadnuje
hackerdm pfistup k vasemu Gctu i v pfipadé, Ze by se podafilo ziskat vase heslo.

® Ukladejte kryptomény bezpeéné
Pouzivejte bezpecné penézenky (napf. hardwarova) pro dlouhodobé ukladani kryptomén.
Témito zplsoby Ize minimalizovat riziko tGniku prostfednictvim online Gtok(.

® Aktualizujte software a antivirovou ochranu
Pravidelné aktualizujte software na svych zafizenich a pouZzivejte spolehlivy antivirovy program.
To mGze pomoci odhalit a blokovat Skodlivy software.

® Méjte nadhled
Budte skepticti v{ici sliblm rychlého zbohatnuti a neotestovanym investi¢nim schématdm.
Investujte pouze tolik, kolik si mGzZete dovolit ztratit, a vyhybejte se nejistym projektdm.

® Pozor na podvodné ICO
Budte opatrni pfi Gcasti na Initial Coin Offerings (ICO). Mnoho podvodnych projekt( slibuje
vysoké zisky a poté zmizi s penézi investord.

® Zapojte se do komunity
Sledujte komunity a diskuse kolem kryptomén. Informujte se o aktualnich hrozbach
a varovanich od ostatnich uzivateld.



ESET HOME Security

PROZKOUMEJTE FUNKCE BEZPECNOSTNIHO
RESENI ESET PRO DOMACNOSTI

Blokujte podezrelé webové stranky a e-maily

Diky funkci anti-phishing zablokujete stranky, které se snazi odcizit vase osobni daje, zabranite
tak kradezi identity a zneuziti vaSich osobnich Gdajd.

Brante se proti Skodlivému kédu

Proaktivni antivirus vas ochrani pred viry, trojskymi koni, Cervy a spywarem. Uméla inteligence
zabudovana do nasi ochrany detekuje pokrocily, dosud nevidény malware a zarovei ma
minimalni dopad na vykon zafizeni.

Ochrana proti ransomware blokuje Skodlivy software, ktery se vas pokousi odpojit od vasich
dat a pozaduje vykupné.

Nakupujte, vyhledavejte a komunikujte
online bez obav

Zabezpeceny rezim prohliZece nabizi automatickou ochranu online bankovnictvi a pristupu
k webovym kryptopenézenkam. Diky Sifrované komunikaci mezi klavesnici a prohlizecem si

hrozeb.

Mobilni ochrana je rozsifena o anti-phishing (SMS phishing), ktery skenuje pfichozi SMS zpravy
a upozorfiuje na nebezpecné odkazy.

Rodicovska kontrola umoziuje blokovat nezadouci webovy obsah podle kategorii nebo
jednotlivych webovych stranek, aby byly na internetu v bezpedi i vase déti.

Brana firewall zajistuje bezpecnost pouzivani vefejné sité Wi-Fi tim, Ze udrZuje vase zafizeni
mimo dosah ostatnich uZivatel(i a potencialné infikovanych zafizeni. Tuto funkci vyuZijete
predevsim béhem cestovani a pfi praci na dalku.

StraZce sité blokuje hrozby z vasi sité Wi-Fi tim, Ze chrani domaci router a ukazuje, kdo je
k nému pfipojen.



Zvolte si Uroven ochrany podle svych potieb. &
Zabezpecte sva zarizeni antlwrem blokovanim
podvodi a Sifrovanim dat.
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O SPOLECNOSTI ESET

jiz vice nez 30 let vyviji Spickovy software a sluzby
v oblasti IT bezpecnosti, které chrani firmy, kritickou infrastrukturu
a spotrebitele po celém svété pred stale sofistikovangjsimi digitalnimi
hrozbami. Od zabezpeceni koncovych bodl a mobilnich zafizeni az
po detekci a reakci koncovych bodU, stejné jako Sifrovani a vicefazova
autentizace, vysoce vykonna a snadno pouzitelna feseni ESET nenapadné
chrani a monitoruji 24/7. Aktualizuji obranu v realném case, aby uzivatelé
byli v bezpeci a firmy fungovaly bez preruseni. Vyvijejici se hrozby vyzaduji
vyvijejici se spolecnost zameérenou na kybernetickou bezpecnost, ktera
zajistuje bezpecné pouzivani digitalnich technologii. Za tim stoji vyzkumna
a vyvojova centra spolecnosti ESET po celém svété, ktera pracuji na nasi

spolecné budoucnosti. Pro vice informaci navstivte nebo
nas sledujte na , ,a
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