
Integrujte snadno všechna rozhraní API 
společnosti ESET do svého prostředí

ESET Connect je digitální bezpečnostní brána API – výkonný nástroj  
pro správce sítí a techniky zajišťující bezpečnost provozu (SecOps),  
který nabízí lepší přehled a umožňuje vyšší automatizaci, integraci  
se stávajícími nástroji, přizpůsobení a centralizovanou správu úloh 
kybernetické bezpečnosti.

Jako IT profesionál zjistíte, že řešení ESET Connect je mimořádně užitečné jako integrační 
middleware. Rozhraní API společnosti ESET pro jakoukoli komponentu nebo funkci 
platformy ESET PROTECT používají naprosto stejnou logiku. Zpřístupňuje 
vám to všechny možnosti bez nutnosti rozsáhlého učení.

Aktuálně dostupná rozhraní API
Rozhraní API publikujeme průběžně, tak jak jsou uvedená v našem harmonogramu. V současné době jsou k dispozici následující typy:

ESET PROTECT

Kontrola a správa koncových zařízení 

 ✓ Získání seznamů zařízení na základě kritérií

 ✓ Získání koncových zařízení a skupin

 ✓ Získání seznamu událostí a detekcí

 ✓ Reakce: izolace zařízení, spuštění lokální kontroly, 
vypnutí, restartování

 ✓ Rozhraní API pro politiky, instalační programy a úlohy

ESET Inspect

Komponenta platformy podporující pokročilou detekci 
a reakci (XDR)

 ✓ Detekce s širokým rozsahem hodnot

 ✓ Reakce včetně blokování / odblokování / 
ukončení / opakovaného připojení

 ✓ Výpis / tvorba / úprava (atd.) pravidel pro reakci  
na incidenty a vyhledávání hrozeb

 ✓ Operace s výjimkami
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Funkce ESET Connect

 ✓ Naučíte se používat jedno rozhraní, budete 
umět používat všechna:  Nejenže se rozhraní API 
společnosti ESET naučíte ovládat během několika 
minut, ale jakmile se naučíte pracovat s jedním, 
budete umět pracovat se všemi.

 ✓ Integrace: Integrace se stávajícími systémy 
a aplikacemi, jako jsou systémy požadavků na 
podporu, nástroje pro správu protokolů a řešení  
SIEM a SOAR.

 ✓ Vyšší efektivita: Zjednodušte pracovní postupy 
digitálního zabezpečení a zvyšte efektivitu 
bezpečnostních operací.

 ✓ Snížení rizika lidských chyb: Automatizujte  
úlohy související se zabezpečením a snižte riziko 
lidských chyb.

 ✓ Automatizace reakcí: Automatizujte úlohy 
související se zabezpečením v různých řešeních 
a platformách.

 ✓ Využijte sílu platformy ESET PROTECT: S ESET 
Connect budete moct využít možnosti, které 
poskytují oceňované technologie založené na více 
než 30 letech inovací v 10 výzkumných a vývojových 
centrech po celém světě.

ZDOKONALENÉ ZABEZPEČENÍ

ESET Connect poskytuje autentizační vrstvu, takže 
k backendovému rozhraní API získají přístup jenom ověření 
uživatelé, kteří jsou oprávnění používat jeho funkce, data 
a operace. 

ZJEDNODUŠENÉ POSKYTOVÁNÍ SLUŽEB

ESET Connect umožňuje kombinovat volání API k vyžádání 
služeb, snižuje objem provozu a zjednodušuje procesy API,  
a zlepšuje tak uživatelský komfort.

DORUČOVÁNÍ HTTP BEZ OHLEDU NA 
PLATFORMU

Díky použití protokolu HTTPS jako doručovacího mechanismu 
můžete integrovat rozhraní API do své aplikace bez ohledu  
na použitou platformu nebo jazyk.

MONITOROVÁNÍ A PROTOKOLOVÁNÍ 
ROZHRANÍ API

ESET Connect umožňuje sledování všech rozhraní API a sleduje 
požadavky a doby reakce. Poskytuje jednotné protokolování 
pro všechna rozhraní API, takže v naléhavých případech lze 
provádět ladění mezi koncovými body.

PODPORA PRO SWAGGER

Každé nové rozhraní API, které vydáme, 
je zdokumentované pomocí nástroje  
Swagger, takže ho můžete rychle  
nasadit do provozu.


