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S pomoci ESET PROTECT Cloud mUzZete fidit zabezpeceni vasi
podnikové sité bez nutnosti nakupu, instalace nebo Gdrzby dalSiho
hardwaru. Re3eni je poskytovano firemnim zakaznikm spole¢nosti
ESET formou sluzby, a to az do poctu 250 licenci. Je dostupné
kdykoli a odkudkoli pomoci webové konzole umoznuijici ziskat
celkovy prehled o zabezpeceni sité. Nastaveni ESET PROTECT
Cloud i instalace produkt(i na koncové stanice jsou rychlé

a jednoduché.




Jaké jsou
vvhody?

SOFTWARE JAKO SLUZBA

ESET PROTECT Cloud se prodava jako sluzba
provozovana v cloudu. Nevyzaduje zadny dalsi
hardware, instalaci, konfiguraci nebo Gdrzbu konzole
vzdalené spravy. Nastaveni, ¢iSténi serveru, aktualizace
a sprava certifikatd se provadi automaticky na pozadi,
bez pozadavki na interakci uzivatele. UzZivatel ma

k dispozici vzdy posledni aktualizace a vylep3eni.

SPRAVA SITE

Vybudovani sité s fizenou bezpecnosti zacina
pripojenim koncovych zafizeni do konzole vzdalené
spravy. Instalacni balicky v ESET PROTECT Cloud
obsahuji vSechny dilezZité informace véetné licenéniho
klice, instalace je diky tomu bezproblémova. Po Gispésné
instalaci produktd ESET na koncové stanice se produkt
automaticky pfihlasi do konzole a spravce mize ihned
zafizeni vzdalené spravovat.

PREHLED O STAVU POCITACU

Koncové stanice se pravidelné hlasi do ESET PROTECT
Cloud pokazdé pfi pfipojeni k internetu. Stav chranéné
sité se zobrazuje v interaktivnich nasténkach, které
fadi data ze stanic do prehlednych Zebfick( a tabulek.
Spravce miize monitorovat celkovy stav v hlavnim okné
konzole nebo se kliknutim na specifickou kategorii
dostat k vétsim detaildim ohledné stavu pocitace,
hrozeb nebo obsahu karantény.

SPUSTENI ULOH A AUTOMATIZACE

Spravce muZe vzdalené konfigurovat bezpecnostni
produkty a spoustét jednotlivé Glohy. Lze také vytvorit
politiky, které se aplikuji v naplanovaném case nebo
pfi nejblizsim pfipojeni stanice do konzole, pfipadné pri
vyskytu definované udalosti. Ulohy i politiky je mozné
aplikovat na jednotlivé pocitace nebo skupiny, a to
statické i dynamické.

UPOZORNENI V REALNEM CASE

Velkou vyhodou centralni spravy zabezpeceni je
moznost dostavat upozornéni, i kdyz administrator
neni v praci. M{iZe totiz nastavit upozornéni na riizné
udalosti v siti napr. v pfipadé probihajiciho ttoku

a zaroven urcit, kdo bude upozornéni dostavat. Stejné
tak muZe vytvofit sadu reportd, které vizualizuji stav
spravované sité. Reporty je mozné vytisknout nebo
sdilet v digitalni podobé.



ESET PROTECT Cloud
podporuje nejnovejsi verze
nasledujicich produktu

ESET EndpointAntivirus
pro Windows a OS X/macOS

ESET Endpoint Security
pro Windows a OS X/macOS

ESET File Security
pro Microsoft Windows Server

ESET Mall Security
pro Microsoft Exchange Server

ESET Mall Security
pro IBM Domino

ESET Security
pro Microsoft SharePoint Server



Coje .
soucasti?

WEBOVA KONZOLE

Data uloZena v ESET PROTECT Cloud si spravce

mUze prohlédnout pomoci webové konzole i pres
verejné internetové pripojeni. Konzole zobrazuje data
v nasténkach a seznamech, umoznuje vytvorit dlohy
pro agenty tak, aby pracovali presné podle poZadavku
administratora. Koncové stanice je mozné radit do
statickych i preddefinovanych dynamickych skupin.

INSTALACNI BALICEK

Maly, snadno dostupny balicek jiz pFipraveny k instalaci
obsahuje vSechny nezbytné komponenty — agenta

i bezpecnostni produkt ESET. Po instalaci se produkt
automaticky pfipoji ke spravné cloudové instanci

a aktivuje se s platnou licenci. Instalaéni balicek je
mozné stahnout pfimo na koncové stanice, pfipadné
spravce mize dorucit odkaz ke staZeni na e-mail nebo
jingm komunikac¢nim nastrojem.

BEZPECNOSTNi PRODUKTY

Produkty ESET chrani klientské pocitace a servery pred
viemi druhy hrozeb. ESET PROTECT Cloud podporuje
nejnovéjsi verze nasledujicich produktl: ESET Endpoint
Antivirus pro Windows a OS X/macOS, ESET Endpoint
Security pro Windows a OS X/macQOS, ESET File Security
pro Microsoft Windows Server, ESET Mail Security pro
Microsoft Exchange Server, ESET Mail Security pro IBM
Domino, ESET Security pro Microsoft SharePoint Server.
Kromé aktudlnich verzi mliZe uzivatel vybrat i prechozi
verzi produktu.

NASTROJ PRO VZDALENOU INSTALACI

Jde o nastroj, ktery dokaze vzdalené nasadit instalatory
ESET PROTECT Cloud do sité. Dokaze vzdalené
zmapovat sit, provést synchronizaci s Active Directory,
nebo umoznuje definovat koncova zafizeni, na ktera
bude produkt nainstalovan.

SIFROVANI CELEHO DISKU

ESET Full Disk Encryption je nativné implementovan do
konzoli vzdalené spravy - ESET PROTECT Cloud a ESET
PROTECT. Spravce muze jednim kliknutim zasifrovat
data na pripojenych koncovych zafizenich. ESET

Full Disk Encryption vyrazné vylepsuje zabezpeceni
firemnich dat a pomaha vyhovét zakonnym narizenim
a regulacim.

ESET BUSINESS ACCOUNT

Jedna se o platformu pro firemni zakazniky, ktefi v ni
mohou spravovat licence. Jde o primarni vstupni bod
pro cloudové sluzby ESET, véetné ESET PROTECT Cloud.

UZivatellim umoziuje:

Snadno spravovat licence.

Vytvorit firemni uZivatele a definovat pro né Groven
pristupu k business Gctu.

Generovat 30denni zkusebni licence pro spravu
produktd, véetné ESET Full Disk Encryption, pies
ESET PROTECT Cloud nebo ,,on premise” pomoci ESET
PROTECT.

Aktivovat ESET PROTECT Cloud pro spravu firemniho
zabezpeceni sité.




V ¢em je
vvhoda?

SNADNE NASTAVENI

Po aktivaci ESET PROTECT Cloud jsou uzivateli

v privodci predstaveny zakladni funkce, jako je
pridani pocitacll, nasazeni bezpe¢nostniho produktu

a vytvoreni chranéné sité. Po instalaci bezpe¢nostniho
produktu se pocitace automaticky pFipoji do ESET
PROTECT Cloud.

RYCHLE OVLADANI

Produkt umoziuje provedeni riznych akci pomoci
jednoho kliknuti mysi. Spravce tak maze rychle
aktualizovat vSechna bezpecnostni feSeni v siti na
posledni verzi, spravovat hrozby nebo fesit dalsi tikoly
typu aktivace, restart pocitace nebo aktualizace
operacniho systému.

STATICKE | DYNAMICKE SKUPINY

Kazdé zafizeni je zafazeno do statické skupiny, kterou
vytvori spravce dle svych potfeb. Statické skupiny Ize
fadit do stromové struktury.

Dynamické skupiny sdruzuji zafizeni na zakladé
preddefinovanych kritérii. Pokud spravované zafizeni
kritériim dané skupiny vyhovi, jsou na néj automaticky
aplikovana prislusna pravidla.

SPRAVA UZIVATELU

Zafizeni pripojena do vzdalené spravy je mozné pfiradit
specifickému uzivateli. Tato funkce umozZznuje spravci
filtrovat pocitace dle uzivateld, prohlédnout si jejich
detaily Ci zkontrolovat stav zafizeni, ktera pouzivaji.

UPOZORNENI

Spravci potfebuji védét o vznikajicich problémech uvnitf
sité v co nejkratSim ¢asovém intervalu. Jen tak mohou
provést opatfeni. ESET PROTECT Cloud umoziuje
spravci vyuZzit preddefinovanych upozornéni, ktera se po
vyskytu incidentu ihned zobrazuji v konzoli a odesilaji
na uréenou e-mailovou adresu.

POLITIKY, REPORTY A ULOHY

ESET PROTECT Cloud obsahuje sadu vytvorenych
pravidel, ktera spravce miiZe pouZit. Pravidla je mozné
priradit skupinam nebo jednotlivym pocitacim. Reporty
jsou sefazeny do kategorii a rychle dostupné jednim
kliknutim mysi. Ulohy spravce vytvori z kontextovych
nabidek, panel(i nebo piimo v sekci Gloh. Naplanuje ¢as
a podminky spusténi.

PREHLED O INCIDENTECH

Na hlavni nasténce spravce najde aktualni stav
zabezpeceni sité, v€etné informaci o case incidentu,
skupinach a idajd o tom, jaké pocitace detekovaly
hrozbu, a o poslednich deseti pocitacich a uzivatelich,
ktefi zaznamenali bezpecnostni incident.

INVENTAR HARDWARU

ESET PROTECT Cloud sbira a zobrazuje informace

o hardwaru spravovanych koncovych zafizeni.
Spravce tak ma moznost vidét informace o CPU, RAM,
monitorech, discich, tiskarnach (véetné vyrobce),
sériovych Cislech a podobné. Produkt tak slouZii jako
inventar pouzivaného hardwaru.

DETAILY O STANICICH

Spravce si mdze prohlédnout detailni informace

o klientskych stanicich: do jaké dynamické skupiny

je zafazena, jaké bezpecnostni feSeni je nainstalované,
jaky pouziva hardware a operacni systém a kdo je
uzivatelem. Informace se zobrazuji na interaktivnich
dlaZdicich, které rovnéz upozoriuji na problémy

k FeSeni.



Hlavni okno ESET PROTECT Cloud

VyzkousSejte si vzdalenou spravu v cloudu a ziskejte
spolehlivé, uzivatelsky prijemné reseni spravy
bezpecnostnich produktd ESET. Zaregistrujte svou firmu
na ESET Business Account a ziskejte zkuSebni verzi

zdarma (sprava az 25 pocitacll), v€etné ESET Full Disk
Encryption.



ENJOY SAFER TECHNOLOGY™

-
“
ESET V CISLECH
Tom+ 400k+ 200+ 13
uzivatell po firemnich zemi vyvojovych

celém svéete zakazniku a teritorii center

Spolecnost ESET® vyviji bezpecnostni technologie pfes 30 let. V priibéhu let jeji produkty prosly celou fadou test(, které dokazaly kvalitu
a spolehlivost bezpe&nostnich technologii. Siroké portfolio produktti ESET pokryva viechny popularni platformy véetné mobilnich a poskytuje
neustalou proaktivni ochranu pfi minimalnich systémovych narocich.

www.eset.cz
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