SECURITY
MANAGEMENT
CENTER

Nastroj pro vzdalenou spravu koncovych stanic
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Co Je

ESET
Security
Management
Center?

ESET Security Management Center
umozZiuje spravciim udrZovat si celkovy
prehled nad bezpecnostni situaci ve
firemni siti z webové konzole. Staci jen
funk¢ni internetové pripojeni.

Vzdalenou spravu je mozné nainstalovat
nejen na zafizeni s Windows, ale také na
linuxové servery, mobilni zafizeni nebo vyuzit
jiz pripravenou Virtual Appliance. Integrovany
systém uloh pomaha snizovat reakéni dobu
na udalosti v siti.



ProC Eset Security

Management

Center?

PREHLED

Velmi odolné hrozby (APT),

cilené ttoky a botnetové sité jsou
hlavnim bezpeénostnim rizikem
pro firmy po celém svété. MozZnost
prehledu o modernich hrozbach
je pro IT specialisty klicovym
faktorem pro rychlou reakci

a sniZeni rizika nakazy. A to nejen
pfimo ve firmé (on premise), ale
diky stale rostoucimu pouzivani
mobilnich zafizeni také mimo
vnitini firemni IT infrastrukturu.

ESET Security Management
Center poskytuje aktualni
informace o bezpecnostnim
stavu vSech pocitact ve firemni
siti i mimo ni, véetné detail

o hardwaru a nainstalovaném
softwaru.

SPRAVA

Prostfedi modernich hrozeb

je velmi dynamické, neustale
dochazi k vyvoji nového malwaru
a zplsobd Gtoku. Na vétsinu
kybernetickych Gtok( reaguje
firma v lepsim pfipadé se
zpozdénim, v horsim je ani
nezaznamena. Proto je velmi
dalezité dbat na zavedeni
preventivni opatfeni, ktera prispé&ji
k co nejrychlejsimu odhaleni
probihajiciho Gtoku.

ESET Security Management Center
umoznuje automaticky spoustét
Ulohy, stanovit politiky a nastaveni
bezpecnostnich produktd, kdykoli
dojde k podezielé aktivité v siti.
Znacné se tak snizuji dopady
probihajiciho Gtoku a dalsiho
siteni Skodlivého kédu. Veskera
nastaveni je mozné zménit
vzdalené z webové konzole.

REPORTOVANI

Firmy a organizace viech
velikosti s nastavenymi internimi
bezpecénostnimi procesy
potfebuji také zpétnou vazbu

v podobné pravidelnych reportd.
V idealnim pfipadé automaticky
generovanych a ukladanych.

ESET Security Management
Center umozZznuje spravci pfi
tvorbé reportd urcit nejen

casovy interval, ale také vybrat
preddefinované Sablony nebo
vytvorit vlastni. Staci pouzit
pozadovana data a hodnoty.
VSechny reporty se zobrazuji

ve webové konzoli a poskytuji tak
spravci prehled nad bezpecnostni
situaci v siti v redlném case.
Reporty je mozné ulozit na
definované misto nebo poslat
e-mailem ve formatu PDF.




Reporty jsou
zakladnim nastrojem
pro efektivni Fizeni.
|dealni proto je,

kdyz se generuji
automaticky, odesilaji
se odpovédnym
osobam a ukladaji
pro pouziti v budoucnu.
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ProC ESET?

PREVENCE | REAKCE

ESET kombinuje spravu koncovych
stanic s internim feSenim prevence
areakce ESET Enterprise Inspector
a sandbox feSenim ESET Dynamic
Threat Defense v jediné konzoli
vzdalené spravy.

RYCHLE OVLADANI

Pouhym jednim kliknutim

miiZe spravce vytvofit vyjimku

z kontroly, odeslat soubor k dalsi
analyze nebo tfeba spustit
kontrolu pocitace. Vyjimky lze
vytvorit podle nazvu hrozby, URL,
hashe nebo kombinaci dostupnych
parametrq.

NASTAVITELNY
SYSTEM UPOZORNENI

Spravce si mize detailné nastavit
upozornéni dle svych specifickych
potfeb (udalosti v siti, které chce
sledovat).

DYNAMICKE
| VLASTNI REPORTY

ESET Security Management
Center obsahuje pres 170
pfeddefinovanych report(

a umoznuje vytvaret vlastni
reporty z vice nez 1000 zdrojt dat.
Spravce tak miZe vytvofit reporty
presné dle internich potfeb
jednotlivych oddéleni.

AUTOMATIZACE

Stanice je mozné radit do
dynamickych skupin dle aktualniho
bezpecnostniho stavu nebo jinych
preddefinovanych podminek.
Zarazeni stanice do dynamické
skupiny muze spustit definované
tlohy, jako je napf. AV kontrola,
zména bezpecnostni politiky,
instalace softwaru a podobné.

PLNE )
AUTOMATIZOVANA
PODPORA VDI

K urceni identity pocitace na
zakladé jeho hardwarového
vybaveni pouzivame pokrocily
algoritmus. Diky tomu dokazeme
detekovat klonované stanice

a znovu zavedené systémy.

V prostiedich VDI neni vyZzadovan
dodatecny zasah administratora.

OVERENA
TECHNOLOGIE

Spolecnost ESET vyviji bezpecnostni
technologie pres 30 let. V pribéhu
let jeji produkty prosly celou fadou
testd, které dokazaly kvalitu

a spolehlivost bezpecnostnich
technologii. V soucasnosti
dlvéruje produktlim ESET vice

nez 110 miliond uzivatel( po celém
svéteé.

,Vyjimecnd spolecnost, perfektni technickd podpora,
silnd ochrana pred hrozbami a centrdlni sprava.”

— Dave, Manager of IT; Deer Valley Unified School District, USA;

15 500+ licenci




Priklady pouziti

Ransomware

Uzivatel otevira e-mail s novou variantou ransomwaru.
RESENI
v IT oddéleni dostane pfes e-mail a nastroj SIEM

upozornéni, Ze na daném pocitaci byla detekovana
nova hrozba.

v Jednim kliknutim se spusti AV kontrola na
infikovaném pocitaci.

v Infikovany soubor je odeslan do ESET Dynamic
Threat Defense k dalsi analyze.

v' Po ujisténi, Ze hrozba byla neutralizovana, se v ESET
Security Management Center automaticky vymazou
upozornéni.

v /N

\/yvojari

Programator se pfi kompilovani aplikace setkal
s vyskytem falesnych poplach.

RESENI

v IT oddéleni dostane pies e-mail a nastroj SIEM
upozornéni, Ze byla detekovana nova hrozba.

v Upozornéni obsahuje informaci, na jakém pocitaci
byla hrozba detekovana.

v Jednim kliknutim je soubor odeslan do ESET Dynamic
Threat Defense k potvrzeni, Ze nejde o Skodlivy
soubor.

v IT oddéleni zafadi dany soubor nebo celou slozku
mezi vyjimky, aby nedochazelo k dalSim faleSnym
poplachtim.




Nasazeni
VDI

Nepersistentni hardwarové prostredi obvykle vyZzaduje
manualni interakci pracovnikd IT oddéleni.

RESENI
v Po nasazeni master image na pocitace, které jiz
byly pfipojeny k ESET Security Management Center,

se bude pocitac hlasit k jiz existujicimu zaznamu
a nedojde k vytvoreni nové instance.

v U stroj(, které jsou po pracovni dobé uvedeny
do vychoziho stavu, nevznikne v ESMC duplicitni
zaznam, prosté se spoji s jiz existujicim.

Inventar
hardwaru
a softwaru

Firmy potFebuji mit prehled, jaky software je na kazdém
pocitadi v siti nainstalovan.

RESENI
vV podrobnostech o daném poditadi IT spravce najde

informace o veskerém instalovaném softwaru,
vcetné verze.

v PFi pouzivani nepersistentnich obrazt operac¢niho
systému miiZete mit agenta predinstalovaného
v systému. Pfi detekci jiného hardwarového otisku
vytvori ESET Management Center pro pocitac novy
zaznam.

v Stejné tak spravce uvidi podrobnosti o zafizeni,
vyrobci, modelu, sériovém ¢islu, procesoru, paméti
RAM a podobné.

v Diky pfehledu o hardwaru a softwaru mdze spravce
Iépe planovat obnovu hardwaru, stejné jako predlozit
report pro potreby pfipravy rozpoctu na daldi obdobi.

Softwarova jednota

Firmy potfebuji védét o instalaci neschvaleného
softwaru na koncové zafizeni.

RESENI

v Nastaveni dynamické skupiny, do které budou
zarazeny pocitace s neautorizovanym softwarem.

v Probéhne odinstalace nechténého softwaru pomoci
Glohy v ESET Security Management Center.

v UZivateli se automaticky zobrazi upozornéni
o poruseni firemni bezpecnostni politiky tykajici
se instalace nechténého softwaru.

v Na IT oddéleni pfijde upozornéni na nechténou
udalost v siti.




,KlicCovym benefitem pro nds byla centrdlni sprava
vsech koncovych stanic, serverti a mobilnich

B
gu—
/ zarizeni.”
a/

— IT Manager; Diamantis Masoutis S.A., Greece;
6 000+ licenci




Funkce

ESET Security
Management

Center

FLEXIBILNI INSTALACE

ESET Security Management Center je mozné
nainstalovat nejen na Windows, ale také na Linux

nebo vyuzit Virtual Appliance. Sprava probiha
prostfednictvim webové konzole, ktera umoznuje
spravcim ziskat celkovy prehled o bezpecnostni situaci
ve firemni siti z webové konzole. Spravovat firemni
infrastrukturu je mozné odkudkoli. Staci jen funkéni
webovy prohlizec.

WEBOVA KONZOLE

VSechny produkty ESET (nezavisle na operacnim
systému) je mozné spravovat z jediné instance ESET
Security Management Center, a to v€etné mobilnich
zafizeni s Androidem a iOS.

INVENTAR HARDWARU A SOFTWARU

V ESET Security Management Center ma spravce
prehled nejen o nainstalovaném softwaru ve firemni siti,
ale také o pouzivaném hardwaru. VSechny parametry
(napr. operacni systém, model, procesor, RAM atd.)

je mozné pouZit pro tvorbu dynamickych skupin.

S LT AL CRTE

SPRAVA ZALOZENA NA ROLICH

Umoziuje hlavnimu spravci vytvofit riizné role,

kterym lze pfFifadit odliSna opravnéni. V pfipadé
instalace ve stromové struktuie mdze spravce vytvorit
Lsuperadministratorsky” tiet, ktery mize nadefinovat
hlavni firemni politiky a prava pro lokalni spravce, ktefi
potom mohou spravovat jen svou ¢ast sité. ,Read only”
rezim dovoli spravci ziskat prehled o bezpecnostni
situaci v siti bez moznosti interakce.

BEZPECNOSTNI POLITIKY

Spravce muze nadefinovat politiky pro kazdy produkt
zvIast a jednoduse urcit jejich vzajemny vztah. Politiky
jsou uplathovany agentem, takZe i bez pfipojeni

k serveru ESET Security Management Center je agent
schopen uplatiovat piislusnou politiku. Spravce maze
také vyuzit preddefinované Sablony podle svych potFeb.

PODPORA SIEM

ESET Security Management Center plné podporuje
nastroje SIEM a umozZnuje exportovat informace
do bézné akceptovanych formatd JSON nebo LEEF.




ENJOY SAFER
TECHNOLOGY™
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