
Funkce pokročilé detekce a reakce (XDR) zajišťují přehled na podnikové 
úrovni, umožňují vyhledávání hrozeb a poskytují možnosti reakce
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Firmy potřebují mít dokonalý přehled o svých počítačích, aby zajistily, že jejich zisk ani reputaci neohrozí 
stále se vyvíjející hrozby, lehkomyslné chování zaměstnanců ani nechtěné aplikace. Řešení pokročilé detekce 
a reakce (XDR) od společnosti ESET poskytuje zabezpečení na podnikové úrovni a možnosti řízení rizik, které 
zajistí rychlou analýzu a nápravu jakéhokoli bezpečnostního problému v síti. Zahrnuje i technologii ochrany 
před pokročilými hrozbami, která předchází zcela novým typům hrozeb, a možnost šifrování celého disku 
k posílení ochrany dat.

• Jedinečná detekce na základě chování 
a reputace, která je pro bezpečnostní týmy 
zcela transparentní. Poskytuje zpětnou vazbu 
v reálném čase shromážděnou z více než 
100 milionů koncových zařízení v našem systému 
LiveGrid.

• Vylepšená ochrana proti ransomwaru a hrozbám 
nultého dne díky technologii cloudového 
sandboxingu.

• Snazší dodržování souladu s předpisy pro 
zpracování dat díky možnostem šifrování celého 
disku v systémech Windows a macOS.

• Centrální rozhraní pro vzdálenou správu 
poskytující přehled o hrozbách, uživatelích 
a položkách v karanténě.

• Firemní koncová zařízení a mobilní telefony 
chrání špičková vícevrstvá technologie, která 
nyní zahrnuje i ochranu před útoky hrubou silou.
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PŘEHLED FUNKCÍ

NÁSTROJ NA PODPORU XDR OD ESETU

ESET Inspect je nástroj na podporu XDR od ESETu, 
který posiluje prevenci útoků díky vylepšeným 
funkcím, které dávají přehled o bezpečnostní situaci, 
vyhledávají hrozby a reagují na incidenty. Jsou 
navržené tak, aby zmírnily veškeré objevené hrozby.

 ○ ESET Inspect zvládá v reálném čase analyzovat 
obrovské množství dat, takže mu neunikne 
žádná hrozba.

 ○ Nabízí synchronizovanou detekci a řešení hrozeb 
v multiplatformních prostředích.

 ○ Flexibilní možnost nasazení v cloudu nebo místně 
podle vašich priorit.

VÍCEVRSTVÁ OCHRANA KONCOVÝCH 
ZAŘÍZENÍ VČETNĚ ZABEZPEČENÍ SERVERŮ

ESET Endpoint Security poskytuje efektivní 
ochranu před škodlivým kódem a zneužitím. 
Škodlivý kód dokáže detekovat před spuštěním, 
během něj i po spuštění. Nyní zahrnuje také 
technologii proti uhodnutí hesel.

ESET Server Security zajišťuje vícevrstvou ochranu 
serverů, která nezatěžuje systém a podporuje 
nepřerušovaný provoz.

 ○ Blokování cílených útoků
 ○ Prevence úniků dat
 ○ Zastavení bezsouborových útoků
 ○ Detekce pokročilých trvalých hrozeb

POKROČILÉ ŠIFROVÁNÍ SPRAVOVANÉ 
NATIVNĚ V KONZOLI ESET PROTECT

ESET Full Disk Encryption je nativní funkce konzole 
ESET PROTECT. Umožňuje jedním kliknutím 
nasadit a šifrovat data na připojených koncových 
zařízeních se systémy Windows a Mac. ESET Full 
Disk Encryption výrazně zvyšuje zabezpečení dat 
v organizaci a pomáhá s dodržením předpisů na 
ochranu dat.

 ○ Správa šifrování na počítačích s Windows 
a macOS

 ○ Šifrování systémových disků, oddílů nebo  
celých jednotek

 ○ Nasazení, aktivace a zašifrování zařízení  
v jediné akci

KONZOLE – JEDNOTNÉ ROZHRANÍ PRO 
PLATFORMY ESET

ESET PROTECT je multifunkční cloudový nástroj 
pro vzdálenou nebo místní správu zabezpečení 
sítí určený pro firemní bezpečnostní produkty 
společnosti ESET v jakémkoli operačním systému. 
Dovoluje snadno nasadit zabezpečení jedním 
kliknutím. Cloudová konzole vám poskytne 
přehled o bezpečnostní situaci ve firemní síti. 
Obejdete se přitom bez nákupu (a tedy i údržby) 
dalšího hardwaru, což snižuje celkové náklady na 
vlastnictví.

 ○ Bezproblémová konfigurace a nasazení
 ○ Nasazení v cloudu snižuje nároky na hardware 
a software

 ○ Správa zabezpečení sítě na jednom místě
 ○ Automatizované úlohy šetří čas



ESET MANAGED DETECTION AND RESPONSE

Přidejte k softwaru ESET PROTECT Enterprise produkt MDR a získejte 
komplexní spravované bezpečnostní řešení. Služba ESET Managed 
Detection and Response poskytuje účinnou pomoc při vyšetřování 
incidentů, důkladně analyzuje potenciálně škodlivé soubory a nasazuje 
opatření pro reakci na incidenty a jejich nápravu, aby se chod firmy 
nemusel přerušovat.

OCHRANA PŘED POKROČILÝMI HROZBAMI S CLOUDOVÝM SANDBOXINGEM 
PROTI RANSOMWARU

ESET LiveGuard Advanced poskytuje proaktivní ochranu proti zcela novým hrozbám. Spouští totiž všechny 
přijaté podezřelé vzorky ve výkonném izolovaném prostředí cloudového sandboxu, kde vyhodnocuje jejich 
chování. Využívá k tomu zdroje informací o hrozbách, různé interní nástroje společnosti ESET pro statickou 
a dynamickou analýzu a data o reputaci.

 ○ Pokročilá extrakce a kontrola
 ○ Nejmodernější strojové učení
 ○ Hloubková analýza chování
 ○ Cloudový sandboxing







 

O společnosti ESET
TECHNOLOGIE PŘINÁŠEJÍ POKROK. ESET® JE TADY, ABY JE CHRÁNIL.

Společnost ESET už přes 30 let přináší technologické inovace a ta nejpokročilejší 
řešení kybernetického zabezpečení na trhu. Moderní ochranu koncových zařízení 
zajišťujeme díky vícevrstvým bezpečnostním technologiím ESET LiveSense® 
v kombinaci s průběžným využíváním strojového učení a cloud computingu. 
Řešení ESET stojí na špičkových informacích o hrozbách a jedinečném výzkumu 
a nabízejí dokonale vyvážené funkce pro prevenci, rozpoznávání hrozeb a reakci 
na ně. Skvěle se ovládají a jsou bezkonkurenčně rychlá. Naší misí tak je chránit 
pokrok našich zákazníků a zajistit jim maximální ochranu.

ESET V ČÍSLECH

NĚKTEŘÍ Z NAŠICH ZÁKAZNÍKŮ

UZNÁNÍ V OBORU
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