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Organizace dnes potřebují ještě lepší přehled o svých koncových zařízeních a sítích, aby zajistily, že nově se objevující 
hrozby, lehkomyslné chování zaměstnanců ani nechtěné aplikace neohrozí jejich zisk ani reputaci. ESET PROTECT MDR 
kombinuje tu nejlepší ochranu, produkty a služby, jaké dokážeme nabídnout (a navíc službu Managed Detection and 
Response (MDR) a prémiovou podporu) s přímou podporou od odborníků ESET. 

Nadstandardní zabezpečení v řešení ESET PROTECT MDR představuje další vrstva ochrany určená pro cloudový e-mail, 
nástroje pro spolupráci a úložiště či poštovní servery Microsoft 365. Ta zajišťuje průběžné vyhodnocování zranitelností 
s určováním priority a řešení podle rizik, což snižuje míru vystavení útokům, a dále prevenci narušení ochrany díky 
monitorování hrozeb, přehledu na podnikové úrovni, proaktivnímu vyhledávání hrozeb a prošetřování incidentů 
a reakci na ně.

Toto řešení posiluje připravenost v oblasti zabezpečení, pomáhá detekovat pokročilé trvalé hrozby, zastavuje 
bezsouborové útoky, blokuje hrozby nultého dne, chrání před ransomwarem a předchází porušování firemních zásad.

• Rychlejší detekce, omezení a náprava 
kybernetických bezpečnostních incidentů díky 
odborným znalostem společnosti ESET, které 
vám poskytne služba Managed Detection and 
Response (MDR).

• Pohotová asistence odborníků ESET v jakoukoli 
denní i noční hodinu, včetně víkendů a státních 
svátků.

• Jedinečná detekce na základě chování 
a reputace, která je pro bezpečnostní týmy zcela 
transparentní. Poskytuje zpětnou vazbu v reálném 
čase shromážděnou z více než 100 milionů 
koncových zařízení v našem systému LiveGrid.

• Vylepšená ochrana proti ransomwaru a hrozbám 
nultého dne díky technologii cloudového 
sandboxingu.

• Firemní koncová a mobilní zařízení jsou chráněná 
pokročilou vícevrstvou technologií ESET LiveSense.

• Ochrana proti e-mailovým malware útokům 
v cloudových aplikacích Microsoft 365.

• Řešení ESET Vulnerability & Patch Management 
aktivně sleduje zranitelnosti v operačních 
systémech a běžných aplikacích a poskytuje 
automatizované záplaty na všechna koncová 
zařízení.

• Snížení bezpečnostních rizik přidáním 
vícefaktorového ověření, běžně používaných 
systémů.
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KOMPLETNÍ SPEKTRUM 
MOŽNOSTÍ

POMOC ODBORNÍKŮ HNED OD ZAČÁTKU

ESET Premium Support Advanced nabízí odbornou 
pomoc s nastavením bezpečnostních produktů 
ESET hned od jejich instalace. Výrazně tak snižuje 
množství problémů, k nimž může později dojít. Je 
vám nepřetržitě k dispozici, pokud potřebujete řešit 
nastavení a nasazení zabezpečení v IT.

 ○ Okamžitá reakce garantovaná smlouvou SLA
 ○ Služba kontroly stavu
 ○ Nasazení a upgrade

PŘEDCHÁZET, REAGOVAT, PŘEDVÍDAT

ESET PROTECT MDR nabízí spravované funkce 
pro detekci hrozeb a reakci na ně (v podobě služby 
ESET Detection & Response Ultimate), za kterými 
stojí globální tým společnosti ESET pro vyhledávání 
hrozeb. Znalosti odborníků vnášejí do zpracování 
reakce poznatky z důkladných výzkumů. Získáte tak 
následující výhody:

 ○ Přístup k nadstandardním, specializovaným 
odborným znalostem o zabezpečení 

 ○ Posílené funkce pro detekci kybernetických 
hrozeb a reakci na ně 

 ○ Pohotová asistence odborníků ESET, abyste mohli 
reagovat na složité situace 

 ○ Nižší tlak na interní bezpečnostní tým 
 ○ Podpora cloudových a hybridních prostředí 
 ○ Lepší celkové zabezpečení
 ○ Nepřetržité automatizované monitorování
 ○ Garantované doby reakce
 ○ Nasazení a optimalizace XDR
 ○ Vyšetřování podezřelého chování
 ○ Digitální forenzní analýza
 ○ Proaktivní vyhledávání a monitorování hrozeb

NÁSTROJ NA PODPORU XDR OD ESETU

ESET Inspect je nástroj na podporu XDR od ESETu, 
který posiluje prevenci útoků díky vylepšeným 
funkcím pro přehled o bezpečnostní situaci, 
vyhledávání hrozeb a reakci na incidenty. Jsou 
navržené tak, aby zmírnily veškeré objevené hrozby.

 ○ ESET Inspect zvládá v reálném čase analyzovat 
obrovské množství dat, takže neunikne žádná 
hrozba

 ○ Nabízí synchronizovanou detekci a řešení hrozeb 
v multiplatformních prostředích

 ○ Flexibilní možnost nasazení v cloudu nebo místně 
podle vašich priorit

POKROČILÁ OCHRANA E-MAILU 
A NÁSTROJŮ PRO CLOUDOVOU 
SPOLUPRÁCI NEBO ÚLOŽIŠŤ

ESET Cloud Office Security zajišťuje pokročilou 
ochranu aplikací Microsoft 365 prostřednictvím 
cloudové konzole, která se snadno ovládá. Kombinuje 
filtrování spamu, vyhledávání škodlivého kódu 
a ochranu před phishingem a pomáhá tak chránit 
firemní komunikaci a cloudová úložiště.

 ○ Zahrnuje funkce ochrany před pokročilými 
hrozbami s maximální ochranou před 
dosud neznámými hrozbami, zejména před 
ransomwarem

 ○ Přehled o detekcích a karanténě na kdykoli 
přístupné konzoli

 ○ Automatická ochrana schránek nových uživatelů
 ○ Okamžité oznámení v případě detekce škodlivého 
kódu

ESET Mail Security poskytuje další úroveň ochrany 
na úrovni serveru, která pomáhá předcházet tomu, 
aby se spam a malware dostaly do uživatelských 
schránek.



KONZOLE – JEDNOTNÉ ROZHRANÍ PRO 
PLATFORMY ESET

ESET PROTECT je cloudový multifunkční nástroj 
pro vzdálenou nebo místní správu zabezpečení 
sítí určený pro firemní bezpečnostní produkty 
společnosti ESET v jakémkoli operačním systému. 
Dovoluje snadno nasadit zabezpečení jedním 
kliknutím. Cloudová konzole vám poskytne přehled 
o bezpečnostní situaci ve firemní síti. Obejdete 
se přitom bez nákupu (a tedy i údržby) dalšího 
hardwaru, což snižuje celkové náklady na vlastnictví.

 ○ Bezproblémová konfigurace a nasazení
 ○ Nasazení v cloudu nevyžaduje další hardware 
a software

 ○ Správa zabezpečení sítě na jednom místě
 ○ Automatizované úlohy šetří čas

POKROČILÉ ŠIFROVÁNÍ SPRAVOVANÉ 
NATIVNĚ V ESET PROTECT

ESET Full Disk Encryption je nativní funkce konzole 
ESET PROTECT. Umožňuje jedním kliknutím nasadit 
a šifrovat data na připojených koncových zařízeních 
se systémy Windows a Mac. ESET Full Disk Encryption 
výrazně zvyšuje zabezpečení dat ve vaší organizaci 
a pomáhá s dodržením předpisů na ochranu dat.

 ○ Správa šifrování na počítačích s Windows a macOS
 ○ Šifrování systémových disků, oddílů nebo celých 
jednotek

 ○ Nasazení, aktivace a zašifrování zařízení v jediné akci

OCHRANA PŘED POKROČILÝMI 
HROZBAMI S CLOUDOVÝM 
SANDBOXINGEM PROTI RANSOMWARU

ESET LiveGuard Advanced poskytuje proaktivní 
ochranu proti zcela novým hrozbám. Spouští totiž 
všechny přijaté podezřelé vzorky ve výkonném 
izolovaném prostředí cloudového sandboxu, kde 
vyhodnocuje jejich chování s využitím zdrojů 
informací o hrozbách a různých interních nástrojů 
společnosti ESET pro statickou a dynamickou 
analýzu a dat o reputaci.

 ○ Pokročilá extrakce a kontrola
 ○ Nejmodernější strojové učení
 ○ Hloubková analýza chování
 ○ Cloudový sandboxing

AKTIVNÍ POSUZOVÁNÍ A OPRAVY 
ZRANITELNOSTÍ NA VŠECH VAŠICH 
KONCOVÝCH ZAŘÍZENÍCH

ESET Vulnerability & Patch Management aktivně 
sleduje zranitelnosti v operačních systémech 
a běžných aplikacích a umožňuje automatizované 
záplaty na všech koncových zařízeních, která se 
spravují na naší sjednocené platformě. 

 ○ Centrální správa záplat na cloudové konzoli 
ESET PROTECT

 ○ Automatizovaná kontrola s možností nastavit si 
plán podle vlastních potřeb

 ○ Filtrování a třídění zranitelností podle závažnosti
 ○ Volba mezi automatickými a ručními záplatami
 ○ Přizpůsobení zásad pro instalaci záplat



VÍCEFAKTOROVÉ OVĚŘENÍ

ESET Secure Authentication je snadno ovladatelné 
a efektivní mobilní řešení pro vícefaktorové ověření, 
které vaši organizaci ochrání před zranitelnostmi 
způsobenými slabými hesly a neoprávněnými pokusy 
o přístup.

 ○ Pro uživatele jednoduché ověření jedním 
klepnutím

 ○ Push notifikace
 ○ Podpora vašich stávajících tokenů 
a hardwarových klíčů

 ○ Ověřování pro sítě VPN, vzdálenou plochu 
a Outlook

VÍCEVRSTVÁ OCHRANA KONCOVÝCH 
ZAŘÍZENÍ VČETNĚ ZABEZPEČENÍ SERVERŮ

ESET Endpoint Security poskytuje efektivní ochranu 
před škodlivým kódem a zneužitím. Škodlivý kód 
dokáže detekovat před spuštěním, během něj 
i po spuštění. Nyní zahrnuje také technologii proti 
uhodnutí hesel.

ESET Server Security zajišťuje vícevrstvou ochranu 
serverů, která nezatěžuje systém a podporuje 
nepřerušovaný provoz.

 ○ Blokování cílených útoků
 ○ Prevence úniků dat
 ○ Zastavení bezsouborových útoků
 ○ Detekce pokročilých trvalých hrozeb
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O společnosti ESET
TECHNOLOGIE PŘINÁŠEJÍ POKROK. ESET® JE TADY, ABY JE CHRÁNIL.

Společnost ESET už přes 30 let přináší technologické inovace a ta nejpokročilejší 
řešení kybernetického zabezpečení na trhu. Moderní ochranu koncových zařízení 
zajišťujeme díky vícevrstvým bezpečnostním technologiím ESET LiveSense® 
v kombinaci s průběžným využíváním strojového učení a cloud computingu. 
Řešení ESET stojí na špičkových informacích o hrozbách a jedinečném výzkumu 
a nabízejí dokonale vyvážené funkce pro prevenci, rozpoznávání hrozeb a reakci 
na ně. Skvěle se ovládají a jsou bezkonkurenčně rychlá. Naší misí tak je chránit 
pokrok našich zákazníků a zajistit jim maximální ochranu.



www.eset.cz


