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V této kapitole se doCtete o riiznych moznostech zabezpeceni a technologiich, kterd slouzi
k ochrané citlivych dat.

Ochrana dat je nutna

Data jsou kritickym aktivem, které mUze pro vasi firmu predstavovat vysokeé riziko.
Tomu odpovida i velké mnozstvi bezpecnostnich technologii, které Ize pouzit k ochrané
firemni IT infrastruktury (pocitace, mobilni zafizeni, servery, datova centra atd.) Obrazek
nize zobrazuje ruzné bezpecnostni technologie, které je vhodné implementovat

v zavislosti na vasi urovni rizika a dostupnych zdrojich.

Antivirus

Klasicka antivirova ochrana v podobé, jak ji zname, je naprostym minimem, které byste
meli instalovat na koncova zarizeni. DnesSni moderni hrozby obvykle kombinuji nékolik

vektor( utoku, které obycCejny antivirus obvykle nepokryje. Proto vétsina firem rovnou

Implementuje internetovou ochranu.

Internetova ochrana

Moderni bezpecnostni feSeni kromeé klasické antivirové ochrany obsahuji i dalsi
technologie ochrany proti Skodlivému kddu (véetné ransomwaru, malwaru zamereného
na zranitelnosti v softwaru, detekci sitovych Gtokd, botnet malwaru a mnohych dalSich).
Z pohledu zabezpeceni koncovych zarizeni jde obvykle o nejlepsi volbu cena/ vykon.



Bezpecnostni technologie
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Uroveii kybernetické ochrany

@ Pasivni/nezbytna - Automatické akce, ad-hoc reakce na
identifikovana rizika

@ Monitorovani - Automatické akce, aktivni monitorovani
soucasného stavu s reakcemi na upozornéni o Utocich nebo
potencialnich rizicich

@ Aktivni - detekce a reakce - Interni analyza Gdaji a moni-
torovani stavu za Gcelem odhaleni cilenych Gtokd, reakce na
zakladé bezpecnostnich politik pro definované udalosti v siti.

Resources
. Formalni tym - Specialista na plny Uvazek 2-5 osob
. Dedikovany — Specialista na ¢astecny uvazek 1-3 osoby

Podle potreby - ,nainstalovat a zapomenout” 0-10soba

Obrazek 4-1: Bezpecnostni technologie

Vicefaktorova autentizace

VylepSuje zabezpecCeni ovéreni pristupu k datim pridanim dalSiho faktoru do procesu

prihlaseni. Obvykle jde o jednorazovy kdd, ktery se generuje v pridruzené aplikaci,

je zaslan na predem definovanou e-mailovou adresu, nebo prostfednictvim SMS na

chytry telefon. Kod Ize pouzit pouze pro ovéreni jedné uzivatelské relace s omezenym

casovym ramcem (napfr. 60 sekund), coz resi situace, kdy se Utocnik snazi pouzit

ukradeny kéd nékolikrat za sebou. Nejnovéjsi forma autentizace (podporované i nasim

produktem ESET Secure Authentication) umoznuje uzivateli jednoduse potvrdit ovéreni

prostrednictvim sparovaného chytrého telefonu, takze nemusi kéd opisovat.



Firewall

Firewall stale z(stava zakladnim stavebnim prvkem bezpecné sité a predstavuje
nejdulezitéjsi investici, kterou firma muze ucinit pro bezpecnost sité. Zakladni firewall
obvykle poskytuje filtrovani paketl a kontrolu stavu sitového provozu. Na trhu najdete
| takzvané firewally pristi generace (Next Generation Firewall - NGF), které nabizi navic
funkce pokrocilého sitového zabezpeceni v€etné antimalwarové ochrany, filtrovani
obsahu, odhalovani priniku (intrusion detection) nebo informace o hrozbach.

Sifrovani

Sifrovani je dalsi metodou, ktera posili zabezpeceni citlivych dat. Zasifrovana data jsou
bez znalosti Sifrovaciho klice necitelna, proto i pfi pfipadném Uniku dat jsou utocnikovi
bez prislusného klice k nicemu. Sifrovani a desifrovani mdze byt provadéno bud
hardwarové (rychlejsi) nebo softwarové (méné nakladné). ResSeni na trhu maji rtizné
funkce, ale témér nikdy nechybi moznost Sifrovani celého disku, jednotlivych slozek,
souboru a také obsahu e-maill, coz umoznuje bezpecnou spolupraci napfic riznymi
pracovnimi skupinami i mimo firemni sit. Sifrovani citlivych dat je mimochodem jednou
z doporucenych metod pro ochranu citlivych dat v ramci nafizeni GDPR.

Zalohova a obnova

Systémy pro zalohu a obnovu obsahuji software a zalohova média, jako je paska nebo
fyzické disky. Zalohy byste méli pravidelné testovat, at mate jistotu, ze je Ize kdykoli

v pripadé potreby obnovit. Zaroven budete mit jistotu, ze se zalohuji vSechna kriticky
dulezita data pro pripad, ze by napriklad doslo k GspéSnému ransomwarovému Utoku.
Nejen ze nebudete muset platit vypalné atocnikim, ale také se relativné rychle vratite
do stavu pred atokem.

Sprava mobilnich zafrizeni (MDM)

Firmy stale ¢astéji povoluji pro Ucely prace zaméstnanclm pouzivat sva osobni mobilni
zarizeni (Bring Your Own Device - BYOD). S tim je samozrejmeé spojeno potencialni
bezpecnostni riziko v pripadé ztraty nebo odcizeni zarizeni, kdy mdze rovnou dojit

k Uniku citlivych dat nebo neautorizovanému pristupu do sité. S pomoci spravy
mobilnich zafizeni mUzete obvykle zafizeni nejen nadefinovat politiky pro bezpecné
pouzivani (napf. pozadavek na délku hesla), ale v pfipadé potreby vzdalené zamknout,
vymazat, nebo lokalizovat polohu.

Prevence ztraty Gdaju (DLP)
DLP systémy chrani firmy proti nahodnému (nebo umysinému) uniku citlivych dat, jako
jsou Cisla socialniho zabezpeceni, zdravotni informace, financni Udaje a podobne.

DLP monitoruje chovdni uzivatell (a procesy), jakym zplisobem
pracuji s citlivymi daty, umozfiuje monitorovat nebo rovnou

blokovat nezddouci komunikace a pfipojend zarizeni. Zjisténé
bezpecCnostni incidenty reportuje do vzddlené sprdvy nebo
ndastroju SIEM.




VYBER BEZPECNOSTNIHO RESENI

Bezpecnostni FeSeni na pocitacich, mobilnim zafizeni a serverech predstavuje prvni
obrannou linii proti kybertutokiim. Moderni bezpecnostni feSeni obsahuji sofistikované
technologie ochrany, jako je strojové uceni, detekce malwaru pred spusténim, sandbox,
a mnohé dalsi. A neni pravda, ze tradic¢ni vyrobci bezpecnostnich FeSeni uz nemaji co
nabidnout. O takzvanych ,nextgen” produktech, které jsou dnes na trhu, se ¢asto mluvi
jako o revolucnich. Pritom aby mohly byt produkt oznacen jako “nextgen”, obvykle staci
(z technického hlediska) implementovat jediny aspekt ochrany pro koncova zarizeni,
jako je napriklad strojové uceni. Pri vybéru bezpecnostniho feSeni proto hledejte reseni,
které obsahuje minimalné nasledujici technologie: strojové uceni, detekci malwaru

v celém jeho cyklu (pred, béhem i po spusténi), sandbox, a casem proverenou a stale
velmi efektivni detekci Skodlivého kédu zalozenou na signaturach, ktera je v realném
case aktualizovana na zakladé analyzy Skodliveho kddu v cloudu.

Co nesmi chybeét:

Nizké systémoveé naroky

Bezpecnostni reSeni, které vyzaduje velké misto na disku, pamétové zdroje a zbytecné
vytézuje procesor, mlze zpUsobit problémy s vykonem stanic, zpomalovani celého
pocitaCe a podobné.

Pravidelné a casté aktualizace

Bezpecnostni software musi byt schopen v realném case ziskat aktualni informace

0 hrozbach i v pfipadech, ze je lokalni aktualizacni server nedostupny. Stale vétsi
vyznam pfi distribuci aktualizaci virovych databazi a informaci o hrozbach hraje cloud.

Odolnost
Produkt musi byt efektivni i v pfipadé odpojeni od sité a musi byt odolny proti malwaru,
ktery konkrétné cili na pouzivané bezpecnostni reseni.

Produktova stabilita
Produkty uvedené na trh musi mit dolozitelny zaznam o tom, zZe jsou bezpecné, stabilni
a neobsahuji chyby.

Centralni vzdalena sprava

Mimo samotnou instalaci bezpecnostniho reseni, musi produkt umoznit spravci overit,
ze software je spravneé nainstalovan, radneé funguje a je pravidelné aktualizovan. Spravce
musi mit zaroven prehled o stavu zabezpeceni na vsech firemnich zafizenich a mit
moznost rychle reagovat v pripadé bezpecnostniho incidentu a to vzdalené odkudkoli.



Zabezpeceni sité

Zabezpeceni firemni sité je v poslednich letech stale vétsi vyzvou i diky rostoucimu
poCtu mobilnich zafizeni mezi zaméstnanci a vzestupu popularity cloudovych sluzeb.
Nékteré priklady technologii pro ochranu Uudaju:

Systémy odhalovani pruniku a prevence (IDS a IPS):

IDS a IPS vyhledavaji Skodlivy sitovy provoz zalozeny na prednastavenych signaturach
a pravidlech. IDS je pasivni systém, ktery pouze upozornuje IT tym na mozny
neopravnény pranik. IPS je aktivni systém, ktery vykonava konkrétni ¢innosti jako

je preruSeni nebo blokace Skodlivé komunikace.

Software jako sluzba (SaaS)

Saas aplikace jsou mezi uzivateli velmi popularni, jelikoz jde o snadny zpusob, jak
zefektivnit kazdodennich pracovni aktivity. Prikladem jsou napfiklad Dropbox, Google
dokumenty, nebo OneDrive. Firmy musi mit prehled, jaké SaaS aplikace uzivatelé
pouzivaji, zajistit jejich bezpecné pouzivani, pripadné jejich pouzivani kontrolovat
nebo rovnou blokovat.

VLAN segmentace

Segmentace lokalni virtualni sité (Virtual Local Area Network - VLAN) rozdéluje sit na
logické celky (jako je financni, personalni nebo obchodni oddélenti), za tcelem prevence
nepovoleného pristupu k urcitym udajim a nadmérného sitového provozu (pretizeni
sité), které mohou systém zpomalovat.

Virtualni privatni sit (VPN)

VPNka umoznuje uzivatelim pFipojit se vzdalené k firemni siti pres internet pomoci
zasifrované komunikace. VPN muze byt také vyuzita k propojeni partnerské sité a/nebo
sité poskytovatele, jako je prodejce ve vasem dodavatelském retézci nebo poskytovatel
cloudovych sluzeb.

Rizeni pFistupu na sit (NAC)

Systémy fizeni pristupu k siti, umoznuji vynuceni bezpecnostni politiky pro koncové
pracovni stanice. Ta se pfipoji do sité pouze v pripadé, ze je v souladu s definovanymi
zasadami (posledni aktualizace operacniho systému a/nebo bezpecnostniho reseni
a podobne).

Rizeni bezpeénosti informaci a udalosti (SIEM)

Nastroje SIEM slucuji a analyzuji do jednoho mista informace z mnoha datovych zdrojq,
jako jsou firewally, IDP/IPS, WAF, servery a koncova zarizeni. Pro administratora je
potom mnohem jednodussi zavadeét preventivni opatreni nebo reagovat na bezpec-
nostni incidenty.

Sprava aktualizaci
Pravidelna instalace opravnych balick( a aktualizaci pouzivaného softwaru je zasadnim
predpokladem prevence proti hrozbam. Jak velikost vasi spolecnosti roste, manualni



instalace softwarovych zaplat na stovkach server(l a koncovych zafizeni, ¢asto na
riznych pracovistich, je velmi problematicka. Instalace feSeni pro spravu aktualizaci
a zaplat pomaha spolec¢nostem automatizovat procesy, na které by jinak musel
administrator neustale myslet a manualné provadeét.

Spravce hesel

Slabé pristupové heslo muze byt vstupni branou pro neautorizovany pristup do interni
sité. Pouzivani spravce hesel eliminuje slaba hesla napric¢ celou spolecnostni a uzivatel
staci si pamatovat pouze jedno ,master” heslo.

Ochrana systému doménovych jmen (DNS)
Sluzba DNS, pokud neni nijak chranéna, umoznuje potencialnimu utocnikovi celou fadu
moznosti, jak Skodit. Proto je uzitecné implementovat asymetrickou kryptografii (jeden
kli¢ na Sifrovani, jiny kli¢ na deSifrovani) v podobé DNSSEC, diky které budete mit jistou,
ze uzivatel ziska z DNS spravné a davéryhodné Udaje.

Filtrovani obsahu webu

Filtrovani obsahu brani uzivatelim navstévovat nepovolené, potencialné skodlivé nebo
Skodlivé webové stranky na zakladé webové adresy (IP nebo URL) nebo konkrétnim
obsahu.

Proc automatizovat?

Potfeba automatizovat a koordinovat IT procesy je dllezita zejména v pripadech, kdy mate
malo IT zaméstnancl a omezené zdroje. Rucni instalace a konfigurace koncovych zarizeni
je v rostouci firmé dlouhodobé neudrzitelna. Pokud ma firma zaroven i vice pobocek, jde
viceméné o nutnost.

Vedle Casové neefektivity spojené s manualni obsluhou kazdého koncového zarizeni je zde
moznost vzniku chyb, které v konecném disledku vedou napfiklad k nekonzistentnimu
nebo Spatné nakonfigurovanému nastaveni stanic.

Nastroje pro automatizaci zlepsuji efektivitu IT tymu, zvysuji produktivitu pro koncové uzi-
vatele (snizovanim necinnosti), a snizuji potencialné naklady s odstranovanim chyb.

Pro malé a stredni firmy, které postrddaji zdroje (at jiz lidské nebo

financni), muze byt FeSenim pofizeni cloudového nebo MSP feSeni
tfeti strany.




