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Kapitola 2

ZAČÍNÁME S OCHRANOU 
ÚDAJŮ
V této kapitole se dozvíte užitečné informace o základních technologiích ochrany dat, 
porovnání různých možností nastavení nasazení aplikací (lokálně nebo v cloudu),  
a možnostech využití některého z poskytovatelů MSP služeb.

Porozumění základům ochrany údajů
Chránit citlivé informace zákazníka je klíčovou povinností pro všechny podniky, včetně 

malých a středních firem.

Ochrana údajů (a v širším smyslu zabezpečení informací) zahrnuje veškeré 

administrativní, logické a technické kontroly potřebné k ochraně informací. C-I-A- 

diagram (viz níže obrázek 2-1) se běžně používá jako návod pro tvorbu a implementaci 

pravidel potřebných k zajištění bezpečnosti informací v rámci organizace. Diagram se 

skládá ze tří zásadních konceptů:

Důvěrnost
Brání nepovolenému přístupu, použití, zpřístupnění, přečtení, prohlížení a zaznamenání 

údajů.

Integrita
Brání nepovolené nebo nesprávné změně údajů.

Dostupnost
Zajišťuje, aby autorizovaní uživatelé měli spolehlivý a včasný přístup k údajům a brání 

nepovolenému narušení nebo zničení údajů.

V této kapitole

•	 Poučení o základech ochrany údajů

•	 Nasazení lokálně nebo v cloudu

•	 Výběr řízených služeb a outsourcing
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Obrázek 2-1: C-I-A diagram.

Například, pro ochranu citlivých informací se typicky používají různé zaměstnanecké, 

bezpečnostní politiky a zásady ochrany osobních údajů, které určují, kdo má přístup 

k jakým údajům, za jakým účelem a k jakým činnostem s  daty má oprávnění. Technické 

kontroly pro účely zajištění důvěrnosti mohou zahrnovat správu identity a přístupu 

(IAM), šifrování a řešení pro prevenci ztráty dat.

Pro ochranu integrity údajů je možné implementovat různá technická řešení, jako 

jsou kontrolní součty a ověření vstupních dat na formulářích a v databázích. Šifrovací 

technologie k prokázání autentičnosti údajů nebo ověření, že nedošlo ke změně údajů, 

používají digitální podpis a hašování. Integrita údajů (a potenciálně i důvěrnost a 

dostupnost) je chráněna i bezpečnostním antimalwarovým řešením.

K ochraně dostupnosti údajů proti náhodnému zničení (například smazání) nebo 

úmyslnému zničení (například ransomwarový útok) se implementují systémy zálohy a 

obnovy, stejně jako i zálohové a retenční politiky.

Efektivní zabezpečení informací vyžaduje, aby se firma zabývala důvěrností, integritou a 

dostupností všech jejích citlivých údajů, včetně systémů a aplikací, které zpracovávají a 

uchovávají údaje.

Firmy mohou s použitím přístupu založeného na míře rizika implementovat vhodné 

kontrolní mechanizmy, aby mohly řešit zranitelná místa a dosáhnout přijatelnou úroveň 

rizika proti konkrétním hrozbám. Čím větší riziko, tím dokonalejší by měla být opatření.  

Řízení bezpečnostního rizika se skládá ze čtyř klíčových fází (viz Obrázek 2-2):

Obrázek 2-2: Řízení bezpečnostního rizika.

Bezpečnost 
údajů

Důvěrnost

DostupnostIntegrita

Posouzení rizika

1.

Řešení rizika

2.

Přijetí rizika

3.

Komunikace rizika

4.
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Posouzení rizika
Pro posouzení rizika existuje mnoho metod s různou úrovní nákladů a složitosti. 

Základní postup se však obvykle skládá z:

•	 Identifikace aktiv  
Identifikuje veškeré aktiva společnosti (hmotné i nehmotné), která vyžadují ochranu, 

včetně jejich kvantitativních hodnot (jako jsou náklady nebo přispění k výnosům) a/

nebo kvalitativních hodnot (jako je jejich relativní důležitost).

•	 Analýza hrozeb  

Definuje možné nepříznivé přirozené a/nebo umělé okolnosti nebo události, 

potenciální dopad nebo následky, pravděpodobnost a frekvenci výskytu.

•	 Posouzení zranitelnosti  
Určuje, které záruky a/nebo kontroly v aktivech nejsou přítomné nebo jsou slabé, čímž 

by byla hrozba potenciálně škodlivější, nákladnější, pravděpodobnější nebo častější. 

Řešení rizika
Vyhodnocení rizika poskytuje základ pro rozhodnutí, co dělat s konkrétními riziky. 

Možnosti zahrnují:

•	 Zmírnění rizika  
Implementace strategií, kontrolních mechanizmů a/nebo jiných opatření za účelem 

snížení dopadu nebo pravděpodobnosti určité hrozby konkrétního aktiva.

•	 Převedení rizika  
Převedení potenciálního rizika na třetí stranu, jako je například pojišťovna, 

poskytovatel služby nebo jiná osoba, která výslovně souhlasí s přijetím rizika.

•	 Vyhnutí se riziku  
Odstranění rizika, například provedením aktualizace nebo odstraněním aktiva, nebo 

ukončením činnosti, která riziko zavádí.

Přijetí rizika
Je formální schválení implementovaných opatření pro řešení daného rizika a přijetí 

zbývajících rizik, která nelze zmírnit, převést nebo se jim nelze vyhnout. 

Komunikace rizika
Příslušné zúčastněné strany je nutno uvědomit o všech rozhodnutích o řešení a/nebo 

přijetí rizika, včetně definice jednotlivých rolí a povinností s ohledem na konkrétní 

rizika.
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Porovnávání možností nasazení lokálně, 
v cloudu nebo smíšeně
Dnešní firmy mají mnoho možností, jak nasadit technologie - lokálně, do cloudu nebo  

kombinací obou možnosti, kdy některé zdroje jsou umístěně lokální a jiné v cloudu.

V nedávné minulosti bylo lokální nasazení aplikace jedinou možností. I ty nejmenší firmy 

se často ocitly v situaci, kdy potřebovaly koupit několik drahých serverů, které byly často 

instalovány v tmavé místnosti někde v budově (dost možná s požárním postřikovačem 

na stropě, aby případný požár nezničil drahé IT vybavení). Servery vyžadovaly neustálou 

správu a údržbu, což často znamenalo přijmout dodatečné IT zaměstnance nebo 

smluvní partnery. Instalovány a spravovány nemusely být jen servery, ale i síťové 

vybavení jako jsou routery, přepínače a síťové kabely. Minimem byla “důvěryhodná” 

interní síť chráněna firewallem před “nedůvěryhodným” Internetem.

Provoz vlastní serverové místnosti nebo místního datového centra je pro mnoho firem 

stále jedinou schůdnou možností. Ale s dynamickým rozvojem virtualizace, kvality 

síťového připojení a cloud computingu mnoho firem do cloudu převádí část nebo 

dokonce téměř kompletní IT infrastrukturu.

Ale co je přesně ten cloud? Prakticky každý dodavatel technologií na trhu má nějakou 

nabídku “cloudu”, přičemž nabízené služby se mohou velmi lišit. Národní institut norem 

a technologie (NIST) definuje tři modely cloudových služeb: 

Software jako služba (Software as a service - SaaS)
Model SaaS zná většina uživatelů internetu. Jde totiž o jediný model cloudových služeb, 

ke kterému přímo přistupují (např. webové e-mailové služby, sociální sítě, kancelářské 

balíky, Dropbox, Google Drive nebo třeba Youtube). Výhodou Saas je, že nabízí 

nezávislosti na koncovém zařízení. Uživatelé běžně přistupují k e-mail z PC, telefonu 

nebo tabletu. Platba za používané služby potom probíhá v definovaných cyklech, 

nejčastěji měsíčně nebo ročně. 

Platforma jako služba (Platform as a service - PaaS):
Tento model cloudového poskytuje zákazníkovi výpočetní platformu – server 

s operačním systémem, vývojové prostředí konkrétního programovacího jazyka, webový 

server a databáze. Příkladem je například Google App Engine nebo Microsoft Azure 

Websites. Zákazník nemusí řešit infrastrukturu ani její správu, a ušetřené finanční 

prostředky využít efektivnějším způsobem. V konečném důsledku tak  PaaS přispívá 

k rychlejšímu a finančně méně náročnému cyklu vývoje softwaru.

Infrastruktura jako služba (Infrastructure as a service - IaaS)
Při výběru modelu IaaS vám v dnešní době obvykle poskytovatel umožní pronájem 

a správu IT infrastruktury, kterou tvoří virtuální servery, operační systémy, virtuální 

LAN a VPN, DNS služby, datová úložiště a podobně. Poskytoval spravuje a vlastní 
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veškerý hardware datového centra, které je navíc velmi dobře chráněno proti různým 

katastrofám i neoprávněnému přístupu. Poplatky za používání se účtují většinou dle 

způsobu používání (počet používaných procesorů, objem uložených dat, době používání 

atd.).

Různé modely cloudových služeb (SaaS, PaaS a IaaS) mají různé 
bezpečnostní dopady na zákazníky. Například nabídky SaaS jako 
je Microsoft 365 a Salesforce poskytují bezpečnost infrastruktury 
prostřednictvím poskytovatele cloudu, ale za zabezpečení údajů 
a ověření uživatele nese odpovědnost zákazník. Odpovědnost 
zákazníka postupně vzrůstá v PaaS a IaaS nabídkách. Řada 
cloudových řešení se přestává zabývat zabezpečením aplikací a 
infrastruktury a věnuje se spíše ověřování totožnosti uživatele a 
bezpečností integrity údajů.

NIST rovněž definuje čtyři modely umístění cloud computingu:

Veřejný
Cloudová infrastruktura, která je otevřená k využívání veřejností. Je vlastněna, 

spravována a provozována třetí stranou (stranami) a je umístěna v prostorách 

poskytovatele cloudu. 

Soukromý
Cloudová infrastruktura, která je používána výhradně jen jedinou společností. Může být 

vlastněna, spravována a provozována společností nebo třetí stranou (nebo kombinací 

obojího), a může být umístěna v prostorách poskytovatele nebo mimo ně.

Smíšený
Cloudová infrastruktura, která se skládá ze dvou a více jiných modelů umístění, a kterou 

dohromady váže standardizovaná technologie nebo společná značka, která umožňuje 

přenositelnost údajů a aplikací.

Komunitní (méně obvyklé)
Cloudová infrastruktura, která je výhradně využívána konkrétní skupinou společností.

Cesta ke cloudu často začíná jako mnoho jiných nových iniciativ, s aplikacemi a systémy, 

které nejsou určené pro výrobu nebo nejsou zásadní, jako jsou vývojové prostředí 

nebo zálohovací systémy. Postupem času začíná mnoho firem do cloudu přesouvat 

již existující aplikace a nové aplikace umísťují přímo do cloudu. A nakonec společnosti 

s vyloženě pozitivním vztahem ke cloudu se snaží umístit maximum svého IT prostředí 

do cloudu a pro zákazníky vyvíjí nativní cloudové aplikace.
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Z mnoha výhod cloudu jmenujme následující:

Větší agilita a schopnost reakce
Máte možnost přístupu do cloudu odkudkoliv a kdykoliv, z jakéhokoliv zařízení.

Kratší  doba uvedení na trh
V cloudu s PaaS nebo s jednoduše zajištěnými IaaS zdroji můžete vyvíjet a dodávat nové 

produkty a služby rychleji.

Rozšiřitelnost na požádaní
Flexibilní licencování softwaru a přidání nebo odebrání zdrojů dle potřeby zákazníka, což 

primárně vyhovuje rychle rostoucím firmám, které nemusí přesně předvídat změny na 

trhu a svůj obchodní růst.

Zvýšená stabilita
Cloudová infrastruktura je obvykle instalována v masivních datových centrech, 

která zajišťují dostatečný výkon, stabilitu a spolehlivost, a jež spravují početné týmy 

specializovaných IT zaměstanců.

Snížené kapitálové investice
Do cloudu můžete umístit celou IT infrastrukturu a předejít nákladným kapitálovým 

investicím. Cloud nabízí předvídatelné služby průběžného financování, které umožňují 

platit jen za to, co opravdu v daném momentě (obvykle měsíci) potřebujete.

Přesunutí vašich aplikací a údajů do cloudu neodstraňuje ani 
nepřesouvá vaši odpovědnost za zabezpečení vašich aplikací nebo 
údajů. Přestože je poskytovatel cloudových služeb odpovědný 
za určité aspekty tohoto prostředí, vždy budete za ochranu a 
zabezpečení vašich aplikací a údajů v konečném měřítku odpovědní 
vy. Poskytovatelé cloudových služeb běžně odkazují na “model 
sdílené odpovědnosti”, který jasně vymezuje, za co je v cloudu 
odpovědný on a za co jste odpovědní vy - a nikde v žádném 
případě tento model nevymezuje, že by poskytovatel cloudových 
služeb byl odpovědný za bezpečnost vašich údajů! 
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Výhody MSP služeb a outsourcingu
Udržet zabezpečené, aktualizované IT systémy a aplikace v souladu s platnými zákony 

a nařízeními, je při trendu stále rostoucích rizik a sofistikovaných hrozeb velmi obtížné 

i pro velké korporátní firmy s obrovskými IT rozpočty. O malých a středních firmách 

ani nemluvě. Proto se firmy obrací na poskytovatele MSP služeb (Managed Services 

Provider), kteří obvykle nabízejí následující služby: 

Lepší kontrola IT rozpočtu
Poskytovatelé mohou v porovnání s relativně omezenými interními zdroji malých 

a středních firem  nabídnout široké portfolio produktů a služeb. To vede k větší 

finanční flexibilitě, předvídatelným nákladům a větší kontrole nad rozpočtem pro IT a 

zabezpečení.

Důvěryhodný poradce se znalostmi a zkušenostmi
Malé a střední firmy mají k dispozici znalosti a zkušenosti IT odborníku daného 

poskytovatele MSP služeb.

Přehled o možnostech trhu
Poskytovatelé mají lepší přehled o bezpečnostních řešeních, které jsou na trhu dostupné, 

a mohou klientům poskytnout nabídky na míru.

Inovace 
Bezpečnostní týmy specializovaných poskytovatelů mohou snadněji přijmout a 

implementovat inovativní řešení a pomáhají tak zákazníkům udržet krok se současným 

vývojem na trhu.

Flexibilita
Poskytovatelé MSP služeb obvykle umožňují klientům přidat nebo odstranit jakýkoli 

software nebo hardware podle jejich současných potřeb, aniž by museli projít složitým 

procesem výběru, implementace a správy nového hardwaru nebo softwaru.
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ESET V KLUBU SHEFFIELD WEDNESDAY 

Fotbalový klub Sheffield Wednesday (SWFC) je jedním z nejstarších profesionálních 

klubů na světě. Stadion Hillsborough byl pořádajícím místem Mistrovství světa i 

Evropských šampionátů a semifinále FA Cup. Tento klub má pevný komunitní program, 

který lidi podporuje, aby se zúčastnili sportovních aktivit a maximálně využívali 

komunitní vybavení SWFC. Klíčovou součástí tohoto programu je rozvoj životních 

dovedností a SWFC investoval do počítačového vybavení, které umožňuje provozovat 

přenosné učebny spolu s více trvalými zařízeními.

Výzvy
Antivirový software SWFC se stal těžkopádným a využíval příliš mnoho výpočetního 

výkonu. SWFC rovněž chtěl centralizovanou konzoli a automatizované aktualizace, které 

by za účelem zajištění kontinuity firmy zajistily, že jeho 310 přístrojů bude chráněno proti 

nejnovějším hrozbám.

Řešení
Poté, co klub přešel na ESET Endpoint Antivirus, Richard Ford, ředitel IT, nelituje. “ESET 

byl přesně to, co jsme hledali -  nízký výpočetní výkon, spolehlivá ochrana s měřitelnými 

náklady, ale zároveň jednoduše centrálně umístitelný a řiditelný. Neobtěžuje nás ani 

uživatele se záležitostmi jako je zpomalování nebo falešné poplachy a pracuje přesně 

tak, jak by antivir měl, tiše v pozadí. “

Výsledky
•	 Jednoduše integrované, na pozadí pracující bezpečnostní řešení, které nezahlcuje 

síťový provoz

•	 Jednoduché nastavení a údržba

•	 Konzole správy umožňuje centrální viditelnost a pohledy v reálném čase

•	 Po nastavení automatické aktualizace


