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Kapitola 2

ZACINAME S OCHRANOU
UDAJU

V této kapitole se dozvite uzitecné informace o zdkladnich technologiich ochrany dat,
porovndni riiznych moznosti nastaveni nasazeni aplikaci (lokdIné nebo v cloudu),
a moznostech vyuZiti nékterého z poskytovateli MSP sluZeb.

Porozumeéni zakladum ochrany udaju

Chranit citlivé informace zakaznika je klicovou povinnosti pro vsechny podniky, v€etné
malych a stfednich firem.

Ochrana udaju (a v Sirsim smyslu zabezpeceni informaci) zahrnuje veskeré
administrativni, logické a technické kontroly potfebné k ochrané informaci. C-1-A-
diagram (viz nize obrazek 2-1) se bézné pouziva jako navod pro tvorbu a implementaci
pravidel potrebnych k zajisténi bezpecnosti informaci v ramci organizace. Diagram se
sklada ze tfi zasadnich konceptu:

Dilvérnost
Brani nepovolenému pristupu, pouziti, zpristupnéni, precteni, prohlizeni a zaznamenani
udaju.

Integrita
Brani nepovolené nebo nespravné zméné udaju.

Dostupnost
Zajistuje, aby autorizovani uzivatelé méli spolehlivy a v€asny pristup k tdajum a brani
nepovolenému naruseni nebo zniceni udaju.
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Obrazek 2-1: C-1-A diagram.

Napriklad, pro ochranu citlivych informaci se typicky pouzivaji rizné zaméstnanecké,
bezpecnostni politiky a zasady ochrany osobnich Gdaju, které urcuji, kdo ma pristup

k jakym Udajum, za jakym Ucelem a k jakym ¢innostem s daty ma opravnéni. Technické
kontroly pro Gcely zajiSténi davérnosti mohou zahrnovat spravu identity a pristupu
(IAM), Sifrovani a FeSeni pro prevenci ztraty dat.

Pro ochranu integrity udaju je mozné implementovat rizna technicka feseni, jako
jsou kontrolni soucty a ovéreni vstupnich dat na formularich a v databazich. Sifrovaci
technologie k prokazani autenti¢nosti idajl nebo ovéreni, ze nedoslo ke zméné adaju,
pouzivaji digitalni podpis a hasSovani. Integrita udaju (a potencialné i divérnost a
dostupnost) je chranéna i bezpecnostnim antimalwarovym resenim.

K ochrané dostupnosti idajd proti nahodnému zniceni (napriklad smazani) nebo
umysinému zniceni (napfiklad ransomwarovy utok) se implementuji systémy zalohy a
obnovy, stejné jako i zalohové a retencni politiky.

Efektivni zabezpeceni informaci vyzaduje, aby se firma zabyvala davérnosti, integritou a
dostupnosti vSech jejich citlivych Gdajd, véetné systémU a aplikaci, které zpracovavaji a
uchovavaji udaje.

Firmy mohou s pouzitim pristupu zalozeného na mire rizika implementovat vhodné
kontrolni mechanizmy, aby mohly resit zranitelna mista a dosahnout pfijatelnou droven
rizika proti konkrétnim hrozbam. Cim vétsi riziko, tim dokonalejsi by méla byt opatfeni.
Rizeni bezpecnostniho rizika se sklada ze ¢tyr klicovych fazi (viz Obrazek 2-2):

Posouzeni rizika

Prijeti rizika

(4.

Komunikace rizika

Obrazek 2-2: Rizeni bezpecnostniho rizika.



Posouzeni rizika
Pro posouzeni rizika existuje mnoho metod s rtiznou Urovni nakladd a slozitosti.
Zakladni postup se vsak obvykle sklada z:

 Identifikace aktiv
|dentifikuje veSkeré aktiva spolecnosti (hmotné i nehmotné), ktera vyzaduji ochranu,
vCetné jejich kvantitativnich hodnot (jako jsou naklady nebo pfispéni k vynosiim) a/
nebo kvalitativnich hodnot (jako je jejich relativni dalezitost).

e Analyza hrozeb
Definuje mozné nepriznivé prirozené a/nebo umeélé okolnosti nebo udalosti,
potencialni dopad nebo nasledky, pravdépodobnost a frekvenci vyskytu.

e Posouzeni zranitelnosti

UrcCuje, které zaruky a/nebo kontroly v aktivech nejsou pritomné nebo jsou slabé, ¢imz

by byla hrozba potencialné skodlivéjsi, nakladnéjsi, pravdépodobnéjsi nebo Castéjsi.

Reseni rizika
Vyhodnoceni rizika poskytuje zaklad pro rozhodnuti, co délat s konkrétnimi riziky.
Moznosti zahrnuji:
e Zmirneéni rizika
Implementace strategii, kontrolnich mechanizmd a/nebo jinych opatreni za Gcelem
snizeni dopadu nebo pravdépodobnosti urcité hrozby konkrétniho aktiva.

* Prevedenirizika
Prevedeni potencialniho rizika na treti stranu, jako je napriklad pojistovna,
poskytovatel sluzby nebo jina osoba, ktera vyslovné souhlasi s pfijetim rizika.

e Vyhnuti se riziku
Odstraneéni rizika, napriklad provedenim aktualizace nebo odstranénim aktiva, nebo
ukoncenim c¢innosti, ktera riziko zavadi.

un

Prijeti rizika
Je formalni schvaleni implementovanych opatreni pro feSeni daného rizika a prijeti
zbyvajicich rizik, ktera nelze zmirnit, prevést nebo se jim nelze vyhnout.

Komunikace rizika

Prislusné zUcastnéné strany je nutno uvédomit o vSech rozhodnutich o rfeSeni a/nebo
prijeti rizika, vCetné definice jednotlivych roli a povinnosti s ohledem na konkrétni
rizika.



Porovnavani moznosti nasazeni lokalne,
v cloudu nebo smisene

Dnesni firmy maji mnoho moznosti, jak nasadit technologie - lokalné, do cloudu nebo
kombinaci obou moznosti, kdy nékteré zdroje jsou umisténé lokalni a jiné v cloudu.

V nedavné minulosti bylo lokalni nasazeni aplikace jedinou moznosti. | ty nejmensi firmy
se Casto ocitly v situaci, kdy potfebovaly koupit nékolik drahych serverd, které byly ¢asto
instalovany v tmavé mistnosti nékde v budové (dost mozna s pozarnim postrikovacem
na stropé, aby pripadny pozar neznicil drahé IT vybaveni). Servery vyzadovaly neustalou
spravu a udrzbu, coz ¢asto znamenalo prijmout dodatecné IT zaméstnance nebo
smluvni partnery. Instalovany a spravovany nemusely byt jen servery, ale i sitové
vybaveni jako jsou routery, prepinace a sitové kabely. Minimem byla “divéryhodna”
interni sit chranéna firewallem pred “nedtvéryhodnym” Internetem.

Provoz vlastni serverové mistnosti nebo mistniho datového centra je pro mnoho firem
stale jedinou schidnou moznosti. Ale s dynamickym rozvojem virtualizace, kvality
sitového pripojeni a cloud computingu mnoho firem do cloudu prevadi ¢ast nebo
dokonce témér kompletni IT infrastrukturu.

Ale co je presné ten cloud? Prakticky kazdy dodavatel technologii na trhu ma néjakou
nabidku “cloudu”, pficemz nabizené sluzby se mohou velmi lisit. Narodni institut norem
a technologie (NIST) definuje tfi modely cloudovych sluzeb:

Software jako sluzba (Software as a service - SaaS)

Model SaaS zna vétsina uzivatell internetu. Jde totiz o jediny model cloudovych sluzeb,
ke kterému primo pristupuji (napfr. webové e-mailové sluzby, socialni site, kancelarské
baliky, Dropbox, Google Drive nebo tfeba Youtube). Vyhodou Saas je, Ze nabizi
nezavislosti na koncovém zarizeni. Uzivatelé bézné pristupuji k e-mail z PC, telefonu
nebo tabletu. Platba za pouzivané sluzby potom probiha v definovanych cyklech,
nejcastéji mésicné nebo rocnée.

Platforma jako sluzba (Platform as a service - PaaSs):

Tento model cloudového poskytuje zakaznikovi vypocetni platformu — server

s operacnim systémem, vyvojové prostredi konkrétniho programovaciho jazyka, webovy
server a databaze. Prikladem je napfiklad Google App Engine nebo Microsoft Azure
Websites. Zakaznik nemusi fesit infrastrukturu ani jeji spravu, a usetrené financni
prostredky vyuzit efektivnéjSim zplsobem. V konecném dUsledku tak PaaS prispiva

k rychlejSimu a financné méné narocnému cyklu vyvoje softwaru.

Infrastruktura jako sluzba (Infrastructure as a service - laaS)

PFfi vybéru modelu laaS vam v dnesni dobé obvykle poskytovatel umozni pronajem
a spravu IT infrastruktury, kterou tvori virtualni servery, operacni systémy, virtualni
LAN a VPN, DNS sluzby, datova ulozisté a podobné. Poskytoval spravuje a vlastni



veskery hardware datového centra, které je navic velmi dobfe chranéno proti riznym
katastrofam i neopravnénému pristupu. Poplatky za pouzivani se uctuji vétsinou dle
zpusobu pouzivani (pocet pouzivanych procesorl, objem uloZzenych dat, dobé pouzivani
atd.).

Rizné modely cloudovych sluzeb (SaaS, PaaS a laaS) maji rlizné
bezpecnostni dopady na zdkazniky. Napriklad nabidky Saa$ jako
je Microsoft 365 a Salesforce poskytuji bezpecnost infrastruktury
prostrednictvim poskytovatele cloudu, ale za zabezpeceni tdaju

a ovéreni uZivatele nese odpovédnost zakaznik. Odpovédnost
zdkaznika postupné vzristd v PaaS a laaS nabidkdch. Rada
cloudovych resSeni se prestavd zabyvat zabezpecenim aplikaci a
infrastruktury a vénuje se spiSe ovérovani totoznosti uzivatele a
bezpecnosti integrity tdaju.

NIST rovnéz definuje ¢tyrfi modely umisténi cloud computingu:

Verejny

Cloudova infrastruktura, ktera je otevrena k vyuzivani verejnosti. Je vlastnéna,
spravovana a provozovana treti stranou (stranami) a je umisténa v prostorach
poskytovatele cloudu.

Soukromy

Cloudova infrastruktura, ktera je pouzivana vyhradné jen jedinou spolecnosti. Muze byt
vlastnéna, spravovana a provozovana spolecnosti nebo tfeti stranou (nebo kombinaci
obojiho), a mlze byt umisténa v prostorach poskytovatele nebo mimo né.

Smiseny

Cloudova infrastruktura, ktera se sklada ze dvou a vice jinych modelt umisténi, a kterou
dohromady vaze standardizovana technologie nebo spolecna znacka, ktera umoznuje
prenositelnost Udaju a aplikaci.

Komunitni (méné obvyklé)
Cloudova infrastruktura, ktera je vyhradné vyuzivana konkrétni skupinou spolecnosti.

Cesta ke cloudu casto zacina jako mnoho jinych novych iniciativ, s aplikacemi a systémy,
které nejsou urcené pro vyrobu nebo nejsou zasadni, jako jsou vyvojové prostredi

nebo zalohovaci systémy. Postupem casu zacina mnoho firem do cloudu presouvat

jiz existujici aplikace a nové aplikace umistuji pfimo do cloudu. A nakonec spolecnosti

s vylozené pozitivhim vztahem ke cloudu se snazi umistit maximum svého IT prostredi
do cloudu a pro zakazniky vyviji nativni cloudové aplikace.



Z mnoha vyhod cloudu jmenujme nasledujici:

Vétsi agilita a schopnost reakce
Mate moznost pristupu do cloudu odkudkoliv a kdykoliv, z jakéhokoliv zarizeni.

Kratsi doba uvedeni na trh
V cloudu s PaaS nebo s jednodusSe zajisSténymi laaS zdroji muzete vyvijet a dodavat nové
produkty a sluzby rychleji.

RozSiritelnost na pozadani

Flexibilni licencovani softwaru a pfidani nebo odebrani zdrojt dle potreby zakaznika, coz
primarné vyhovuje rychle rostoucim firmam, které nemusi pfesné predvidat zmény na
trhu a svUj obchodni rust.

Zvysena stabilita

Cloudova infrastruktura je obvykle instalovana v masivnich datovych centrech,
ktera zajiStuji dostatecny vykon, stabilitu a spolehlivost, a jez spravuji pocetné tymy
specializovanych IT zaméstancd.

Snizené kapitaloveé investice

Do cloudu mUzete umistit celou IT infrastrukturu a predejit nakladnym kapitalovym
investicim. Cloud nabizi predvidatelné sluzby pribézného financovani, které umoznuji
platit jen za to, co opravdu v daném momenté (obvykle mésici) potrfebujete.

Presunuti vasich aplikaci a tddaju do cloudu neodstrafuje ani
nepresouvd vasi odpovédnost za zabezpeceni vasich aplikaci nebo
Udaji. Prestoze je poskytovatel cloudovych sluzeb odpovédny

za urCité aspekty tohoto prostredi, vZdy budete za ochranu a
zabezpeceni vasich aplikaci a tdaji v koneCném méritku odpovédni

vy. Poskytovatelé cloudovych sluzeb bézné odkazuji na “model
sdilené odpovédnosti”, ktery jasné vymezuje, za co je v cloudu
odpoveédny on a za co jste odpovédni vy - a nikde v Zddném
pfipadé tento model nevymezuje, Ze by poskytovatel cloudovych
sluZeb byl odpovédny za bezpecCnost vasich tdaju!




Vyhody MSP sluzeb a outsourcingu

Udrzet zabezpecené, aktualizované IT systémy a aplikace v souladu s platnymi zakony
a narizenimi, je pfi trendu stale rostoucich rizik a sofistikovanych hrozeb velmi obtizné
| pro velké korporatni firmy s obrovskymi IT rozpocty. O malych a stfednich firmach
ani nemluvé. Proto se firmy obraci na poskytovatele MSP sluzeb (Managed Services
Provider), ktefi obvykle nabizeji nasledujici sluzby:

Lepsi kontrola IT rozpoctu

Poskytovatelé mohou v porovnani s relativné omezenymi internimi zdroji malych

a stfednich firem nabidnout Siroké portfolio produktl a sluzeb. To vede k vétsi
financni flexibilité, predvidatelnym nakladim a vétsi kontrole nad rozpoctem pro IT a
zabezpeceni.

Duvéryhodny poradce se znalostmi a zkusenostmi
Malé a stredni firmy maji k dispozici znalosti a zkusenosti IT odborniku daného
poskytovatele MSP sluzeb.

Prehled o moznostech trhu
Poskytovatelé maji lepsi prehled o bezpecnostnich FeSenich, které jsou na trhu dostupné,
a mohou klientim poskytnout nabidky na miru.

Inovace

Bezpecnostni tymy specializovanych poskytovateld mohou snadnéji prijmout a
implementovat inovativni FeSeni a pomahaji tak zakaznikim udrzet krok se souc¢asnym
vyvojem na trhu.

Flexibilita

Poskytovatelé MSP sluzeb obvykle umoznuji klientim pridat nebo odstranit jakykoli
software nebo hardware podle jejich souc¢asnych potreb, aniz by museli projit slozitym
procesem vybéru, implementace a spravy nového hardwaru nebo softwaru.



ESET V KLUBU SHEFFIELD WEDNESDAY

Fotbalovy klub Sheffield Wednesday (SWFC) je jednim z nejstarsich profesionalnich
klubt na svété. Stadion Hillsborough byl poradajicim mistem Mistrovstvi svéta i
Evropskych Sampionatu a semifinale FA Cup. Tento klub ma pevny komunitni program,
ktery lidi podporuje, aby se zucastnili sportovnich aktivit a maximalné vyuzivali
komunitni vybaveni SWFC. Klicovou soucasti tohoto programu je rozvoj zivotnich
dovednosti a SWFC investoval do pocitacového vybaveni, které umoznuje provozovat
prenosné ucebny spolu s vice trvalymi zarizenimi.

Vyzvy

Antivirovy software SWFC se stal tézkopadnym a vyuzival pfiliSs mnoho vypocetniho
vykonu. SWFC rovnéz chtél centralizovanou konzoli a automatizované aktualizace, které
by za Ucelem zajisténi kontinuity firmy zajistily, Ze jeho 310 pristroju bude chranéno proti
nejnoveéjsim hrozbam.

Reseni

Poté, co klub pfeSel na ESET Endpoint Antivirus, Richard Ford, reditel IT, nelituje. "ESET
byl pfesné to, co jsme hledali - nizky vypocetni vykon, spolehliva ochrana s meritelnymi
naklady, ale zaroven jednodusSe centralné umistitelny a fiditelny. Neobtézuje nas ani
uzivatele se zalezitostmi jako je zpomalovani nebo faleSné poplachy a pracuje presné
tak, jak by antivir meél, tiSe v pozadi. *

Vysledky
* JednodusSe integrované, na pozadi pracujici bezpecnostni reseni, které nezahlcuje
sitovy provoz

e Jednoduché nastaveni a Udrzba
e Konzole spravy umoznuje centralni viditelnost a pohledy v realném case

e Po nastaveni automatické aktualizace



