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ÚVOD
“Vaše firma je pro nás nezajímavá, je příliš malá.” – tak to by žádný hacker nikdy neřekl! 

Kyberzločince obvykle zajímá finanční zisk, takže i když nemusí cílit konkrétně na vaši 

firmu, pokud jste připojeni jakýmkoliv způsobem na internet, můžete být cílem útoku. 

A když není vaše firemní infrastruktura řádně chráněna, může být napadena. Přestože 

úspěšný útok nemusí nutně znamenat nechtěných “15 minut slávy” na celostátních 

televizích jako u globálně působících korporací typu Uber nebo Yahoo!, zcela určitě to 

bude mít vážný dopad - možná tak vážný, aby vaší společnost vyřadil z provozu. Kvalitní 

IT zabezpečení začíná být základní konkurenční výhodou. 

Přestože úniky dat a kybernetické útoky nejsou nic nového, útočníci neustále vyvíjejí 

nové techniky a taktiky. A cílí i na prostředí malých a středních firem, které tvoří více  

než 99 procent všech firem na světě, zaměstnává více než polovinu světové pracovní  

síly a tvoří více než polovinu hrubého domácího produktu globální ekonomiky.

Novější metody útoků zahrnují:

•	 Pokročilé malwarové techniky (jako je polymorfismus a metamorfismus), 

ransomware, a trojské koně se vzdáleným přístupem (RAT).

•	 DHA (Directory harvest attack) útoky

•	 Masivní automatizované botnety

•	 Hijacking DNS a DNS cache poisoning

•	 Port hopping a secure sockets layer (SSL) hiding

•	 DDoS útoky

Bezpečnostní hrozby jsou mnohem vážnějším a frekventovanějším problémem než 

v minulosti. Malé a střední firmy, které provozují IT operace menšího rozsahu,  

s omezeným rozpočtem a zaměstnanci, jsou pro útočníky obvykle snadným cílem.  

Na druhou stranu vzhledem k tomu, že malé a střední firmy jsou menší než velké 

korporace a tudíž mají obecně méně připojených zařízení, znamená to, že mohou být 

flexibilnější v případě útoku i implementaci bezpečnostních pravidel. Pokud provedou 

správná opatření, mohou i malé a střední firmy razantně omezit riziko potenciálního 

útoku.

V textu se dozvíte o bezpečnostních technologiích, nástrojích a procesech, které vám 

pomůžou zlepšit ochranu citlivých údajů a IT zdrojů, a tipy jak efektivně minimalizovat 

dopady případných úniků dat.
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Předpoklady
Předpokládáme, že jste IT profesionál pracující pro malou nebo střední firmu. Můžete být 

manažerem IT týmu - nebo můžete být celý IT tým! Vy a váš tým jste odpovědní za vše od 

výměny tonerů, nastavení koncových zařízení uživatelů, až po správu sítě a zabezpečení. 

Vaše práce zahrnuje široké spektrum IT vědomostí a zkušeností, ale možná existují oblasti 

- jako je zabezpečení a ochrana údajů - kde vaše znalosti a zkušenosti možná nejsou tak 

obsáhlé, jak byste si přáli. 

Pokud vás některá z těchto domněnek popisuje, pak je tento text přímo pro vás! Pokud  

váš ale žádná z výše uvedeného nepopisuje, nevadí, pokračujte ve čtení. Minimálně budete 

v problematice ochrany citlivých údajů o něco chytřejší!

Použité ikony 
Občas budeme používat ikony, abychom vypíchli důležité informace. Vypadají takto:

Ikona upozorňuje 
na informace, které 
si máte uložit do 
dlouhodobé paměti, 
hned vedle výročí  
a narozenin!

Upozorňuje na 
užitečné informace  
a rady.

Nabízí praktické 
rady, které vám 
pomohou vyhnout 
se potencionálně 
nákladným a frustru-
jícím chybám.
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Kapitola 1

ROZPOZNÁNÍ POŽADAVKŮ 
NA OCHRANU ÚDAJŮ
Dozvíte se, jaký dopad může mít únik citlivých dat na vaši firmu, jak se vyvinulo 
moderní prostředí hrozeb, jaký dopad měly nedávné úniky dat na malé a střední 
firmy a jaký význam mají změny v právních normách a nařízeních pro vaši firmu.

Dopady úniku dat
Malé a střední firmy tvoří 99 procent celého podnikání v EU a více než 95 procent 

celosvětově, a tak není překvapivé, že podle International Data Corporation (IDC) malé 

a střední firmy tvoří 70 procent všech obětí kyber útoků. Přesto mnoho firem věří, že se 

jich útoky netýkají vzhledem k jejich velikosti a „ceně“ citlivých dat. Bohužel tomu tak není.

Podle zprávy o vyšetřování úniku dat z roku 2017 vypracované 
společností Verizon (Data Breach Investigation report - DBIR), 
se cíle útoků (zejména útoky na platební místa) přesunuly na 
restaurace a malé f irmy. Tři čtvrtiny obětí šesti nejčastějších 
hrozeb (ukradené autorizační údaje, backdoor malware, spyware, 
phishing, datová exf iltrace a  C&C malware) jsou malé a střední 
f irmy.

Ve Velké Británii zaznamenala pojišťovací společnost Zurich, že v minulém roce bylo 

napadeno kybernetickými útoky více než 875 000 malých a středních podniků, které 

stály více než 13 000 USD pro více než jednu pětinu těchto podniků a více než 69 000 

USD pro jednu z deseti. Pro porovnání studie Ponemonova institutu z roku 2017 zjistila, 

že průměrná cena za porušení ochrany údajů pro velké podniky je zhruba 3.62 milionu USD.

Podle zjištění studie se průměrná cena za úniky dat mezi roky 2014 a 2015 více než 

zdvojnásobila, přičemž průměrná cena za každý ztracený nebo ukradený záznam se 

mírně zvýšila na 150 EUR. A ani v posledních letech cena dolů nešla, spíše naopak.

V této kapitole

•	 Skutečné vyčíslení nákladů při úniku 

citlivých dat

•	 Pohled na prostředí hrozeb

•	 Poučení z předchozích případů

•	 Pravidla, která je třeba dodržovat
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Přestože jsou náklady vzniklé na řešení úniku u SMB firem výrazně nižší než náklady 

pro velké podniky, malé a střední firmy obvykle nemají prostředky (finanční nebo jiné), 

aby mohli reagovat na útok a rychle se z něj vzpamatovat. Vzhledem k nařízením jako 

je Nařízení o ochraně osobních údajů (GDPR), které po firmách bez ohledu na jejich 

velikost požadují, aby byly schopny forenzně vysvětlit, co přesně se v případě úniku stalo, 

bude dopad na malé a střední podniky v budoucnu nejspíš mnohem dražší.

Pojištění proti kybernetickým útokům je skvělá cesta, jak zmírnit 
náklady plynoucí z kyber útoků nebo úniku dat. Nicméně samotné 
pojištění vás před útokem neochrání a rozhodně to NENÍ alterna-
tiva k implementaci bezpečnostních pravidel a technologií ochrany 
citlivých údajů.

Do celkové ceny úniku dat započítáváme:

•	 Narušení podnikání  (včetně ztráty času a produktivity)

•	 Přímé náklady (např. upozornění zákazníkům, následná zákaznická podpora, nabídky 

pro udržení zákazníků, obnova a výměna platebních karet a podobně)

•	 Ztráta zákazníků, zničení značky, ztráta pověsti

•	 Soudní spory se zákazníky, obchodními partnery a investory

•	 Regulační pokuty a penále

•	 Náklady na obnovu a forenzní náklady (tvoří větší část nákladů)

•	 Ztráta majetku (např. duševní vlastnictví)

Podle National Cyber Security Alliance  bude 60 procent 
malých podniků vyřazeno z provozu do 6 měsíců od úspěšného 
kybernetického útoku.

Současné prostředí hrozeb
Počet, rozsah a náklady při úniku dat budou v dohledné budoucnosti pokračovat ve 

vzestupné tendenci. Útoky budou podpořeny několika trendy:

Automatizované útoky v masivním měřítku se stávají standardem. Útočníci využívají 

sofistikovaný malware a škodlivé botnetové sítě k narušení jakékoliv zranitelné 

organizace či sítě, než že by cílili na konkrétní společnost. Pokud jste připojeni 

k internetu, jednoho dne budete nalezeni. Nikdo není cílem, ale každý může být obětí.
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Ransomware bude i nadále rostoucí hrozbou. Podle průzkumu provedeného společností 

Datto bylo v posledních několika letech zhruba 5 procent všech celosvětových malých  

a středních firem obětí ransomware útoků. Třicet pět procent poskytovatelů MSP služeb 

zaznamenalo, že oběti z řad malých firem zaplatí výkupné, z čehož 15 procent už své 

údaje nikdy nezíská zpět. 

Zločin jako služba (Crime-as-a-service - CaaS) bude rozšířenější. Zločinecké organizace 

vyvíjí škodlivý software stále více sofistikovanějším způsobem, případně ladí osvědčené 

metody k dokonalosti. Útočníci pronikají na nové trhy a provádí aktivity globálně, což 

pravděpodobně vyústí v závažnější a škodlivější  bezpečnostní incidenty. Kybernetické 

zbraně jako je ransomware jako služba (ransomware-as-a-service) a škodlivé stránky 

(jako je nulled.to) umožňují provést kybernetický útok i skupinám bez potřebných 

znalostí.

Internet věcí (IoT) bude stále růst, jak si společnosti, ale i běžní lidé, postupně osvojují 

IoT zařízení. Jelikož jde stále o poměrně nové odvětví, stává se, že IoT zařízení jsou často 

nezabezpečená již výroby, čímž mohou být náchylnější k zneužití. Útočníci zatím trh 

IoT jenom testují, zda se jim vyplatí investovat zdroje. Ale i zde již nalezneme úspěšné 

malware kampaně.

Cloudové technologie umožňují malým a středním firmám konkurovat velkým hráčům,  

protože i malé firmy tak mohou mít přístup ke stejně silným počítačovým zdrojům 

jako velké podniky, přičemž mohou významně ušetřit za IT výdaje a podporu. Podle 

BCSG, společnosti se sídlem ve Velké Británii poskytující poradenství a cloudové řešení, 

zhruba dvě třetiny malých a středních firem již nyní používají v průměru tři aplikace se 

softwarem jako službou (SaaS) založené na cloud technologii. Typické SaaS aplikace pro 

malé a střední firmy jsou obchodní systémy typu CRM, online spolupráci, úložiště údajů, 

online marketing, správu smluv a software pro dodavatelské řetězce. Přestože tento 

typ řešení je většinou ve své podstatě bezpečnější než obdobné „on-premise“ řešení, 

společnosti se musí ujistit, že poskytovatelé cloudových služeb  - zvláště  v případě 

menších trhů nebo SaaS aplikací na míru - dodržují základní bezpečnostní pravidla, 

fungují v souladu s příslušnou právní úpravou (např. GDPR) a poskytují přijatelné  

dohody o úrovni poskytovaných služeb. Firmy musí zajistit přísnou kontrolu identity  

a přístupu k interním systémům, zabezpečenou autentizaci do cloudových služeb, 

řádnou konfiguraci, provoz a údržbu serverů provozovaných v cloudu (v případě 

infrastuktury jako služby - nebo-li IaaS).

Dodavatelský řetězec bude i nadále cílem útočníků. Přes zranitelnosti u některého 

z vašich partnerských firem, se kterými spolupracujete, se útočníci mohou dostat  

i do vaší firmy. Nehledě na to, že vaši partneři mohou mít uložená citlivá data i vašich 

zákazníků. Pamatujte, že i vy jste součást dodavatelského řetězce.

Regulace obvykle znamená implementaci nových procesů a zdrojů, které jsou nezbytné 

pro splnění požadavků na  soulad (viz dále), které mohou odvést pozornost o ostatních 

neméně důležitých bezpečnostních aktivit.



7

Tyto trendy jsou pro SMB firmy zvláště špatnou zprávou. Vzhledem k tomu, že obvykle  

mají nedostatek finančních zdrojů a nedostatek informací o zabezpečení, jako velké 

firmy, představují malé a střední firmy dokonalý cíl pro kyberzločince (viz Obrázek 1-1). 

Spoušť nemusí napáchat pouze kyberzločinci: Za zmínku stojí i (ne)úmyslné úniky dat 

způsobených interními zaměstnanci.

Fórum informační bezpečnosti (Information Security Forum - ISF) 
poznamenalo, že neustále zvyšující se počet úniku dat a větší 
objem postižených záznamů pravděpodobně v budoucnu vyústí  
v mnohem vyšší náklady pro společnosti všech velikostí.

Obrázek 1-1: Malé a střední firmy jsou obvykle cennějším cílem než zákazníci  

a více zranitelnějším cílem než enterprise firmy.

Úniky dat v nedávné době
Přestože se médiích obvykle informuje pouze o masivních únicích citlivých dat 

z velkých korporací, kybernetické útoky na malé a střední firmy nejsou o nic méně 

frekventovanější nebo škodlivější. Pokud srovnáme SMB firmy a jejich omezené 

finanční a bezpečnostní zdroje s velkými společnostmi, pak může být dopad úspěšného 

kyberútoku nebo únik dat na zákazníky - stejně tak jako na životaschopnost firmy - 

mnohem více zničující.

Vyzrálost kybernetické bezpečnosti

Zákazník
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“Sladké místo” kyberzločinu 
v malých a středních firmách
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Malé f irmy (s méně než 50 zaměstnanci) a SOHO f irmy  
(1-10 zaměstnanců) dostávají mnohem méně prostoru v hlavních 
zprávách než velké korporace, takže by se mohlo zdát, že se jich 
útoky a úniky dat netýkají. Opak je pravdou.

Některé nedávné případy:

Obike
V prosinci 2017 bylo zveřejněno, že již v červnu stejného roku se Obike, společnost se 
sídlem v Singapuru, která nabízí sdílení kol v několika městech v asijsko-pacifické oblasti, 
v Evropě a Spojeném království, stala obětí kyberútoku, který cílil na citlivé informace  

o zákaznících, včetně jejich jmen, kontaktních údajů, profilových fotografií a lokace.

TIO Networks USA
V prosinci 2017 ze společnosti TIO Networks USA,  která poskytuje služby zpracování 

plateb, nedávno koupená kalifornským PayPal holdingem, unikla citlivá data 8000 

zákazníků.

Longs Peak Family Practice
V listopadu 2017, Longs Peak Family Practice, lékařská klinika se sídlem v Coloradu, 
zjistila, že  unikla informace o jménech pacientů, datech narození, telefonních číslech, 
e-mailových adresách, číslech sociálního zabezpečení, řidičských průkazů, pojištění  

a podobně.

Royal National Institute of Blind People (RNIB)
V listopadu 2017, byla ze společnost RNIB sídlící ve Spojeném království ukradena data  

o kreditních a debetních kartách 817 zákazníků.

Chilton Medical Center
V říjnu 2017 firma Chilton Medical Center se sídlem v New Jersey zjistila, že bývalý 

zaměstnanec prodal ukradený hard disk obsahující citlivé informace o 4600 pacientech.

Podle zprávy o vyšetřování porušení ochrany údajů z roku 
2017 vypracované společností Verizon, 60 procent úniků dat 
tvoří krádež údajů interní osobou.

London Bridge Plastic Surgery and Aesthetic Centre (LBPS)
V říjnu 2017 bylo zveřejněno, že LBPS přišla o potenciálně citlivé údaje o pacientech  

a jejich fotografie.

Colorado Center for Reproductive Medicine (CCRM)
V říjnu 2017 bylo centrum reprodukční medicíny CCRM v Minneapolisu (Minnesota) obětí 

útoků ransomwaru, který potenciálně postihl chráněné zdravotní informace téměř 3300 

pacientů.
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Heritage Valley Health Systems
V červnu 2017 se Heritage Valley Health Systems, síť zdravotní péče, která spravuje dvě 

nemocnice a řadu akutních, ambulantních a pomocných zdravotních služeb v západní 

Pennsylvanii, stala obětí globálního útoku ransomwaru, který měl dopad na služby 

pacientům.

Právní a regulační rámce
Vzhledem ke stovkám předpisů, které se týkají požadavků na informační bezpečnost 

a ochranu údajů, bojují  firmy všech velikostí s tím, aby dodržovali s těmito předpisy 

soulad. Níže jsou příklady některých právních předpisů:

Obecné nařízení EU o ochraně údajů - General Data Protection 
Regulation (GDPR)
Platné pro všechny společnosti, které podnikají s občany EU. Toto nařízení posiluje 

ochranu údajů občanů EU a týká se i přenosu údajů mimo EU.

Švýcarský federální zákon o ochraně údajů - Swiss Federal Data 
Protection Act (“DPA”)
Švýcarsko nedávno novelizovalo svůj federální zákon z roku 1992 o ochraně údajů 

(FADP), aby dosáhlo souladu s požadavky GDPR. Tato novelizace modernizuje 

švýcarskou ochranu údajů tak, aby si udržela odpovídající úroveň ochrany udělenou 

Evropskou komisí a zajistila volný tok údajů z EU do Švýcarska a naopak. Ostatní země 

EU obdobně aktualizují své předpisy o ochraně údajů v souladu s GDPR.

Zákon Jihoafrické republiky o ochraně osobních údajů - South Africa 
Protection of Personal Information (PoPI) Act
Zajišťuje, že jihoafrické instituce zodpovědně shromažďují, zpracovávají, uchovávají  

a sdílejí osobní informace s jinými subjekty a uděluje určitá práva a kontrolu 

jednotlivcům jakožto vlastníkům svých osobních údajů.

Zákon USA o přenositelnosti a odpovědnosti zdravotního pojištění - US 
Health Insurance Portability and Accountability Act (HIPAA)
Týká se všech společností, které zpracovávají a uchovávají informace o zdravotním stavu 

pacientů. Chrání důvěrnost a soukromí údajů pacientů.

Zákon Kanady o ochraně osobních informací a elektronických 
dokumentech - Canada Personal Information Protection and Electronic 
Documents Act (PIPEDA)
Týká se společností, které podnikají s kanadskými občany. Tato úprava chrání soukromí 

osobních informací kanadských občanů.

Mezinárodní organizace pro standardizaci/Mezinárodní 
elektrotechnická komise (ISO/IEC) normy ISO 27000 - International 
Organisation for Standardisation/International Electrotechnical 
Commission (ISO/IEC) 27000 family of standards
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Mezinárodně přijaté normy informačního zabezpečení zahrnující: Informační 

technologie - Bezpečnostní techniky - Systémy řízení bezpečnosti informací 

informačního zabezpečení - Požadavky (ISO/IEC 27001), Informační technologie - 

Bezpečnostní techniky - Sbírka nejlepších praktik z oblasti bezpečnosti informací (ISO/

IEC 27002), Informační technologie - Bezpečnostní techniky - Soubor postupů pro 

opatření bezpečnosti informací pro cloudové služby založený na ISO/IEC 27002 (ISO/IEC 

27017), Informační technologie - Bezpečnostní techniky - Soubor postupů na ochranu 

osobně identifikovatelných informací (PII) ve veřejných cloudech vystupujících jako 

zpracovatelé PII (ISO/IEC 27018).

Normy týkající se zabezpečení údajů v oblasti průmyslu s platebními 
kartami - Payment Card Industry (PCI) Data Security Standards (DSS)
Týká se všech firem, které přijímají, zpracovávají nebo uchovávají údaje z transakcí  

s platebními kartami (jako jsou kreditní karty, debetní karty a jiné platební karty).

Přestože jsou tyto a jiné předpisy přijímány, aby zajistili nejlepší postupy pro zabezpečení 

a ochranu  údajů v organizacích, které zpracovávají citlivá data, jsou často složité, 

nejasné a nákladné na implementaci. To má bohužel mnohdy nechtěný následek, který 

nutí mnoho organizací soustředit síly spíše na soulad s právní úpravou samotnou, než na 

zabezpečení a ochranu citlivých dat.

Soulad s právními předpisy a bezpečnost není ta samá věc. 
Společnost může být v souladu s předpisy, ale nemusí být 
bezpečná.  A naopak, může být bezpečná, ale ne v souladu  
s předpisy.

GDPR bylo přijato za účelem ochrany soukromí jednotlivců v EU tím, že jim přiznává 

větší práva a kontrolu nad svými osobními údaji. Subjekty například mohou:

•	 požadovat, aby jim firmy poskytly kopii jejich údajů ve strukturovaném, běžně 

používaném a strojově čitelném formátu

•	 požadovat, aby jejich údaje byly předány jinému správci (“právo na přenositelnost 

údajů”)

•	 požadovat, aby jejich údaje byly vymazány (“právo být zapomenut”)

GDPR zavádí mnohem přísnější pravidla, pokud jde o souhlas, oznámení o úniku citlivých 

dat, povinné dopadové studie na soukromí údajů a požadavek “záměrné a standardní 

ochrany osobních údajů”.

Nesplnění zajištění souladu s GDPR může vyústit v uložení pokuty až do výše 4 procent 

ročního celosvětového příjmu firmy nebo 20 milionů EUR - podle toho, která částka je 

vyšší.
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GDPR rovněž navrhuje řadu bezpečnostně technických opatření, která mohou být 

použita k zajištění ochrany údajů, včetně:

•	 pseudonymizace a šifrování osobních údajů

•	 schopnosti zajistit neustálou důvěrnost, integritu, dostupnost a odolnost systémů 

a služeb zpracování

•	 schopnosti obnovit dostupnost osobních údajů a včasného přístupu k nim v případě 

fyzických či technických incidentů

•	 procesu pravidelného testování, posuzování a hodnocení účinnosti zavedených 

technických a organizačních opatření pro zajištění bezpečnosti zpracování

Pro více informací o GDPR a bezpečnostních opatřeních, které vaše společnost může 

učinit, aby byla  souladu s GDPR, viz https://www.eset.com/cz/sifrovani/.
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PĚT KROKŮ K SOULADU S GDPR

Zjistěte a posuďte, jak údaje zpracováváte
Řádné porozumění tomu, jak vaše firma nakládá s údaji, je nejzásadnější. Podle 

předchozí úpravy byli za soulad s právní úpravou odpovědní pouze správci údajů, 

požadavky GDPR však mají dopad i na zpracovatele údajů. Musíte si určit, zda je vaše 

firma zpracovatelem údajů nebo správcem údajů, přičemž je třeba mít na paměti, 

že může být obojí. Zásadní je vědět, kde se údaje uchovávají, zda je toto místo 

zabezpečené a zda se tyto údaje sdílí.

Poučte se z předchozích zkušeností
Pro zjištění vašich možností reagovat na budoucí útok je nejprve potřeba vyhodnotit, 

co se stalo při případných předchozích útocích a zeptat se, zda opatření, která byla 

učiněna, pokrývají i nové požadavky vyplývající z GDPR. Podle nových pravidel musí být 

porušení, společně s informací o vážnosti útoku, oznámeno do 72 hodin. Pokud tak vaše 

firma neučiní, může tento nedostatek vyústit ve výraznou pokutu. Zásadním krokem 

k zajištění souladu s GDPR je aktualizace (nebo vytvoření) reakčního plánu v případě 

incidentů a pravidelné testování vašich schopností na incidenty reagovat.

Jmenujte pověřence na ochranu údajů
Může být jednoduchá rada pro společnost se spoustou peněz, ale pro menší firmy 

mohou být  dodatečné náklady nepříjemné. Nicméně to není tak nepříjemné jako 

dostat pokutu do výše 4 procent vašeho příjmu a navíc to nemusí být práce na plný 

úvazek. Pověřenec na ochranu údajů jedná nezávisle a tím, že odpovídá nejvyšší úrovni 

managementu, může pomoci implementovat dané požadavky. Přidělení dalších zdrojů 

zajistí, že vaše společnost bude v souladu  nejen s právní úpravou, ale bude připravena 

na možné úniky citlivých dat. Významně se tak sníží riziko udělení pokuty.

Vzdělávejte ohledně pravidel sebe i své zaměstnance
Jedním z hlavních cílů GDPR je posílit možnost, aby lidé měli právo být zapomenuti  

a jejich údaje byly vymazány. Společnosti rovněž budou muset před zpracováním jejich 

údajů získat “jasnou, pozitivní reakci”. Pravidla rovněž zpřísňují možnost, aby své údaje 

předávaly děti.

Poznejte hlavní kontrolní autoritu
Příslušnost autority, která se zabývá stížnostmi proti vaší společnosti, je závislá na 

místu sídla vaší společnosti, ne na místě, kde jednotlivé osoby podaly stížnost. To je 

složitější pro společnosti, které fungují mezinárodně, nebo mají několik sídel v různých 

regionech. V různých zemích navíc mohou platit i přísnější směrnice nebo nařízení, 

které je nutné dodržovat. 


