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Kapitola 6

DESET KLÍČŮ K EFEKTIVNÍ 
OCHRANĚ ÚDAJŮ
V této kapitole vám poskytneme deset doporučených postupů pro zajištění efektivní ochrany 
údajů.

Vytvořte bezpečnostní politiky
Mnoho firem nebere v úvahu důležitost psaných bezpečnostních politik a rovnou se 

zabývá technickými kontrolami. Technické kontroly (firewall, anti-malware ochrana 

koncového zařízení a podobně) implementované bez administrativních kontrol  

(tj. politik a postupů) jsou téměř vždy implementovány reaktivním způsobem bez 

podrobně promyšlené, komplexní strategie. To může znamenat, že se budete příliš 

zabývat technickými kontrolami, které nejsou efektivně (nebo správně) nasazeny  

a poskytují nekompletní ochranu.

Identifikujte aktiva
Na počátku musíte vědět, co chcete nebo musíte chránit. Proto je důležité mít 

a průběžně aktualizovat přesný seznam veškerého IT hardwaru a softwaru. Bez 

kompletního seznamu nemusíte o zranitelných systémech ve vaší síti vědět, což 

samozřejmě zvyšuje riziko útoku. Například v roce 2013 při porušení ochrany údajů ve 

společnosti Target, útočníci získali vzdálený přístup do sítě přes údržbový systém topení, 

ventilace a klimatizace a ukradli informace o kreditních a debetních kartách a osobních 

informací 110 milionů zákazníků. Skenovat síť a koncová zařízení můžete s pomocí 

mnoha volně dostupných nástrojů. Komerční řešení vám ale mohou pomoci pravidelně 

aktualizovat i seznam vašich aktiv, a obvykle nabízí i možnost vzdálené správy, instalace, 

odstranění a aktualizaci softwaru atd. Aktiva, jež jsou připojená na internet (včetně 

mobilních zařízení), představují největší riziko, a proto jim musíte věnovat velkou 

pozornost.

V TÉTO KAPITOLE

•	 Desatero efektivní ochrany údajů

•	 Jak na silné heslo
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Definujte přístup k zabezpečení
V závislosti na riziku identifikujte hrozby a zranitelnosti aktiv a najděte pro ně vhodná 

bezpečnostní opatření. Následně můžete provést rozdílovou analýzu a rozhodnout, jaké 

kroky bude potřeba učinit a kam je potřeba zainvestovat. Pokud chcete vědět více  

o posouzení rizik pro zabezpečení údajů, podívejte se do kapitoly 3.

Klasifikujte všechny údaje
Citlivé zákaznické údaje jsou pro mnoho firem „to nejdůležitější“, co potřebuje ochranu. 

Poskytování rovnocenné ochrany a kontroly pro všechny údaje během celého jejich 

životního cyklu není nejen praktické, ale ani žádoucí. Místo toho se zamyslete, která data 

jsou opravdu důležitá a cenná, pokud by došlo k jejich ztrátě nebo odcizení. Položte si 

otázku, jaký dopad by mělo porušení ochrany údajů na vaši značku, zákaznickou loajalitu 

nebo dokonce životaschopnost firmy? Vytvořte intuitivní politiky klasifikace údajů, které 

budou obsahovat názvy (jako třeba “Pouze pro interní použití”, “Citlivé údaje”  

a “Schváleno ke zveřejnění”), čímž zároveň specifikujete požadavky na ochranu údajů 

(jako je šifrování, zálohování, schválení ke zveřejnění a zničení) pro danou kategorii.

Nařízení o obecné ochraně údajů (GDPR) vyžaduje, aby 
společnosti vymazaly osobní údaje, pokud o to budou subjektem 
požádáni. Pro soulad s požadavky GDPR vytvořte strategii pro 
klasif ikování údajů, která vám pomůže identif ikovat nebo označit 
osobní údaje (včetně záloh), které lze na vyžádání smazat nebo 
jinak v budoucnu pozměnit.

Šifrujte citlivé údaje
Šifrování přeměňuje čitelný formát dat do nečitelné podoby, která je pro osoby bez 

příslušného klíče v zásadě bezcenná. Zapomenout byste neměli na údaje, které jsou tzv. 

na odpočinku” (nemůžete je smazat, musíte je archivovat). Pro „používaná data“ byste 

měli využít šifrování v aplikaci, pokud je k dispozici, a pro údaje “v pohybu” (nebo  

v “přenosu”) můžete použít dodatečné šifrování např. pomocí SSL šifrování. Šifrovat 

můžete hardwarově i softwarově.

Zálohujte cenná data
Pravidelné a spolehlivé zálohování cenných dat je základní a nezbytnou technikou 

ochrany dat. Kvalitní záloha vám vyřeší spoustu starostí při bezpečnostních incidentech, 

kdy dojde k poškození nebo zablokování přístupu k aktuálním datům. A nemusí jít 

nutně jen o malware útok, může jít například i o „pouhé“selhání hardwaru. Při dnešních 

cenách hardwaru a dostupnosti cloudové zálohy už jednoduše neexistuje výmluva, který 

by ospravedlnila nezavedení procesu záloh. S rapidním nárůstem ransomwarových 

kampaní v posledních několika letech by šlo o zbytečný hazard. A jako bonus nebudete 

muset platit požadované výpalné.
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Musíte pravidelně testovat schopnost obnovení zásadních systémy 
a údajů. Nejen proto, abyste měli pod kontrolou stav záloh, ale 
také si tím ověříte, že odpovědné osoby znají příslušný postup 
obnovy.

Investujte do ochrany koncových zařízení
Bezplatný anti-malwarový software může znamenat zbytečné riziko. Nic totiž není 

zadarmo, ani bezpečnostní řešení. Proto se vyplatí investovat do bezpečnostního řešení 

od renomovaného výrobce, které kromě ochrany zařízení obvykle nabízí i nástroje pro 

vzdálenou správu. Malware business rozhodně neslábne, ba právě naopak nabývá na 

síle, a proto ochrana koncových zařízení je jednou z nejdůležitějších oblastí, do které 

byste měli primárně investovat.

Plánujte a připravujte
Každá firma musí mít plán reakce na incident a plány kontinuity činnosti a obnovy po 

bezpečnostním incidentu. Odpovědný tým musí být proškolen v základních forenzních 

postupech, aby ke každému bezpečnostnímu incidentu přistupoval jako k potenciálnímu 

právnímu případu a zajistil, aby byly všechny kroky evidovány jako potenciální důkazy. 

Plány kontinuity činnosti a obnovy po incidentu pomohou vaší firmě spustit běžné 

firemní operace v co nejkratším čase. Přesná a včasná komunikace, interní i externí,  

je zásadní součástí pro kontinuitu činnosti a plánů obnovy.

Školte uživatele
Nejslabším článkem v bezpečnosti jakékoliv společnosti byl a vždy bude koncový 

uživatel, což není nutně jeho chyba. Je velmi nepravděpodobné, že každý, kdo pracuje 

pro vaši firmu, je zároveň bezpečnostním expertem. Útočníci to vědí a používají techniky 

sociálního inženýrství, které „donutí“ uživatele kliknout na zákeřný odkaz ve spamu nebo 

phishingovém e-mailu a navštívit škodlivé webové stránky. Proto pořádejte pravidelná 

školení o bezpečnostní problematice, aby si uživatelé byli schopni pomoci sami, a tím 

pomohli i vám!

Nespoléhejte jen na sebe
Kyberzločinci nepracují sami. Ale i na druhé straně barikády jsou lidé, kteří vám 

pomohou. Využijte široké komunity bezpečnostních expertů, od externích služeb třetí 

strany, zpravodajství o hrozbách v reálném čase založené na cloudu, až po podporu 

výrobce vašeho bezpečnostního řešení.
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JAK SI VYTVOŘIT SILNÉ HESLO?

Téměř všechno, co děláme online, vyžaduje přihlášení a každé přihlášení vyžaduje nějaký 

druh autentizace. Každé heslo by mě být unikátní (a přiměřeně složité)! Tady je několik 

tipů, jak na to.

Používejte dlouhá hesla
Hesla by měla mít alespoň 8 znaků, ale zároveň by nemělo být tak dlouhé, že byste 

nebyli schopni si ho zapamatovat (viz tipy níže).

Používejte unikátní fráze a zvláštní znaky
Vymyslete si krátkou věta, skládající se z mnoha znaků (nejlépe s nějakými čísly, velkými 

písmeny a interpunkcí), kterou si můžete zapamatovat a změňte pořadí slov. Jde vždy 

o lepší variantu než slovo s 8 znaky s běžnými substitucemi (např. číslo 3 za písmeno e), 

kterou útočníci předvídají.

Používejte program na správu hesel (bezplatný nebo komerční)
Správce hesel může být nápomocný s vytvářením, uchováváním, správou  

a zapamatováním si unikátních silných hesel. Také pomůže odstranit běžnou  

a u zaměstnanců stále populární praxi zapisování hesel do dokumentů nebo zápisníků.

Používejte heslo, které si dokážete zapamatovat
Celkově komplexní, ale úplně náhodná hesla, která se těžko pamatují, mohou být 

v konečném důsledku kontraproduktivní. Obvykle potom dojde k zapsání hesla na kus 

papíru a používání stejného hesla napříč různými osobními a pracovními účty.

Používejte vícefaktorové ověření
Vícefaktorová autentizace v sobě zahrnuje dva nebo více ověřovací faktory (“něco, co 

znáte”, jako je uživatelské jméno a heslo, a “něco, co máte”, jako je hardwarový nebo 

softwarový token). Při přihlašování je požadováno potvrzení, které má obvykle podobu 

jednorázového kódu, jež se generuje na vašem elektronickém klíči či tokenu, nebo 

je zaslán prostřednictvím SMS na autorizovaný telefon. Kód lze použít pouze jednou 

a pouze během omezeného časového období. Díky tomu je pak extrémně těžké pro 

útočníka celý proces kompromitovat.

Nepoužívejte stejné heslo dvakrát
Pokud je už vaše heslo kompromitováno (např. osobní e-mailový účet), kyberzločinci  

se pokusí stejné údaje použít i na jiném místě (např. váš online bankovní účet).

Nikdy s nikým nesdílejte hesla!
Zacházejte s hesly posvátněji než s kartáčkem na zuby (který ale čas od času můžete 

sdílet se svojí drahou polovičkou).
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Nepoužívejte běžná slovníková hesla
Automatizované programy si se slovníkovými hesly jednoduše poradí, a to včetně 

cizích jazyků a lékařských, právních nebo inženýrských termínů. Dále se snažte vyhnout 

opakujícím se znakům (například “aaa”), znakům v sekvenci (např. “1234”)  

a rozpoznatelným vzorcům (např.”qwerty”).

Nepoužívejte osobní informace
Sdílení osobních informací na sociálních sítích práci kyberzločincům velmi usnadňují. 

Snadno se mohou dozvědět zajímavé podrobnosti, jako je datum narození, adresa 

bydliště, absolvované školy, jméno partnerky nebo dítěte, nebo co jste dělali minulé 

léto! Pokud takové údaje používáte při tvorbě hesel, jdou velmi snadno uhádnout. 


