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Kapitola 3

POSOUZENI RIZIK
ZABEZPECENI UDAJU

V této kapitole se docCtete, jak aplikovat postupy pro Fizeni rizika na zabezpeceni tidaji.

Posouzeni rizika

Posouzeni rizika je prvni fazi v postupu rizeni rizika a sklada se z:
 |dentifikace aktiv (hmotnych i nehmotnych)
e Analyzy hrozeb (v€etné dopadu a pravdépodobnosti)

* Posouzeni zranitelnosti (tj. jaké kontroly jsou nedostatecné nebo zcela chybi)

Obdobné, posouzeni rizik zabezpeceni Udajl potom obsahuje:

 |dentifikaci operaci zpracovani udaju (jak a kde se dané udaje v ramci vasi firmy
pouzivaji)

« VVyhodnoceni potencialniho dopadu na firmu (pokud dojde ke kompromitaci dat)

 Identifikaci moznych hrozeb a vyhodnoceni pravdépodobnosti (vyskytu, véetné
frekvence)

* VVyhodnoceni rizika (pro posouzeni, jaké kontrolni mechanizmy by mély byt
implementovany)



Krok 1:
Identifikace operaci zpracovani udaju

Udaje v rdmci spole¢nosti maji riizné rizikové profily, které nejsou zaloZené jen na
obsahu dat, ale také na tom, jakym zptisobem s daty dana spolecnost pracuje. Dfive
nez zaCnete posuzovat rizika, je dulezité, abyste porozumeéli, jakym zplsobem se Gdaje
v ramci vasi firmy zpracovavaji. V typicky malé nebo stfedni firmé se obvykle jedna

0 nasledujici operace, které se tykaji:

Lidskych zdroj(, jako je sprava vyplat, prijimani novych a udrZeni stavajicich
zameéstnancu, zaznamy o skoleni, vyhodnoceni pracovnich vysledk( a podobné.

Spravy zakaznik( a dodavatelll, cozZ jsou informace o zakaznicich, objednavkach,
fakturach, seznamy e-mailovych adres, udaje pro marketing nebo smlouvy s prodejci.

Bezpecnosti zaméstnancu a fyzického zabezpeceni, jako jsou rlizné bezpecnostni
protokoly o aktivité zaméstnancl, zaznamy o navstévach, video monitorovani atd.

U kazdé operace zpracovani Udajl si polozte nasledujici otazky:

» Jaké osobni Udaje se zpracovavaji?

Za jakym Ucelem se zpracovavaji?

Kde zpracovavani probiha?

Kdo je za zpracovani odpovédny?

Kdo ma k udajum pfristup?

Zdsada minimdlnich prav je osvédceny postup, kdy je koncovym

uzivatelim udélena pouze minimdlni troven pristupu nezbytnd
pro vykon jejich konkrétni pracovni funkce.




Krok 2:
Vyhodnoceni potencialniho dopadu
na firmu

Dale musite urcit potencialni dopad kompromitace nebo poruseni ochrany tdaju
na firmu. Poruseni nebo kompromitace mize mit vliv na ddvérnost dat (napriklad
neopravnény pristup), jejich integritu (napfiklad neopravnéna modifikace) nebo na
dostupnost (napriklad ransomwarovy utok).

Spolecnosti musi chrdnit divérnost, integritu a dostupnost udajd.

V informacni bezpecnosti se to oznacuje jako C-1-A diagram
(viz kapitola 2).

Typicky je potencialni dopad daného rizika obvykle vyjadfen ve smyslu Skody, kterou by
spolecnost utrpéla, jako je ztrata nebo zniceni fyzického aktiva (server, kopirka nebo
vozidlo atd.)

« Dopad na firmu muze byt i nepfimy. V pripadé citlivych osobnich Udaju je totiz subjekt
(napf. zakaznik), jehoz udaje byly odcizeny nebo kompromitovany, pfimou obéti.
V takovych pripadech muze byt ukradena identita nebo financ¢ni aktivum jednotlivce
a /nebo napadeno jeho soukromi. Dopad na firmu je méné primy, ale i tak potencialné
velmi nakladny a mize mimo jiné zahrnovat:

e Ztratu zakaznikd a prijmu

« Poskozeni znacky a negativni PR

« Regulacni pokuty a soudni spory

« Naklady spojené s oznamenim Uniku Udaju

e Forenzni analyzy a obnovy

Dopad na firmu muZze byt klasifikovdn jako nizky, stfedni
nebo vysoky. Nicméné konkrétni definice turovné dopadu bude

jedinecnd pro kazdou firmu a méla by obsahovat jak objektivni
(kvantitativni), tak subjektivni (kvalitativni) opatreni.




Krok 3
Identifikace moznych hrozeb
a vvhodnoceni pravdépodobnosti

Hrozbou mohou byt jakékoliv udalosti nebo okolnosti, pfirodni nebo uméle vytvorené,
které mohou negativné ovlivnit divérnost, integritu a dostupnost osobnich nebo citlivych
dat. MUze jit o kybernetické atoky, nahodné ztraty nebo kradeze firemnich IT zafizeni,
interni hrozby, pozary a zaplavy, zemeétreseni, vlivy extrémniho pocasi, pracovni spory

a podobné. Firmy musi identifikovat mozné hrozby a vyhodnotit pravdépodobnost
(vCetné frekvence vyskytu). Musite mit jistotu, ze mate hrozby zarazeny do konkrétné
definovanych oblasti, v€etné hrozeb ze sitovych a technickych zdroju (software/
hardware), souvisejicich procesl a postupu, lidskych zdroji a hrozby vyplyvajici z rozsahu
zpracovani.

Pro kazdou identifikovanou hrozbu miZete pravdépodobnost
klasifikovat obdobnym zplisobem jako u dopadu na firmu: nizkd,
stredni a vysokd. Pri vyhodnocovdni pravdépodobnosti vyskytu

hrozby je potreba zvdzit jak pravdépodobnost vyskytu hrozby
obecné, tak i to, jak Casto je pravdépodobné, Ze se hrozba
vyskytne behem urcité doby (napfiklad behem jednoho roku).

Krok 4
Vyhodnoceni rizika

Jako posledni budete hodnotit riziko spojené s kazdou operaci a v zavislosti na vysledku
hodnoceni implementovat vhodné technologické kontrolni mechanizmy a organizacni

postupy.

Obrazek 3-1 zobrazuje obecnou Sablonu pro vyhodnoceni rizika a priklad vyhodnoceni
vybrané operace zpracovani dat.



Pravdépodobnost
hrozby

STREDNI

STREDNI
RIZIKO

Pravdépodobnost hrozby

Pro konkrétni operaci zpracovani projdéte seznam
moznych hrozeb a vyhodnotte jejich pravdépodobnost.
Vysledna pravdépodobnost by méla byt souc¢tem hodnot
ze vSech hrozeb ze seznamu.

@ Nizka - Neni pravdépodobné, Ze hrozba nastane.

@ stiedni - Je dGivodna dance, Ze hrozba nastane.

@ Vysoka - Je pravdépodobné, Ze hrozba nastane.

Uroveii dopadu

Pro konkrétni operaci zpracovani vyhodnotte mozny
dopad na dvérnost, integritu a dostupnost dat (C-1-A

diagram). Vysledna droven dopadu je nejvyssi dopad ze tfi.

Nizka — Drobné obtize, které Ize bez problému
prekonat.

@ Stiedni - Zasadni obtize, které Ize pfekonat i pres
nékolik nesnazi.

@ Vysoka - Zasadni disledky, které Ize prekonat,
ale s vaznymi obtizemi.

@ Velmivysoka - zZasadni nebo dokonce nezvratné
ddsledky, které nelze prekonat.

Vysledna uroven rizika
Nizka

@ stiedni

@ Vysoka

Uroveii dopadu

STREDNI VYSOKA

STREDNI
RIZIKO

VYSOKE RIZIKO

Priklad

Operace zpracovani: Marketing/Reklama
Zpracovavané udaje: Kontaktni idaje (napf. jméno,
postovni adresa, telefonni Cislo, e-mail)

Klasifikace Gdajd: Osobni (daje

Uéel zpracovani: Propagace zbozi a specidlnich nabidek
potencialnim zakaznik{m

Subjekty tdajl: Zakaznici

Pravdepodobnost hrozby
Sitové a technické zdroje (HW, SW): Stfedni
Procesy a postupy: Nizka

Zucastnéné lidské zdroje: Stredni

Obchodni oddéleni a rozsah zpracovani: Stredni
Vysledna pravdépodobnost: Stredni

- ~

Uroven dopadu

Posouzeni Grovné dopadu na divérnost: nizka;
na integritu: nizka; na dostupnost: nizka
Vysledna droven dopadu: Nizka

Vysledna uroven rizika:

Nizké riziko — zpracovani dat pro
marketing/reklamu predstavuje nizké riziko,

meéli byste implementovat odpovidajici technicka
a organizacni opatreni.

Obrazek 3-1: Matice posouzeni rizik pro operace zpracovani dat



