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DESET KLICU K EFEKTIVNI
OCHRANE UDAJU

V této kapitole vdm poskytneme deset doporucenych postupti pro zajiSténi efektivni ochrany
tdaju.

Vytvorite bezpecnostni politiky

Mnoho firem nebere v Gvahu dullezitost psanych bezpecnostnich politik a rovnou se
zabyva technickymi kontrolami. Technické kontroly (firewall, anti-malware ochrana
koncového zarizeni a podobné) implementované bez administrativnich kontrol

(tj. politik a postupu) jsou témér vzdy implementovany reaktivnim zplsobem bez
podrobné promyslené, komplexni strategie. To muze znamenat, ze se budete prilis
zabyvat technickymi kontrolami, které nejsou efektivné (nebo spravné) nasazeny

a poskytuji nekompletni ochranu.

Identifikujte aktiva

Na pocatku musite védét, co chcete nebo musite chranit. Proto je dllezité mit

a pribézné aktualizovat presny seznam veskerého IT hardwaru a softwaru. Bez
kompletniho seznamu nemusite o zranitelnych systémech ve vasi siti védét, coz
samozrejmeé zvysuje riziko Utoku. Napriklad v roce 2013 pfi poruSeni ochrany Gdajd ve
spolecnosti Target, utocnici ziskali vzdaleny pristup do sité pres udrzbovy systém topeni,
ventilace a klimatizace a ukradli informace o kreditnich a debetnich kartach a osobnich
informaci 110 milion0 zakaznik(. Skenovat sit a koncova zarizeni mlzete s pomoci
mnoha volné dostupnych nastroju. Komercni feSeni vam ale mohou pomoci pravidelné
aktualizovat i seznam vasich aktiv, a obvykle nabizi i moznost vzdalené spravy, instalace,
odstranéni a aktualizaci softwaru atd. Aktiva, jez jsou pripojena na internet (vCetné
mobilnich zafizeni), predstavuji nejvetsi riziko, a proto jim musite vénovat velkou
pozornost.



Definujte pristup k zabezpeceni

V zavislosti na riziku identifikujte hrozby a zranitelnosti aktiv a najdéte pro né vhodna
bezpecnostni opatfeni. Nasledné muzete provést rozdilovou analyzu a rozhodnout, jaké
kroky bude potfeba ucinit a kam je potfeba zainvestovat. Pokud chcete védeét vice

0 posouzeni rizik pro zabezpeceni Gdajd, podivejte se do kapitoly 3.

Klasifikujte vSechny udaje

Citlivé zakaznické Udaje jsou pro mnoho firem ,to nejdulezitéjsi”, co potfebuje ochranu.
Poskytovani rovhocenné ochrany a kontroly pro vSechny udaje béhem celého jejich
zivotniho cyklu neni nejen praktické, ale ani zadouci. Misto toho se zamyslete, ktera data
jsou opravdu dulezita a cenna, pokud by doslo k jejich ztraté nebo odcizeni. Polozte si
otazku, jaky dopad by mélo poruseni ochrany udajd na vasi znacku, zakaznickou loajalitu
nebo dokonce zivotaschopnost firmy? Vytvorte intuitivni politiky klasifikace Gdaju, které
budou obsahovat nazvy (jako tfeba “Pouze pro interni pouziti”, “Citlivé adaje”

a "Schvaleno ke zverejnéni”), ¢imz zaroven specifikujete pozadavky na ochranu udaju
(jako je Sifrovani, zalohovani, schvaleni ke zverejnéni a zniceni) pro danou kategorii.

Narizeni o obecné ochraneé udaju (GDPR) vyZaduje, aby
spolecnosti vymazaly osobni Udaje, pokud o to budou subjektem
pozddani. Pro soulad s pozadavky GDPR vytvorte strategii pro

klasifikovdni tudaju, kterd vam pomuze identifikovat nebo oznacit
osobni udaje (vCetné zdloh), které Ize na vyZdddni smazat nebo
jinak v budoucnu pozmenit.

Sifrujte citlivé udaje

Sifrovani preménuje citelny format dat do necitelné podoby, ktera je pro osoby bez
prislusného klice v zasadé bezcenna. Zapomenout byste neméli na udaje, které jsou tzv.
na odpocinku” (nemuzete je smazat, musite je archivovat). Pro ,pouzivana data"“ byste
meéli vyuzit Sifrovani v aplikaci, pokud je k dispozici, a pro udaje “v pohybu” (nebo

v “pfenosu”) mlzZete pouZzit dodatec¢né sifrovani napf. pomoci SSL Sifrovani. Sifrovat
mUzete hardwaroveé i softwarove.

Zalohujte cenna data

Pravidelné a spolehlivé zalohovani cennych dat je zakladni a nezbytnou technikou
ochrany dat. Kvalitni zaloha vam vyresi spoustu starosti pri bezpecnostnich incidentech,
kdy dojde k poSkozeni nebo zablokovani pristupu k aktualnim datim. A nemusi jit

nutné jen o malware Gtok, mudze jit napfiklad i o ,pouhé“selhani hardwaru. Pfi dnesnich
cenach hardwaru a dostupnosti cloudové zalohy uz jednoduSe neexistuje vymluva, ktery
by ospravedInila nezavedeni procesu zaloh. S rapidnim nardstem ransomwarovych
kampani v poslednich nékolika letech by Slo 0 zbytecny hazard. A jako bonus nebudete
muset platit pozadované vypalné.



Musite pravidelné testovat schopnost obnoveni zdsadnich systémy
a udaji. Nejen proto, abyste méli pod kontrolou stav zdloh, ale

také si tim ovérite, Ze odpovédné osoby znaji prislusny postup
obnovy.

Investujte do ochrany koncovych zarizeni

Bezplatny anti-malwarovy software mdze znamenat zbytecné riziko. Nic totiz neni
zadarmo, ani bezpecnostni reSeni. Proto se vyplati investovat do bezpecnostniho reseni
od renomovaného vyrobce, které kromeé ochrany zarizeni obvykle nabizi i nastroje pro
vzdalenou spravu. Malware business rozhodné neslabne, ba pravé naopak nabyva na
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byste méli primarné investovat.

Planujte a pripravujte

Kazda firma musi mit plan reakce na incident a plany kontinuity ¢innosti a obnovy po
bezpecnostnim incidentu. Odpovédny tym musi byt proskolen v zakladnich forenznich
postupech, aby ke kazdému bezpecnostnimu incidentu pfistupoval jako k potencialnimu
pravnimu pripadu a zajistil, aby byly vSechny kroky evidovany jako potencialni dikazy.
Plany kontinuity ¢innosti a obnovy po incidentu pomohou vasi firmé spustit bézné
firemni operace v co nejkratsim case. Presna a v€asna komunikace, interni i externi,

je zasadni soucasti pro kontinuitu ¢innosti a plant obnovy.

Skolte uzivatele

Nejslabsim ¢lankem v bezpecnosti jakékoliv spolecnosti byl a vzdy bude koncovy
uzivatel, coz neni nutné jeho chyba. Je velmi nepravdépodobné, ze kazdy, kdo pracuje
pro vasi firmu, je zaroven bezpecnostnim expertem. Utocnici to védi a pouzivaji techniky
socialniho inzenyrstvi, které ,donuti” uzivatele kliknout na zakerny odkaz ve spamu nebo
phishingovém e-mailu a navstivit Skodlivé webové stranky. Proto poradejte pravidelna
Skoleni o bezpecnostni problematice, aby si uzivatelé byli schopni pomoci sami, a tim
pomohli i vam!

Nespoléhejte jen na sebe

Kyberzlocinci nepracuji sami. Ale i na druhé strané barikady jsou lidé, ktefi vam
pomohou. Vyuzijte Siroké komunity bezpecnostnich expertl, od externich sluzeb treti
strany, zpravodajstvi o hrozbach v realném case zalozené na cloudu, az po podporu
vyrobce vaseho bezpecnostniho rfeseni.



JAK SI VYTVORIT SILNE HESLO?

Témeér vsechno, co délame online, vyZzaduje prihlaseni a kazdé prihlaseni vyzaduje néjaky
druh autentizace. Kazdé heslo by mé byt unikatni (a pfimérené slozité)! Tady je nékolik
tipy, jak na to.

Pouzivejte dlouha hesla
Hesla by méla mit alespon 8 znaku, ale zaroven by nemélo byt tak dlouhé, ze byste
nebyli schopni si ho zapamatovat (viz tipy nize).

Pouzivejte unikatni fraze a zvlastni znaky

Vymyslete si kratkou véta, skladajici se z mnoha znakl (nejlépe s néjakymi Cisly, velkymi
pismeny a interpunkci), kterou si mUzete zapamatovat a zménte poradi slov. Jde vzdy

o lepSi variantu nez slovo s 8 znaky s béznymi substitucemi (napf. ¢islo 3 za pismeno e),
kterou atocnici predvidaji.

Pouzivejte program na spravu hesel (bezplatny nebo komercni)

Spravce hesel mize byt napomocny s vytvarenim, uchovavanim, spravou

a zapamatovanim si unikatnich silnych hesel. Také pomuze odstranit béznou

a u zameéstnancu stale popularni praxi zapisovani hesel do dokumentt nebo zapisniku.

Pouzivejte heslo, které si dokazete zapamatovat

Celkovée komplexni, ale uplné nahodna hesla, ktera se tézko pamatuji, mohou byt

v kone¢ném dusledku kontraproduktivni. Obvykle potom dojde k zapsani hesla na kus
papiru a pouzivani stejného hesla napfic riznymi osobnimi a pracovnimi Ucty.

Pouzivejte vicefaktorové ovéreni

Vicefaktorova autentizace v sobé zahrnuje dva nebo vice ovérovaci faktory (“néco, co
znate”, jako je uzivatelské jméno a heslo, a “néco, co mate”, jako je hardwarovy nebo
softwarovy token). Pri pfihlasovani je pozadovano potvrzeni, které ma obvykle podobu
je zaslan prostrednictvim SMS na autorizovany telefon. Kod |ze pouzit pouze jednou

a pouze béhem omezeného ¢asového obdobi. Diky tomu je pak extrémné tézké pro
utocnika cely proces kompromitovat.

Nepouzivejte stejné heslo dvakrat
Pokud je uz vase heslo kompromitovano (napr. osobni e-mailovy ucet), kyberzlocinci
se pokusi stejné adaje pouzit i na jiném misté (napfr. vas online bankovni Ucet).

Nikdy s nikym nesdilejte hesla!
Zachazejte s hesly posvatnéji nez s kartackem na zuby (ktery ale ¢as od ¢asu mUzete
sdilet se svoji drahou polovickou).



Nepouzivejte bézna slovnikova hesla

Automatizované programy si se slovnikovymi hesly jednodusSe poradi, a to véetneé
cizich jazyku a lIékarskych, pravnich nebo inzenyrskych terminu. Dale se snazte vyhnout
opakujicim se znakim (napfiklad “aaa”), znakdm v sekvenci (napf. “1234")

a rozpoznatelnym vzorctm (napr."qwerty”).

Nepouzivejte osobni informace

Sdileni osobnich informaci na socialnich sitich praci kyberzlo¢inclim velmi usnadnuiji.
Snadno se mohou dozvédét zajimavé podrobnosti, jako je datum narozeni, adresa
bydlisté, absolvované skoly, jméno partnerky nebo ditéte, nebo co jste délali minulé
léto! Pokud takové Udaje pouzivate pri tvorbé hesel, jdou velmi snadno uhadnout.



