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UvVOD

“Vase firma je pro nas nezajimava, je prilis mala.” - tak to by zadny hacker nikdy nerekl!
KyberzloCince obvykle zajima financni zisk, takze i kdyz nemusi cilit konkrétné na vasi
firmu, pokud jste pripojeni jakymkoliv zpisobem na internet, mizete byt cilem Gtoku.

A kdyz neni vase firemni infrastruktura radné chranéna, mize byt napadena. Prestoze
uspéesny utok nemusi nutné znamenat nechténych “15 minut slavy” na celostatnich
televizich jako u globalné pusobicich korporaci typu Uber nebo Yahoo!, zcela urcité to
bude mit vazny dopad - mozna tak vazny, aby vasi spolecnost vyradil z provozu. Kvalitni
IT zabezpeceni zacina byt zakladni konkurenc¢ni vyhodou.

Pfestoze uniky dat a kybernetické Utoky nejsou nic nového, dtocnici neustale vyvijeji
nové techniky a taktiky. A cili i na prostfedi malych a stfednich firem, které tvofri vice
nez 99 procent vSech firem na svété, zaméstnava vice nez polovinu svétové pracovni
sily a tvori vice nez polovinu hrubého domaciho produktu globalni ekonomiky.

NovéjSi metody utokl zahrnuji:

Pokrocilé malwarové techniky (jako je polymorfismus a metamorfismus),
ransomware, a trojské koné se vzdalenym pristupem (RAT).

* DHA (Directory harvest attack) utoky
e Masivni automatizované botnety
* Hijacking DNS a DNS cache poisoning

e Port hopping a secure sockets layer (SSL) hiding

DDoS utoky

Bezpecnostni hrozby jsou mnohem vaznéjsim a frekventovanéjsim problémem nez

v minulosti. Malé a stfedni firmy, které provozuji IT operace mensiho rozsahu,

s omezenym rozpoctem a zameéstnanci, jsou pro utocniky obvykle snadnym cilem.
Na druhou stranu vzhledem k tomu, Zze malé a stfedni firmy jsou mensi nez velké
korporace a tudiz maji obecné méneé pripojenych zarizeni, znamena to, ze mohou byt
flexibilngjsi v pfipadé utoku i implementaci bezpecnostnich pravidel. Pokud provedou
spravna opatfeni, mohou i malé a stredni firmy razantné omeazit riziko potencialniho
utoku.

V textu se dozvite o bezpecnostnich technologiich, nastrojich a procesech, které vam
pomuzou zlepsit ochranu citlivych Gdaju a IT zdroju, a tipy jak efektivné minimalizovat
dopady pripadnych anik( dat.



Predpoklady

Predpokladame, zZe jste IT profesional pracujici pro malou nebo stredni firmu. Mzete byt
manazerem IT tymu - nebo muzete byt cely IT tym! Vy a vas tym jste odpovédni za vSe od
vymeény tonery, nastaveni koncovych zafizeni uzivatell, az po spravu sité a zabezpeceni.
Vase prace zahrnuje Siroké spektrum IT védomosti a zkuSenosti, ale mozna existuji oblasti
- jako je zabezpeceni a ochrana udajl - kde vasSe znalosti a zkuSenosti mozna nejsou tak

obsahlé, jak byste si prali.

Pokud vas néktera z téchto domnének popisuje, pak je tento text pfimo pro vas! Pokud
vas ale zadna z vySe uvedeného nepopisuje, nevadi, pokracujte ve ¢teni. Minimalné budete
v problematice ochrany citlivych Gdajd o néco chytrejsi!

Pouzité ikony

Obcas budeme pouzivat ikony, abychom vypichli dalezité informace. Vypadaji takto:

Ikona upozorniuje Upozornuje na Nabizi praktické

na informace, které uzitecneé informace rady, které vdm

si mdte ulozit do a rady. pomohou vyhnout
dlouhodobé paméti, se potenciondlne
hned vedle vyroci ndkladnym a frustru-
a narozenin! jicim chybam.




V této kapitole

Skutecné vycisleni nakladu pri dniku

citlivych dat

Pohled na prostfedi hrozeb
Pouceni z predchozich pripadu
Pravidla, ktera je tfeba dodrzovat
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ROZPOZNANI POZADAVKU
NA OCHRANU UDAJU

Dozvite se, jaky dopad muze mit uUnik citlivych dat na vasi firmu, jak se vyvinulo
moderni prostredi hrozeb, jaky dopad mély nedavné uniky dat na malé a stredni
firmy a jaky vyznam maji zmeény v pravnich normach a narizenich pro vasi firmu.

Dopady uniku dat

Malé a stredni firmy tvori 99 procent celého podnikani v EU a vice nez 95 procent

celosvétové, a tak neni prekvapivé, ze podle International Data Corporation (IDC) malé
a stfedni firmy tvori 70 procent vSech obéti kyber Gtokl. Pfesto mnoho firem véri, ze se
jich atoky netykaji vzhledem k jejich velikosti a ,cené” citlivych dat. Bohuzel tomu tak neni.

Podle zprdvy o vySetrovdni uniku dat z roku 2017 vypracované
spolecnosti Verizon (Data Breach Investigation report - DBIR),
se cile utoku (zejména Gtoky na platebni mista) presunuly na

restaurace a malé firmy. Tri Ctvrtiny obéti Sesti nejcastéjsSich
hrozeb (ukradené autorizacni udaje, backdoor malware, spyware,
phishing, datova exfiltrace a C&C malware) jsou malé a stredni

firmy.

Ve Velké Britanii zaznamenala pojiStovaci spolecnost Zurich, ze v minulém roce bylo
napadeno kybernetickymi Utoky vice nez 875 000 malych a stfednich podnik(, které
staly vice nez 13 000 USD pro vice nez jednu pétinu téchto podnikd a vice nez 69 000
USD pro jednu z deseti. Pro porovnani studie Ponemonova institutu z roku 2017 zjistila,
ze primeérna cena za poruseni ochrany udajl pro velké podniky je zhruba 3.62 milionu USD.

Podle zjisténi studie se primérna cena za uUniky dat mezi roky 2014 a 2015 vice nez
zdvojnasobila, pficemz pridmérna cena za kazdy ztraceny nebo ukradeny zaznam se
mirné zvysila na 150 EUR. A ani v poslednich letech cena doll nesla, spise naopak.



Pfestoze jsou naklady vzniklé na feSeni Uniku u SMB firem vyrazné nizsi nez naklady

pro velké podniky, malé a stfedni firmy obvykle nemaji prostredky (financni nebo jiné),
aby mohli reagovat na atok a rychle se z néj vzpamatovat. Vzhledem k narizenim jako

je Narizeni o ochrané osobnich (dajl (GDPR), které po firmach bez ohledu na jejich
velikost pozaduji, aby byly schopny forenzné vysvétlit, co presné se v prfipadé uniku stalo,
bude dopad na malé a stfedni podniky v budoucnu nejspis mnohem draZzsi.

Pojisténi proti kybernetickym utokim je skvéld cesta, jak zmirnit
ndklady plynouci z kyber utokd nebo dniku dat. Nicméné samotné

pojiSténi vds pred tokem neochrdni a rozhodné to NENT alterna-
tiva k implementaci bezpecnostnich pravidel a technologii ochrany
citlivych ddaju.

Do celkové ceny uniku dat zapocitavame:
e NarusSeni podnikani (v€etné ztraty ¢asu a produktivity)

» Primé naklady (napf. upozornéni zakaznikim, nasledna zakaznicka podpora, nabidky
pro udrzeni zakaznikl, obnova a vyména platebnich karet a podobné)

e Ztrata zakazniku, zniceni znacky, ztrata povesti

e Soudni spory se zakazniky, obchodnimi partnery a investory

* Regulacni pokuty a penale

* Naklady na obnovu a forenzni naklady (tvori vétsi ¢ast naklad()

e Ztrata majetku (napf. dusevni vlastnictvi)

Podle National Cyber Security Alliance bude 60 procent

malych podnik(i vyfazeno z provozu do 6 mésicli od uspésného
kybernetického utoku.

Soucasneé prostredi hrozeb

Pocet, rozsah a naklady pri uniku dat budou v dohledné budoucnosti pokracovat ve
vzestupné tendenci. Utoky budou podporeny nékolika trendy:

Automatizované Gtoky v masivnim méfitku se stavaji standardem. Utoc¢nici vyuzivaji
sofistikovany malware a skodlivé botnetové sité k naruseni jakékoliv zranitelné
organizace Ci sité, nez ze by cilili na konkrétni spolecnost. Pokud jste prfipojeni

k internetu, jednoho dne budete nalezeni. Nikdo neni cilem, ale kazdy mize byt obéti.



Ransomware bude i nadale rostouci hrozbou. Podle prlizkumu provedeného spolecnosti
Datto bylo v poslednich nékolika letech zhruba 5 procent vSech celosvétovych malych

a stfednich firem obéti ransomware GtokU. Tricet pét procent poskytovatell MSP sluzeb
zaznamenalo, ze obéti z frad malych firem zaplati vykupné, z ¢ehoz 15 procent uz své
Udaje nikdy neziska zpét.

Zlocin jako sluzba (Crime-as-a-service - CaaS) bude rozsifenéjsi. ZloCinecké organizace
vyviji Skodlivy software stale vice sofistikovanéjsSim zpusobem, pripadné ladi osvédcené
metody k dokonalosti. Utocnici pronikaji na nové trhy a provadi aktivity globalné, coz
pravdépodobné vyusti v zavaznéjsi a Skodlivéjsi bezpecnostni incidenty. Kybernetické
zbrané jako je ransomware jako sluzba (ransomware-as-a-service) a skodlivé stranky
(jako je nulled.to) umoznuji provést kyberneticky utok i skupinam bez potrebnych
znalosti.

Internet véci (IoT) bude stale rust, jak si spolecnosti, ale i bézni lidé, postupné osvojuji
loT zarizeni. Jelikoz jde stale o pomérné nové odvétvi, stava se, ze 10T zafizeni jsou casto
nezabezpecena jiz vyroby, ¢imz mohou byt nachyInéjsi k zneuziti. Utocnici zatim trh

loT jenom testuji, zda se jim vyplati investovat zdroje. Ale i zde jiz nalezneme Gspésné
malware kampane.

Cloudové technologie umoznuji malym a strednim firmam konkurovat velkym hracum,
protoze i malé firmy tak mohou mit pristup ke stejné silnym pocitacovym zdrojum

jako velké podniky, pricemz mohou vyznamné usetrit za IT vydaje a podporu. Podle
BCSG, spolecnosti se sidlem ve Velké Britanii poskytujici poradenstvi a cloudové feseni,
zhruba dvé tretiny malych a stfednich firem jiz nyni pouzivaji v priméru tri aplikace se
softwarem jako sluzbou (SaaS) zalozené na cloud technologii. Typické Saas aplikace pro
malé a stfedni firmy jsou obchodni systémy typu CRM, online spolupraci, Ulozisté udaju,
online marketing, spravu smluv a software pro dodavatelské retézce. Pfestoze tento
typ feSeni je vétSinou ve své podstaté bezpecnéjsi nez obdobné ,on-premise” feseni,
spolecnosti se musi ujistit, Ze poskytovatelé cloudovych sluzeb - zvlasté v pripadé
mensich trhd nebo Saas aplikaci na miru - dodrzuji zakladni bezpecnostni pravidla,
funguji v souladu s prislusnou pravni upravou (napf. GDPR) a poskytuji prijatelné
dohody o arovni poskytovanych sluzeb. Firmy musi zajistit prisnou kontrolu identity

a pristupu k internim systémuam, zabezpecenou autentizaci do cloudovych sluzeb,
radnou konfiguraci, provoz a adrzbu server( provozovanych v cloudu (v pripadé
infrastuktury jako sluzby - nebo-li 1aas).

Dodavatelsky retézec bude i nadale cilem utocnikU. Pres zranitelnosti u nékterého

z vasich partnerskych firem, se kterymi spolupracujete, se ttocnici mohou dostat

| do vasi firmy. Nehledé na to, ze vasi partneri mohou mit ulozena citliva data i vasich
zakaznik(. Pamatujte, ze i vy jste soucast dodavatelského retézce.

Regulace obvykle znamena implementaci novych procesud a zdrojd, které jsou nezbytné
pro splnéni pozadavk( na soulad (viz dale), které mohou odvést pozornost o ostatnich
neméné dllezitych bezpecnostnich aktivit.



Tyto trendy jsou pro SMB firmy zvlasté Spatnou zpravou. Vzhledem k tomu, ze obvykle
maji nedostatek finan¢nich zdroju a nedostatek informaci o zabezpeceni, jako velké
firmy, predstavuji malé a stfedni firmy dokonaly cil pro kyberzlocince (viz Obrazek 1-1).
Spoust nemusi napachat pouze kyberzlocinci: Za zminku stoji i (ne)umysiné aniky dat
zpusobenych internimi zaméstnanci.

Forum informacni bezpecnosti (Information Security Forum - ISF)
poznamenalo, Ze neustdle zvysujici se pocet uniku dat a vetsi

objem postizenych zdznamu pravdépodobné v budoucnu vyusti
v mnohem vySSi ndklady pro spolecnosti vSech velikosti.
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Vyzralost kybernetické bezpec€nosti

Obrazek 1-1: Malé a stredni firmy jsou obvykle cennéjSim cilem nez zakaznici

a vice zranitelngjsSim cilem nez enterprise firmy.

Uniky dat v nedavné dobé

Pfestoze se médiich obvykle informuje pouze o masivnich Unicich citlivych dat

z velkych korporaci, kybernetické atoky na malé a stfedni firmy nejsou 0 nic méné
frekventovanéjsi nebo skodlivéjsi. Pokud srovname SMB firmy a jejich omezené
financni a bezpecnostni zdroje s velkymi spolecnostmi, pak maze byt dopad uspésného
kyberatoku nebo Unik dat na zakazniky - stejné tak jako na zivotaschopnost firmy -
mnohem vice znicujici.



Malé firmy (s méné nez 50 zaméstnanci) a SOHO firmy
(1-10 zameéstnancii) dostdvaji mnohem méné prostoru v hlavnich

zprdvdch nez velké korporace, takZze by se mohlo zddt, Ze se jich
utoky a uniky dat netykaji. Opak je pravdou.

Nékteré nedavné pripady:

Obike

V prosinci 2017 bylo zverejnéno, ze jiz v cervnu stejného roku se Obike, spolecnost se
sidlem v Singapuru, ktera nabizi sdileni kol v nékolika méstech v asijsko-pacifické oblasti,
v Evropé a Spojeném kralovstvi, stala obéti kyberutoku, ktery cilil na citlivé informace

0 zakaznicich, vCetné jejich jmen, kontaktnich udajua, profilovych fotografii a lokace.

TIO Networks USA

V prosinci 2017 ze spolecnosti TIO Networks USA, ktera poskytuje sluzby zpracovani
plateb, nedavno koupena kalifornskym PayPal holdingem, unikla citliva data 8000
zakaznikd.

Longs Peak Family Practice

V listopadu 2017, Longs Peak Family Practice, Iékarska klinika se sidlem v Coloradu,
zjistila, ze unikla informace o jménech pacientu, datech narozeni, telefonnich Cislech,
e-mailovych adresach, Cislech socialniho zabezpeceni, Fidi¢skych prikazd, pojisténi

a podobne.

Royal National Institute of Blind People (RNIB)
V listopadu 2017, byla ze spolecnost RNIB sidlici ve Spojeném kralovstvi ukradena data
o kreditnich a debetnich kartach 817 zakaznikd.

Chilton Medical Center
V fijnu 2017 firma Chilton Medical Center se sidlem v New Jersey zjistila, Ze byvaly
zameéstnanec prodal ukradeny hard disk obsahuijici citlivé informace o 4600 pacientech.

Podle zprdvy o vySetfovdni poruseni ochrany tdaji z roku

2017 vypracované spolecnosti Verizon, 60 procent tnik( dat
tvofi krddez tdaji interni osobou.

London Bridge Plastic Surgery and Aesthetic Centre (LBPS)
V fijnu 2017 bylo zverejnéno, ze LBPS prisla o potencialné citlivé Udaje o pacientech
a jejich fotografie.

Colorado Center for Reproductive Medicine (CCRM)

V fijnu 2017 bylo centrum reprodukcéni mediciny CCRM v Minneapolisu (Minnesota) obéti
Utok( ransomwaru, ktery potencialné postihl chranéné zdravotni informace témeér 3300
pacientd.



Heritage Valley Health Systems

V Cervnu 2017 se Heritage Valley Health Systems, sit zdravotni péce, ktera spravuje dvé
nemocnice a fradu akutnich, ambulantnich a pomocnych zdravotnich sluzeb v zapadni
Pennsylvanii, stala obéti globalniho utoku ransomwaru, ktery mél dopad na sluzby
pacientim.

Pravni a regulacni ramce

Vzhledem ke stovkam predpisU, které se tykaji pozadavk( na informacni bezpecnost
a ochranu Gdaj0, bojuji firmy vSech velikosti s tim, aby dodrZovali s témito predpisy
soulad. Nize jsou priklady nékterych pravnich predpisu:

Obecné nafizeni EU o ochrané Gdaju - General Data Protection
Regulation (GDPR)

Platné pro vSechny spolecnosti, které podnikaji s ob¢any EU. Toto narizeni posiluje
ochranu Gdajl obcanl EU a tyka se i prenosu udajd mimo EU.

Svycarsky federalni ziakon o ochrané adajti - Swiss Federal Data
Protection Act ("DPA”")

Svycarsko nedavno novelizovalo svij federalni zakon z roku 1992 o ochrané Gdaju
(FADP), aby dosahlo souladu s pozadavky GDPR. Tato novelizace modernizuje
Svycarskou ochranu udajd tak, aby si udrzela odpovidajici Groven ochrany udélenou
Evropskou komisi a zajistila volny tok Gidajl z EU do Svycarska a naopak. Ostatni zemé
EU obdobné aktualizuji své predpisy o ochrané udaju v souladu s GDPR.

Zakon Jihoafrické republiky o ochrané osobnich tdaji - South Africa
Protection of Personal Information (PoPl) Act

Zajistuje, zZe jihoafrické instituce zodpovédné shromazduji, zpracovavaji, uchovavaji
a sdileji osobni informace s jinymi subjekty a udéluje urcita prava a kontrolu
jednotlivedm jakozto vlastnik(m svych osobnich Gdaju.

Zakon USA o prenositelnosti a odpovédnosti zdravotniho pojisténi - US
Health Insurance Portability and Accountability Act (HIPAA)

Tyka se vSech spolecnosti, které zpracovavaji a uchovavaji informace o zdravotnim stavu
pacientl. Chrani divérnost a soukromi (dajl pacientu.

Zakon Kanady o ochrané osobnich informaci a elektronickych
dokumentech - Canada Personal Information Protection and Electronic
Documents Act (PIPEDA)

Tyka se spolecnosti, které podnikaji s kanadskymi obcany. Tato Uprava chrani soukromi
osobnich informaci kanadskych obcanu.

Mezinarodni organizace pro standardizaci/Mezinarodni
elektrotechnicka komise (ISO/IEC) normy ISO 27000 - International
Organisation for Standardisation/International Electrotechnical
Commission (ISO/IEC) 27000 family of standards



Mezinarodné prijaté normy informacniho zabezpeceni zahrnujici: Informacni
technologie - Bezpecnostni techniky - Systémy fizeni bezpecnosti informaci
informacniho zabezpeceni - Pozadavky (ISO/IEC 27001), Informacni technologie -
Bezpecnostni techniky - Sbirka nejlepsich praktik z oblasti bezpecnosti informaci (ISO/
IEC 27002), Informacni technologie - Bezpecnostni techniky - Soubor postupl pro
opatreni bezpecnosti informaci pro cloudové sluzby zalozeny na ISO/IEC 27002 (ISO/IEC
27017), Informacni technologie - Bezpecnostni techniky - Soubor postupl na ochranu
osobné identifikovatelnych informaci (PIl) ve verejnych cloudech vystupujicich jako
zpracovatelé PIl (ISO/IEC 27018).

Normy tykajici se zabezpeceni Gidaji v oblasti primyslu s platebnimi
kartami - Payment Card Industry (PCIl) Data Security Standards (DSS)

Tyka se vSech firem, které prijimaji, zpracovavaji nebo uchovavaji Udaje z transakci
s platebnimi kartami (jako jsou kreditni karty, debetni karty a jiné platebni karty).

Pfestoze jsou tyto a jiné predpisy prijimany, aby zajistili nejlepsi postupy pro zabezpeceni
a ochranu (dajd v organizacich, které zpracovavaji citliva data, jsou casto slozité,
nejasné a nakladné na implementaci. To ma bohuzel mnohdy nechtény nasledek, ktery
nuti mnoho organizaci soustredit sily spiSe na soulad s pravni Gpravou samotnou, nez na
zabezpeceni a ochranu citlivych dat.

Soulad s pravnimi predpisy a bezpecnost neni ta samd vec.
Spolecnost miize byt v souladu s predpisy, ale nemusi byt

bezpecnd. A naopak, mize byt bezpecnd, ale ne v souladu
S predpisy.

GDPR bylo pfijato za ucelem ochrany soukromi jednotlivcl v EU tim, Ze jim pfiznava
vetsi prava a kontrolu nad svymi osobnimi tdaji. Subjekty napriklad mohou:

e pozadovat, aby jim firmy poskytly kopii jejich Gdaja ve strukturovaném, bézné
pouzivaném a strojové Citelném formatu

« pozadovat, aby jejich udaje byly predany jinému spravci (“pravo na prenositelnost
udaja”)

e pozadovat, aby jejich udaje byly vymazany (“pravo byt zapomenut”)

GDPR zavadi mnohem prisnéjsi pravidla, pokud jde o souhlas, oznameni o Uniku citlivych
dat, povinné dopadové studie na soukromi Udajd a pozadavek “zamérné a standardni
ochrany osobnich udajd”.

Nesplnéni zajisténi souladu s GDPR muze vyustit v ulozeni pokuty az do vysSe 4 procent
rocniho celosvétového prijmu firmy nebo 20 milion( EUR - podle toho, ktera ¢astka je

VySSi.
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GDPR rovnéz navrhuje radu bezpecnostné technickych opatreni, ktera mohou byt
pouzita k zajiSténi ochrany udajd, v€etné:

« pseudonymizace a Sifrovani osobnich udaju

» schopnosti zajistit neustalou davérnost, integritu, dostupnost a odolnost systému
a sluzeb zpracovani

« schopnosti obnovit dostupnost osobnich Gdajl a v€asného pristupu k nim v pripadé
fyzickych Ci technickych incidentd

e procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatreni pro zajisténi bezpecnosti zpracovani

Pro vice informaci o GDPR a bezpecnostnich opatrenich, které vase spolecnost mize
ucinit, aby byla souladu s GDPR, viz https://www.eset.com/cz/sifrovani/.



PET KROKU K SOULADU S GDPR

Zjistéte a posud'te, jak udaje zpracovavate

Radné porozuméni tomu, jak vase firma naklada s Gdaji, je nejzasadnéjsi. Podle
predchozi Upravy byli za soulad s pravni Upravou odpovédni pouze spravci Udajd,
pozadavky GDPR vSak maji dopad i na zpracovatele Udajd. Musite si urcit, zda je vase
firma zpracovatelem Udajd nebo spravcem Gdajd, pricemz je tfeba mit na paméti,

ze mUze byt oboji. Zasadni je védét, kde se Udaje uchovavaji, zda je toto misto
zabezpecené a zda se tyto udaje sdili.

Poucte se z predchozich zkusenosti

Pro zjisténi vasich moznosti reagovat na budouci utok je nejprve potfeba vyhodnotit,
co se stalo pfi pfipadnych predchozich Utocich a zeptat se, zda opatreni, ktera byla
ucinéna, pokryvaji i nové pozadavky vyplyvajici z GDPR. Podle novych pravidel musi byt
poruseni, spolecné s informaci o vaznosti utoku, oznameno do 72 hodin. Pokud tak vase
firma neucini, mize tento nedostatek vyustit ve vyraznou pokutu. Zasadnim krokem

k zajisténi souladu s GDPR je aktualizace (nebo vytvoreni) reakéniho planu v pripade
incidentd a pravidelné testovani vasich schopnosti na incidenty reagovat.

Jmenujte povérence na ochranu udaju

MUze byt jednoducha rada pro spolecnost se spoustou penéz, ale pro mensi firmy
mohou byt dodatecné naklady nepfrijemné. Nicméné to neni tak neprijemné jako
dostat pokutu do vySe 4 procent vaseho pfijmu a navic to nemusi byt prace na plny
Uvazek. Povérenec na ochranu udaju jedna nezavisle a tim, ze odpovida nejvyssi Urovni
managementu, muze pomoci implementovat dané pozadavky. Pridéleni dalSich zdroju
zajisti, ze vase spolecnost bude v souladu nejen s pravni Upravou, ale bude pfipravena
na mozné uniky citlivych dat. Vyznamné se tak snizi riziko udéleni pokuty.

Vzdélavejte ohledné pravidel sebe i své zaméstnance
Jednim z hlavnich cild GDPR je posilit moznost, aby lidé méli pravo byt zapomenuti

a jejich udaje byly vymazany. Spolecnosti rovnéz budou muset pfed zpracovanim jejich
Udajl ziskat “jasnou, pozitivni reakci”. Pravidla rovnéz zprisnuji moznost, aby své Gdaje
predavaly déti.

Poznejte hlavni kontrolni autoritu

Prislusnost autority, ktera se zabyva stiznostmi proti vasi spolecnosti, je zavisla na

mistu sidla vasi spolecnosti, ne na misté, kde jednotlivé osoby podaly stiznost. To je
regionech. V raznych zemich navic mohou platit i pfisnéjsi smérnice nebo narizeni,
které je nutné dodrzovat.



