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Efektivni nastroj pro vzdalenou spravu koncovych

stanic pro firmy.

Co je to ESET Security
Management Center?

Nastroj umoznujici spravcum IT udrzovat celkovy prehled o bezpecnostni situaci

ve firemni siti v jedné webové konzoli, dostupné na jedno kliknuti.

Inventar pro evidenci hardwaru a softwaru  pIni podpora s nastrojem SIEM - ESMC
— spravce ziska detailni prehled o softwaru zajistuje plnou podporu a umozhuje export

| hardwaru napr. operacni system, model, informaci ve formatech JSON nebo LEEF.
procesor, RAM).

Vlastni bezpecnostni politiky — politiky jsou Sprava zalozena na rolich - spravce maze

uplatnovany agentem, tudiz i bez spojeni se vytvaret rlizné role a prid&lovat opravnént.

serverem pro kazdy produkt zvlast. Lze vyuzit Ve stromové struktufe mdze vytvorit

preddefinovanych sablon podle potreb. superadministratorsky Gc¢et nebo nastavit read
only rezim.
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Bezpecnostni incident: zaméstnanec otevre

phishingovy e-mail s novou variantou ransomwaru.

Reseni:

Spravce IT obdrzi pres e-mail a nastroj SIEM upozornéni,

ze byla detekovana nova hrozba.

9
®)  Jednim kliknutim mdZe spustit antivirovou kontrolu

na infikovaném zarizeni.

i)2 Infikovany soubor je zaslan do ESET Dynamic Threat Defence

S

k dalsi analyze.
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V&£ Po ujisteni, ze byla hrozba neutralizovana, se upozorneni
z konzole ESMC automaticky vymazou.

Jaky je rozdil mezi bezpecnostni
udalosti a incidentem?
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Kyberneticka bezpe¢nostni udalost Kyberneticky incident
je napf. obdrzeni phishingového e-mailu, Je uz samotne otevreni e-mailu
ktery mdzZe zpdsobit narueni bezpec- a predstavuje naruseni bezpecnosti
nosti, integrity a dostupnosti dat. sluzeb a siti v dusledku kybernetické

bezpecnostni udalosti.

ESET Security Management

Center umoznuje

e Mit kompletni prehled nad celou firemni IT infrastrukturou.
e Automaticky generovat pravidelné reporty podle vasich potreb.

® Snizovat dopady probihajiciho utoku diky moznosti zavést preventivni opatreni.




