
Kybernetická bezpečnostní událost
je např. obdržení phishingového e-mailu, 

který může způsobit narušení bezpeč-

nosti, integrity a dostupnosti dat. 

Kybernetický incident
je už samotné otevření e-mailu 

a představuje narušení bezpečnosti 

služeb a sítí v důsledku kybernetické 

bezpečnostní události.

Správce IT obdrží přes e-mail a nástroj SIEM upozornění, 

že byla detekována nová hrozba.

Co je to ESET Security 
Management Center?

ESET SECURITY
MANAGEMENT 
CENTER 

Reálný příklad využití 
při hrozbě ransomware

ESET Security Management 
Center umožňuje

Inventář pro evidenci hardwaru a softwaru 
– správce získá detailní přehled o softwaru 

i hardwaru např. operační systém, model, 

procesor, RAM).

Plná podpora s nástrojem SIEM – ESMC 

zajišťuje plnou podporu a umožňuje export 

informací ve formátech JSON nebo LEEF.
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Efektivní nástroj pro vzdálenou správu koncových 

stanic pro firmy.

Vlastní bezpečnostní politiky – politiky jsou 

uplatňovány agentem, tudíž i bez spojení se 

serverem pro každý produkt zvlášť. Lze využít 

předdefinovaných šablon podle potřeb.

Správa založená na rolích – správce může 

vytvářet různé role a přidělovat oprávnění. 

Ve stromové struktuře může vytvořit 

superadministrátorský účet nebo nastavit read 

only režim.

Bezpečnostní incident: zaměstnanec otevře 

phishingový e-mail s novou variantou ransomwaru.

Řešení:

Jedním kliknutím může spustit antivirovou kontrolu 

na infikovaném zařízení.

Infikovaný soubor je zaslán do ESET Dynamic Threat Defence

k další analýze.

Po ujištění, že byla hrozba neutralizována, se upozornění 

z konzole ESMC automaticky vymažou.

Jaký je rozdíl mezi bezpečnostní 
událostí a incidentem?

Mít kompletní přehled nad celou firemní IT infrastrukturou.

Automaticky generovat pravidelné reporty podle vašich potřeb.

Snižovat dopady probíhajícího útoku díky možnosti zavést preventivní opatření.
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Nástroj umožňující správcům IT udržovat celkový přehled o bezpečnostní situaci 

ve firemní síti v jedné webové konzoli, dostupné na jedno kliknutí. 


