
Screen locker
ransomware

Co je to ransomware

Jaké druhy útočníci využívají

Kdo je nejvíce v ohrožení?

Jak ochránit firemní data 
před útokem ransomware

Chráníte svou 
firmu před 

ransomware?

Jedná se o škodlivý kód, který představuje jednu 

z nejvýznamnějších IT hrozeb dnešní doby. 

Dokáže zašifrovat obsah zařízení a za jeho odblokování 

vyžaduje výkupné ve formě kryptoměn (nejčastěji Bitcoin).

Dle průzkumu o IT bezpečnosti společnosti Ponemon vyplývá, 

že každá firma ze segmentu SMB (malých a středních podniků) 

čelila za posledních 12 měsíců útoku ransomware. 

78 % 37 % 34 %

případů se jednalo 

o útok sociálního inženýrství

Počítačová zařízení Mobilní zařízení 
a tablet

Firemní servery

60 %

Průměrná částka za výkupné  činila 2 150 USD (v přepočtu cca 48 723 Kč).

napadených firem vyplatilo 

útočníkům výkupné 

v 79 %
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Pravidelně zálohujte data a mějte minimálně 

jednu kompletní zálohu o�ine.

Udržujte programy

a operační systémy aktuální.

Zálohujte data

Aktualizace

Zkontrolujte nastavení firewall 

brány a využívejte VPN.

Firewall

Používejte spolehlivé a vícevrstvé 

bezpečnostní řešení.

Používejte 
ověřená řešení

U P D A T I N G

PIN 
ransomware

Diskcoder 
ransomware

Crypto
ransomware

Blokuje přístup k obrazovce

napadeného zařízení. 

Mění přístupové kódy a tím 

znepřístupní osobní data a funkce. 

Nejčastěji postihuje zařízení 

s OS Android.

Dokáže zašifrovat celý disk 

a zabraňuje uživateli 

v přístupu k operačnímu 

systému.

Šifruje soubory uložené na disku.


