ENJOY SAFER
TECHNOLOGY™

Chranite svou
firmu pred
ransomware?

Co je to ransomware

Jedna se o skodlivy kod, ktery predstavuje jednu

z nejvyznamnejsich IT hrozeb dnesni doby.

Dokaze zasifrovat obsah zarizeni a za jeho odblokovani

vyzaduje vykupné ve forme kryptomen (nejcasteji Bitcoin).

Jakeé druhy atocnici vyuzivaji

PIN
ransomware

Screen locker
ransomware

Blokuje pristup k obrazovce Meni pristupové kddy a tim
napadeného zarizeni. znepristupni osobni data a funkce.
Nejcastéji postihuje zarizeni

s OS Android.

Diskcoder Crypto
ransomware ransomware

Dokaze zasifrovat cely disk Sifruje soubory uloZzené na disku.

a zabranuje uzivateli

v pristupu k operacnimu

systému.

Kdo je nejvice v ohrozeni?

Dle pruzkumu o IT bezpecnosti spolecnosti Ponemon vyplyva,
ze kazda firma ze segmentu SMB (malych a strednich podniku)

Celila za poslednich 12 mésicu utoku ransomware.

° pripadu se jednalo
v o o (tok socialniho inZenyrstvi

SAEEERNND.

Pocitacova zarizeni Mobilni zarizeni Firemni servery
a tablet

6 O o/ napadenych firem vyplatilo
O tocnikam vykupné

Primeérna castka za vykupné cinila 2150 USD (v prepoctu cca 48 723 K¢).

Jak ochranit firemni data
pred utokem ransomware

Zalohujte data

Pravidelné zalohujte data a méjte minimalné

jednu kompletni zalohu offline.

Aktualizace
Udrzujte programy

a operacni systémy aktualni.

Firewall
Zkontrolujte nastaveni firewall

brany a vyuzivejte VPN.

Pouzivejte
ovérena reseni
Pouzivejte spolehlivé a vicevrstvé

bezpecnostni reseni.




