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LÖSUNGSANSATZ

Optimale Sicherheit und einfache 
Verwaltung für Ihre mobilen Plattformen



Eine Sicherheitslösung für Mobilgeräte hat 
grundsätzlich zwei Aufgaben zu erfüllen: 
Umfassender Schutz und einfache Verwal-
tung.

„Schutz“ meint dabei die Abwehr von Malware- 
und Phishing-Angriffen, das Blockieren unsicherer 
Verbindungen etc.

„Verwaltung“ hingegen meint die Möglichkeit, 
Geräte zentral zu konfigurieren, Geräte aus der 
Ferne zu löschen, die Installation von Apps ein-
zuschränken und andere wichtige Optionen.

Mobile Protection umfasst üblicherweise And-
roid- sowie iOS-/iPadOS-Geräte und damit die 
Betriebssysteme mit dem größten Marktanteil. 
Unsere Möglichkeiten zum Schutz Ihrer Apple 
Produkte ist aufgrund der bekannten Restriktio-
nen im Vergleich zu Android eingeschränkt.

Was ist eigentlich 
Mobile Protection?



Drei gute Gründe
zentrales 
management
Einige Unternehmen 
möchten sicherstellen, 
dass ihre Mitarbeiter die 
bereitgestellten Geräte 
nur für die Arbeit nutzen. 
Zusätzlich soll verhindert 
werden, dass sich Mobilgeräte 
mit unsicheren Netzwerken 
verbinden oder bestimmte 
Funktionen aktiviert werden.

Mit den ESET 
Sicherheitslösungen für 
Mobilgeräte können 
Unternehmen Nutzerrechte 
für die Installation von 
Anwendungen, die Wahl 
bestimmter Nummern 
sowie die Verwendung 
von Kamera, WLAN oder 
Bluetooth einschränken. Diese 
Funktionen können dabei 
als zeitbasierte Richtlinie 
konfiguriert werden, sodass 
bestimmte Anwendungen 
ausschließlich während der 
Arbeitszeit nicht verfügbar 
sind. 

schutz sensibler 
daten
Für viele Unternehmen ist 
es zum Standard geworden, 
Mitarbeiter außerhalb des 
Unternehmensnetzwerkes zu 
beschäftigen. Diese arbeiten 
dabei nicht nur im Homeoffice, 
sondern haben fast überall und 
jederzeit die Möglichkeit ihre 
Projekte fortzusetzen. Die ver-
wendeten Geräte sind dadurch 
stärker gefährdet, gestohlen 
zu werden oder anderweitig 
verloren zu gehen. Darauf sind 
nicht nur interne Dokumente, 
Dateien oder E-Mails gespei-
chert. Teilweise enthalten sie 
auch sensibelste Daten, die auf 
keinen Fall an die Öffentlich-
keit gelangen dürfen.

Die ESET Sicherheitslösun-
gen und deren Mobile Device 
Management (MDM) Funk-
tionalitäten ermöglichen einer 
Organisation Geräte aus der 
Ferne zu sperren oder die dar-
auf gespeicherten Daten zu 
löschen. Damit sind sensible 
Information vor dem Zugriff 
Unbefugter geschützt u.a. bei 
Diebstahl/Verlust des Gerä-
tes oder wenn Mitarbeiter 
das Unternehmen verlassen. 
Darüber hinaus kann geprüft 
werden, ob die Mobilge-
räte seitens der installierten 
Betriebssysteme noch zusätz-
lich verschlüsselt sind.

abwehr von 
bedrohungn
Ransomware ist eigentlich 
ein klassisches Problem von 
Desktop-PCs und Servern. 
Im Jahr 2014 jedoch wurde 
die erste Ransomware 
für Android entdeckt. 
„Simplocker“ war dabei 
allerdings nur der Beginn einer 
mittlerweile bedrohlichen 
Entwicklung. Mobilgeräte 
werden immer häufiger Ziel 
von Ransomware-Angriffen, 
wobei die Methoden sich 
in den letzten Jahren stets 
weiterentwickelt haben und 
komplizierter abzuwehren 
sind. Ist ein Unternehmen 
von Ransomware betroffen, 
wird oft schnell klar, dass 
die Wiederherstellung der 
Daten teuer und teilweise 
unmöglich ist. Die Zahlung 
des Lösegeldes erscheint 
unvermeidbar. 

Mit mehrschichtigen Schutz-
mechanismen ermöglicht 
ESET Endpoint Security für 
Android die Prävention und 
Erkennung von Ransomware 
auf den mobilen Unterneh-
mensgeräten. Dieser Schutz 
vor Ransomware ist für alle 
Organisationen elementar 
wichtig, um sich vor kriminel-
len Angriffen in Verbindung 
mit  Lösegeldforderungen 
dauerhaft abzusichern. 



Ransomware muss unbedingt 
bekämpft und bestenfalls verhin-
dert werden. Jeder Angriff, bei dem 
stattdessen Lösegeld gezahlt wird, 
ruft Trittbrettfahrer auf den Plan.

Arbeit ist heute mobiler denn je 
und stellt Unternehmen vor völlig 
neue Herausforderungen, wenn 
es um den Schutz der unterwegs 
genutzten Dokumente und Daten 
geht.

Im Jahr 2014 wurde die erste 
Ransomware für Android entdeckt. 
„Simplocker“ war dabei allerdings 
nur der Beginn einer mittlerweile 
bedrohlichen Entwicklung.



Die im Unternehmen verwendeten Mobilgeräte (Android, 
iOS & iPadOS) können gemeinsam mit anderen 

Endpoints einfach über die zentrale Management- 
Konsole ESET PROTECT verwaltet werden.

„Eine komplexe IT-Sicherheitslösung muss einwandfrei funktionieren und 
dennoch einfach zu bedienen sein. Diesen Spagat schafft ESET 

vorbildlich.“

— Stefan Pistorius, Gruppenleiter EDV Service und
Administration bei kohlpharma



ESET bietet einfach mehr
kosteneffizienz
Die im Unternehmen verwendeten Mobilgeräte 
(Android, iOS & iPadOS) können gemeinsam mit 
anderen Endpoints unkompliziert über die zen-
trale Management-Konsole ESET PROTECT ver-
waltet werden.

mehrschichtiger schutz
Mit der Kombination aus mehrschichtiger Tech-
nologie, Machine Learning und menschlichem 
Know-how genießen unsere Kunden optima-
len Schutz. Dank regelmäßiger Optimierungen 
gewährleisten unsere Technologien stets den 
perfekten Mix aus maximaler Erkennung und 
Performance – bei minimalen Fehlalarmen.

cloudbasierte sicherheit
Wird eine Zero-Day-Bedrohung wie z.B. Ran-
somware erkannt, wird die Datei zur Verhaltens-
analyse an unsere cloudbasierte Reputationsda-
tenbank ESET LiveGrid® gesendet. Das Ergebnis 
der Prüfung wird innerhalb weniger Minuten auf 
allen Endpoints weltweit eingespielt, ohne dass 
ein Update notwendig ist.

bewährt und zuverlässig
ESET hat eine lange Erfolgsgeschichte. Bereits 
seit 1987 gehören wir zu den Vorreitern der IT-
Security-Branche und arbeiten stets an der 
Optimierung unserer Sicherheitslösungen. Nicht 
umsonst vertrauen bereits mehr als 110 Millionen 
Anwender weltweit auf unsere Technologien.

einzigartige performance
Die Befürchtung vieler Unternehmen, dass sich 
eine Sicherheitslösung negativ auf die System-
leistung auswirkt, ist unbegründet. Alle ESET 
Sicherheitslösungen zeichnen sich durch mini-
malen Ressourcenbedarf aus. Das bestätigen 
auch immer wieder Tests von unabhängigen 
Drittanbietern.

weltweit für sie da
ESET verfügt über ein globales Netzwerk an 
Niederlassungen sowie Forschungs- und Ent-
wicklungszentren, die Produkte sind in mehr als 
200 Ländern und Regionen verfügbar. So kön-
nen wir frühzeitig auf Bedrohungen reagieren 
und Abwehrmechanismen gegen neuartige Mal-
ware-Trends entwickeln.

„Das ‚E‘ in ESET steht wohl für ‚einfach‘ oder ‚exzellent‘.

Selten habe ich eine Software gesehen, die sich so schnell installieren und 

vor allem unkompliziert bedienen lässt. Und sie schützt perfekt.“

— Andreas Bartl, IT-Administrator, Magistratsabteilung 14 der Stadt Wien



Use Cases
ransomware
Ransomware ist nicht länger nur eine Gefahr 
für Desktop-PCs und Server, sondern auch für 
Mobilgeräte. Unternehmen wollen sicherstel-
len, dass alle Daten in ihrem Unternehmen, egal 
auf welchem Gerät, vor Ransomware-Angriffen 
geschützt sind.

Lösung

	✓ Installieren Sie ESET Mobile Security auf allen 
unternehmenseigenen Mobilgeräten, um 
diese vor allen Arten von Malware zu schüt-
zen.

	✓ Legen Sie fest, welche Quellen für den 
App-Download vertrauenswürdig sind (nur 
Android).

geräterichtlinien
Jedes Unternehmen legt für sich fest, welche 
Richtlinien für die Benutzung mobiler Geräte 
im Unternehmen gelten sollen. Administratoren 
wiederum müssen sicherstellen, dass Geräte und 
Nutzer diese Richtlinien einhalten.

Lösung

	✓ Legen Sie fest, welche Anwendungen auf den 
Geräten installiert werden dürfen.

	✓ Blockieren Sie den Zugang zu ungesicherten 
WLAN-Netzwerken.

	✓ Stellen Sie sicher, dass die Sicherheitsfunk-
tionen der unternehmenseigenen Geräte 
aktiviert und einsatzbereit sind.

datenverlust
Unternehmen müssen sich gegen Geräteverlust 
bzw. -diebstahl absichern. Ebenso problematisch 
ist es allerdings, wenn Mitarbeiter beim Verlassen 
des Unternehmens unbefugt Daten mitnehmen.

Lösung

	✓ Bestimmen Sie, dass im Unternehmennetz-
werk genutzte Geräte zwingend verschlüs-
selt sein müssen.

	✓ Legen Sie fest, dass Geräte mit Passwörtern 
oder PINs geschützt werden müssen.

	✓ Sperren Sie Geräte bei Bedarf oder löschen 
Sie die darauf gespeicherten Daten aus der 
Ferne.



„ESET wäre die Idealbesetzung eines Spielers bei uns: starkes Pressing gegen 
Hacker, überzeugende Defensive gegen Malware und ein vorausschauendes 

Spiel mit Überblick.“

— Stephan Horst, Abteilungsleiter IT Borussia Dortmund



Technische Features
Allgemein

diebstahlschutz
Sperren Sie Geräte aus der 
Ferne oder löschen Sie die da-
rauf gespeicherten Daten, um 
sie bei Diebstahl oder Verlust 
des Geräts zu schützen.

anwendungs- 
kontrolle 
Als Administrator können Sie 
nachvollziehen, welche 
Anwendungen auf den 
Geräten installiert sind und 
Rechte sowie den Zugriff auf 
bestimmte Apps oder Katego-
rien einschränken. Zudem sind 
Sie in der Lage, den Nutzer 
zur Deinstallation bestimmter 
Anwendungen aufzufordern.

absicherung 
einzelner geräte
Wird die Absicherung der 
unternehmenseigenen Mobil-
geräte allein dem Nutzer über-
lassen, ist sie meist lückenhaft. 
Mit ESET sind Administratoren 
in der Lage, komplexe Pass-
wörter zu fordern, Sperrzeiten 
einzurichten, Nutzer aufzufor-
dern, ihre Geräte zu sperren, 
Kameras auszuschalten und 
vieles mehr.

management- 
konsole
Mit ESET PROTECT erhalten 
Sie einen detaillierten Einblick 
in alle Mobilgeräte (Android, 
iOS & iPadOS), Desktops und 
Server Ihrer Organisation und 
können diese zentral verwal-
ten.

Android

mehrschichtiger 
schutz
Ein einzelner Verteidigungs-
mechanimus reicht angesichts 
der komplexen Bedrohungs-
lage bei weitem nicht aus. Des-
halb sind alle ESET Endpoint 
Produkte in der Lage, Mal-
ware vor, während und nach 
der Ausführung zu erkennen. 
Und all das, ohne die Leistung 
negativ zu beeinflussen.

machine learning
Bereits seit 1997 ist Machine 
Learning (ML) integraler 
Bestandteil unserer Sicherheits-
lösungen. Aktuell ist unsere 
ML-Engine „Augur“ in allen 
Produkten enthalten und sorgt 
zusammen mit den anderen 
ESET Technologien für höchs-
ten Schutz. „Augur“ arbeitet 
dabei mit neuronalen Netzen 
und ausgewählten Klassifizie-
rungsalgorithmen, um selbst 
unbekannte Samples korrekt zu 
klassifizieren.

anti-phishing
Schützt Nutzer vor gefälsch-
ten oder manipulierten Web-
seiten, die auf persönliche 
Daten wie Benutzernamen, 
Passwörter oder Bankinfor-
mationen zugreifen wollen.

anwendungsaudit
Behalten Sie den Überblick da-
rüber, welche Anwendungen 
Zugriff auf persönliche oder 
Unternehmensdaten auf dem 
Gerät haben und blockieren Sie 
den Zugriff bei Bedarf.

Für iOS & iPadOS

management über 
apple ios/ipados 
framework
Jedes im Unternehmen 
genutzte Mobilgerät lässt sich 
über das Apple iOS/iPadOS 
Management integrieren und 
komfortabel über ESET PRO-
TECT verwalten.

remote-
management 
von geräte-
einstellungen
Verwalten Sie Einstellungen 
wie WLAN- oder VPN-Ver-
bindungen sowie Exchange-
Informationen aus der Ferne.

zentrales 
management 
aller geräte
Nutzer und Admin werden 
automatisch benachrichtigt, 
sobald auf einem Gerät Ände-
rungen vorgenommen wer-
den, die nicht den Sicherheits-
richtlinien des Unternehmens 
entsprechen.



Mobile Device Management bietet
folgende Einsatzbereiche
cloud-mdm
Diese Sicherheitslösung ist in der cloudbasier-
ten Management-Konsole ESET PROTECT Cloud 
integriert und damit direkt einsatzbereit. Die 
Administration ist für Unternehmen jeder Größe 
geeignet, da keine Voraussetzungen wie Zerti-
fikate oder zusätzliche Komponenten erforder-
lich sind. Derzeit unterstützt Cloud-MDM aus-
schließlich Geräte mit Android-Betriebssystem.

on-premises-mdm
Für Unternehmen, die Mobilgeräte auf Android- 
und iOS-/iPadOS-Betriebssystem verwenden, 
steht das MDM über unsere Management-Kon-
sole ESET PROTECT (On-Premises-Betrieb) zur 
Verfügung. Zusätzlich zur Konsole ist die Instal-
lation eines speziellen Mobile Device Connectors 
erforderlich.

ESET PROTECT bietet einen umfassenden Einblick in alle Endpoints (Mobile, Desktop, Server) in Ihrem Unterneh-
mensnetzwerk. 

ESET
PROTECT
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Über ESET

zufriedene kunden

bewährt

Seit 2019 ein starkes Team

auf dem Feld und digital

110+ Mio.
Nutzer 

weltweit

400k+
Business- 

Kunden

200+
Länder & 
Regionen

13
Forschungs- und 

Entwicklungs- 
zentren weltweit

eset in zahlen

Seit 2016 durch ESET geschützt

Mehr als 4.000 Postfächer

ISP Security Partner seit 2008

2 Millionen Kunden

ESET wurde das Vertrauenssiegel 
„IT Security made in EU” verliehen

Unsere Lösungen sind nach 
Qualitätsstandards zertifiziert

Als europäischer Hersteller mit mehr als 30 Jahren 
Erfahrung bietet ESET ein breites Portfolio an 
Sicherheitslösungen für jede Unternehmensgröße. 
Wir schützen betriebssystemübergreifend sämtliche 
Endpoints und Server mit einer vielfach ausgezeichneten 
mehrschichtigen Technologie und halten Ihr Netzwerk 
mit Hilfe von Cloud-Sandboxing frei von Zero-Day-
Bedrohungen. Mittels Multi-Faktor-Authentifizierung und 
zertifizierter Verschlüsselungsprodukte unterstützen wir 
Sie bei der Umsetzung von Datenschutzbestimmungen. 

Unsere Endpoint Detection and Response Lösungen 
und Frühwarnsysteme wie Threat Intelligence Services 
ergänzen das Angebot im Hinblick auf Forensik sowie 
gezieltem Schutz vor Cyberkriminalität und APTs. Dabei 
setzt ESET nicht nur allein auf Next-Gen-Technologien, 
sondern kombiniert Erkenntnisse aus der cloudbasierten 
Repudationsdatenbank ESET LiveGrid® mit Machine 
Learning und menschlicher Expertise, um Ihnen den 
besten Schutz zu gewährleisten.

http://www.facebook.com/eset.dach

http://www.instagram.com/eset_dach

http://www.twitter.com/eset_de

http://www.youtube.com/esetde

http://www.linkedin.com/company/eset-dach
http://www.xing.com/company/esetdach

http://www.welivesecurity.de

