
FICHA DE PRODUCTO

Rastrea y corrige vulnerabilidades de 
forma activa en todos tus equipos



¿Qué es ESET 
Vulnerability & 
Patch Management?
ESET Vulnerability & Patch Management rastrea de forma 
activa vulnerabilidades en sistemas operativos y aplicaciones 
comunes y permite la aplicación de parches en los equipos 
gestionados a través de nuestra plataforma unificada.
El análisis automatizado del software de tus equipos y de las aplicaciones de terceros, 
con informes instantáneos enviados a la consola, proporciona una visibilidad 
inmediata de las vulnerabilidades. Para asegurar la protección continua de tu negocio, 
puedes configurar el parcheado automático mediante la selección de una estrategia 
de aplicación de parches (todos, solo permitidos o todos excepto los excluidos) y la 
definición de franjas horarias específicas para la aplicación de parches.



El parcheo de brechas de seguridad en sistemas 
operativos y aplicaciones es fundamental y sigue 
siendo una de las tareas que más tiempo consume 
en IT. ESET Vulnerability & Patch Management 
proporciona una capa adicional de seguridad a 
las empresas que necesitan que sus aplicaciones 
estén actualizadas, pero que carecen de recursos 
informáticos. Detecta vulnerabilidades y elimina o 
mitiga su explotación mediante la instalación de 
los últimos parches para aplicaciones y sistemas 
operativos en todos los equipos.

ESET Vulnerability & Patch Management utiliza 
técnicas avanzadas de priorización y herramientas 

de flujo de trabajo automatizadas para satisfacer 
mejor las necesidades de toda tu infraestructura.

Forma parte de la plataforma ESET PROTECT y, 
como tal, no solo ofrece una evaluación continua 
de vulnerabilidades con priorización y corrección 
basadas en riesgos, sino que también protege frente 
a amenazas que van más allá de las vulnerabilidades 
de software. Ofrece protección de nivel empresarial 
contra todo tipo de malware, incluido el 
ransomware, y prevención de amenazas de día 
cero en todos los endpoints, servidores y correos 
electrónicos, todo ello a través de una plataforma 
de protección de soluciones unificada.

Parcheo programado de 
tus sistemas operativos  
y aplicaciones

Características principales
Evaluación de 
vulnerabilidades 
•	 Analiza miles de aplicaciones, como Adobe 

Acrobat, Mozilla Firefox y Zoom Client, y es 
compatible con varias versiones de Windows (y 
pronto, macOS)

•	 Detecta más de 35.000 vulnerabilidades y (CVE), 
cantidad que va en aumento 

•	 Exploraciones automatizadas personalizadas

•	 Prioriza y filtra las vulnerabilidades en función de 
la exposición y gravedad

•	 Informes de vulnerabilidad del software y 
dispositivos más expuestos al riesgo 

•	 Admite multitenencia en entornos de red 
complejos; permite visibilidad de vulnerabilidades 
en sectores específicos de la empresa

•	 Base de datos de vulnerabilidades, CVSS 2.0 y 
CVSS 3.1

•	 Visión general unificada a través de la consola 
ESET PROTECT Cloud con soporte multilingüe y 
menos infraestructura de IT

Gestión de 
parches 
•	 Lanzamiento inmediato de actualizaciones y 

parches mediante opciones personalizadas, o de 
forma manual

•	 Simplifica el proceso de aplicación de parches: 
prioriza los activos críticos y programa el resto 
para las horas de menor actividad, a fin de evitar 
interrupciones 

•	 Registro y seguimiento de excepciones para 
parches de las aplicaciones seleccionadas  

•	 Proporciona un inventario actualizado de parches 
con el nombre del parche, la nueva versión de la 
aplicación, el CVE, la gravedad/importancia del 
parche y las aplicaciones afectadas

•	 Todos los parches disponibles a través de la 
consola ESET PROTECT Cloud



Detección continua de 
vulnerabilidades

Identificación automática de 
medidas de corrección

Aplicación automática de 
parches, en su caso, durante la

ventana de mantenimiento

Verificación y validación, para 
garantizar que todas vulnerabili-

dades están resueltas

Evaluación y priorización de las 
vulnerabilidades restantes, para 
su revisión por el administrador

Remediación de la vulnerabilidad: 
parchear, desinstalar la aplicación 
vulnerable o aislar el dispositivo

PASOS AUTOMATIZADOS

PASOS MANUALES

¿Cómo funciona?



Casos de uso

Escasez de 
recursos 
informáticos 
PROBLEMA

Necesito que nuestras aplicaciones estén 
actualizadas, pero me faltan recursos informáticos

SOLUCIÓN

Benefíciate de una evaluación de vulnerabilidades y 
gestión de parches, y soporte de ESET: 

	✓ Analiza de forma automática el software de 
los equipos y de las aplicaciones de terceros, 
con informes instantáneos enviados a la 
consola, para una visibilidad inmediata de las 
vulnerabilidades 

	✓ Garantiza la protección continua de tu empresa, 
configura la aplicación automática de parches 
seleccionando una estrategia de aplicación 
de parches (todos, solo permitidos o todos 
excepto los excluidos) y define franjas horarias 
específicas para cuando deba producirse la 
aplicación de parches

Aunque el aumento del número de trabajadores a distancia y la creciente adopción de servicios en la nube 
significa que la exposición a las amenazas se ha diversificado más allá de las vulnerabilidades del software, la 
aplicación oportuna de parches en las aplicaciones y los sistemas operativos sigue siendo fundamental para 
prevenir las brechas de seguridad. 

Como te dirá cualquier administrador, parchear vulnerabilidades es una de las tareas que más tiempo 
consume en IT. Por eso, cuando los recursos son escasos, la aplicación de parches tiende a posponerse y las 
vulnerabilidades pueden desarrollarse casi sin ser vistas. La creciente complejidad de IT también puede conducir 
a la disminución de la coordinación entre los equipos multidisciplinares, a deficiencias en el inventario y a una 
visibilidad limitada del panorama de las amenazas.

Retraso con  
los parches
PROBLEMA

Nuestro equipo informático está sobrecargado y, 
por tanto, se retrasa en la aplicación de parches

SOLUCIÓN

Benefíciate de las técnicas avanzadas de 
priorización y automatización

	✓ Establece frecuencias de exploración óptimas 
y sincronízalas con la configuración de parches 
para hacer frente a las vulnerabilidades 
relevantes y explotables sin sobrecargar a los 
equipos informáticos

	✓ Filtra las vulnerabilidades en función de su 
gravedad; da prioridad a las vulnerabilidades que 
plantean riesgos importantes para la empresa

	✓ Personaliza tus políticas de aplicación de 
parches. Da prioridad a los activos críticos 
solucionando manualmente las vulnerabilidades 
graves y, a continuación, automatiza la 
aplicación de parches a otros activos para 
que tenga lugar en los momentos de menor 
actividad y evitar interrupciones

	✓ Registra y hace un seguimiento de las 
excepciones a los parches; evita tener que hacer 
un seguimiento de cada parche



Visibilidad 
limitada de mi 
infraestructura 
informática 
PROBLEMA

No tengo visibilidad completa de la seguridad de mi 
infraestructura informática

SOLUCIÓN

Benefíciate de la visión unificada desde una sola 
consola con ESET PROTECT Cloud 

	✓ Obtén una visibilidad completa de los equipos 
de tu empresa, las licencias y el estado de 
las vulnerabilidades y los parches en todo tu 
inventario de activos, siempre actualizado.

	✓ Consulta el estado en tiempo real de tu 
seguridad informática a través de la consola 
ESET PROTECT Cloud 

	✓ Conéctate en cualquier momento y lugar desde 
tu navegador favorito, lo que te permitirá 
responder al instante 

	✓ Crea informes importantes para medir la eficacia 
y el progreso de tus políticas de gestión de 
vulnerabilidades y parches

Creciente 
complejidad y 
problemas de 
coordinación
PROBLEMA

La complejidad de nuestras IT sigue creciendo, 
lo que dificulta la coordinación entre equipos 
multifuncionales

SOLUCIÓN

Benefíciate de nuestra plataforma ESET PROTECT, 
que te permite gestionar ESET Vulnerability & Patch 
Management y la seguridad más amplia de todos 
tus activos digitales e inventario

	✓ Centraliza y automatiza múltiples tareas de 
seguridad y gestión de IT con la plataforma 
ESET PROTECT, que incluye ESET Vulnerability & 
Patch Management.* Disminuye la complejidad 
de tu gestión de IT

	✓ Aprovecha la funcionalidad multitenencia 
de ESET Vulnerability & Patch Management: 
disfruta de una visibilidad completa de toda la 
red, pero céntrate en tu área específica

	✓ Mantiene un inventario actualizado y elimina los 
posibles fallos de infraestructura 

	✓ Benefíciate de las estrategias de prevención, 
detección y respuesta de ESET PROTECT para 
minimizar tu exposición frente a amenazas que 
van más allá de las vulnerabilidades de software 

	✓ ESET Vulnerability & Patch Management 
simplifica el cumplimiento de GDPR, HIPAA, PCI 
DSS y otros requisitos de seguridad de datos 
de la industria, el gobierno y los organismos 
reguladores

* ESET PROTECT Complete y ESET PROTECT Elite 
Solo niveles de soluciones Elite



CÓMO COMPRAR:

La capacidad de ESET Vulnerability & Patch Management forma parte de estos niveles de soluciones:



 

Acerca de ESET
CUANDO LA TECNOLOGÍA PERMITE EL PROGRESO, ESET® ESTÁ AQUÍ PARA 
PROTEGERLO.

ESET cuenta con más de 30 años de innovación tecnológica y ofrece las soluciones de 
ciberseguridad más avanzadas del mercado. Nuestra moderna protección de endpoints 
está potenciada por las exclusivas tecnologías de seguridad multicapa ESET LiveSense®, 
combinadas con el uso continuo del aprendizaje automático y la tecnología en la nube. 
Respaldados por la mejor inteligencia e investigación de amenazas del mundo, los 
productos de ESET ofrecen el equilibrio perfecto de capacidades de prevención, detección 
y respuesta. Con una alta usabilidad y una velocidad sin precedentes, nos dedicamos a 
proteger el progreso de nuestros clientes, garantizando la máxima protección.

ESET EN CIFRAS

ALGUNOS DE NUESTROS CLIENTES

RECONOCIMIENTO

+110M
de usuarios 

seguros en todo 
el mundo

Protegido por ESET desde 2017, 
más de 9.000 equipos

ESET consigue de manera consecutiva las 
mejores clasificaciones en la plataforma 
global de revisión de usuarios G2 y sus 

soluciones son apreciadas por clientes de 
todo el mundo.

ESET ha sido reconocida como “Top 
Player” por cuarto año consecutivo en 

el Cuadrante de Mercado de Amenazas 
Persistentes Avanzadas 2023 de Radicati.

Protegido por ESET desde 2016, 
más de 4.000 buzones de correo

Protegido por ESET desde 2016, 
más de 32.000 equipos

Distribuidor ISP desde 2008,    
2 millones de clientes base

+400k
clientes de 

empresa

195
países y 

territorios 

13
centros de I+D 

en el mundo

ESET recibió el premio Business 
Security APPROVED de 

AV-Comparatives en el Business  
Security Test en diciembre de 2022.


