
FICHA DE PRODUCTO

Protege y gestiona eficazmente              
la flota móvil de tu empresa



¿Qué es un producto
de protección móvil?
Un producto de protección móvil
puede dividirse en dos categorías 
distintas: seguridad y gestión.
Las funciones de seguridad van desde 
antimalware, antiphishing, limitación 
de acceso a conexiones no seguras, y 
mucho más.

La gestión incluye el borrado remoto 
de dispositivos, la restricción de 
la instalación de aplicaciones, la 
preconfiguración de dispositivos 
para los usuarios y otros elementos 
relacionados con la gestión de IT.

La protección móvil suele cubrir los 
dispositivos Android y Apple, los dos 
sistemas operativos móviles más 
extendidos. Como estos sistemas 
operativos son diferentes, las 
capacidades de protección móvil 
también pueden variar entre ellos.



ESET
PROTECT

Soluciones ESET para 
dispositivos móviles

 ✓ ESET Endpoint Security para Android

 ✓ ESET MDM para iOS y iPadOS

Opciones de inscripción en MDM 
compatibles

 ✓ Apple Business Manager (ABM)

 ✓ Microsoft Intune

 ✓ VMware Workspace ONE

 ✓ Microsoft Entra ID

Con ESET PROTECT, obtendrás una visibilidad completa de la red, desde los móviles hasta las estaciones
de trabajo y los servidores.



ESET marca la diferencia
RENTABLE

No necesita soluciones dedicadas para la gestión 
completa de dispositivos móviles. Supervisa 
smartphones y otros dispositivos endpoint desde un 
único punto con ESET PROTECT.

PROTECCIÓN MULTICAPA

ESET combina tecnología de protección multicapa, 
machine learning y experiencia humana en el sector 
para proporcionar el mejor nivel de protección 
posible a nuestros clientes. Nuestra tecnología se 
actualiza constantemente para proporcionar el mejor 
equilibrio de detección, falsos positivos y rendimiento.

SISTEMA ESET DE PROTECCIÓN 
ANTIMALWARE EN LA NUBE

Cada vez que se detecta una amenaza de día 
cero, como el ransomware, el archivo se envía a 
nuestro sistema basado en la nube ESET LiveGrid®, 
donde se detecta la amenaza y se monitoriza su 
comportamiento. Los resultados de este sistema 
se proporcionan a todos los terminales móviles sin 
necesidad de actualizaciones.

DE CONFIANZA

ESET lleva en la industria de la seguridad informática 
más de 30 años y continúa evolucionando la 
tecnología para estar siempre un paso por delante 
de las últimas amenazas. Más de 110 millones de 
usuarios en todo el mundo confían en nosotros.

PRESENCIA GLOBAL

ESET cuenta con 22 oficinas en todo el mundo, 13 
instalaciones de I+D y presencia en más de 200 países 
y territorios. Esto ayuda a proporcionar a sus clientes 
una perspectiva mundial de todas las tendencias y 
amenazas más recientes.



Características técnicas
Android/
iOS
ANTIRROBO

Bloquea, borra o activa fácilmente 
de forma remota una sirena 
cuando un dispositivo se haya 
perdido o haya sido robado. 
Envía mensajes personalizados 
a los dispositivos y configura la 
información de bloqueo de la 
pantalla para garantizar que los 
dispositivos vuelvan a manos de los 
propietarios.

CONTROL DE APLICACIONES

Ofrece a los administradores 
la opción de monitorizar las 
aplicaciones instaladas, bloquear 
el acceso a aplicaciones, permisos 
o categorías definidos y pedir 
a los usuarios que desinstalen 
determinadas aplicaciones.

SEGURIDAD DEL 
DISPOSITIVO

Si se deja en manos del usuario, 
la seguridad del dispositivo 
no suele implementarse 
correctamente. ESET permite que 
los administradores definan los 
requisitos de complejidad de las 
contraseñas, establezcan bloqueos 
de pantalla cada cierto tiempo, 
soliciten al usuario a cifrar su 
dispositivo, bloqueen cámaras y 
mucho más.

CONSOLA DE GESTIÓN 
UNIFICADA

Gestiona todos tus endpoints, 
dispositivos y servidores desde 
ESET PROTECT, nuestra consola 
de gestión unificada de endpoints 
(UEM), que ofrece una visión 
completa de la seguridad de tu red.

Solo 
Android
DEFENSA MULTICAPA

Una única capa de defensa no 
es suficiente para enfrentarse 
a la evolución constante de las 
amenazas. Todos los productos 
para equipos tienen la capacidad 
de detectar el malware en todas 
sus fases y en este caso de forma 
totalmente optimizada para 
dispositivos móviles.

APRENDIZAJE AUTOMÁTICO

ESET utiliza el aprendizaje 
automático junto con el resto de 
sus capas de defensa, y lo lleva 
haciendo desde 1997. En concreto, 
el aprendizaje automático se utiliza 
en salidas consolidadas y redes 
neuronales.

ANTIPHISHING

Protege a los usuarios de sitios 
web falsos que intentan obtener 
contraseñas, datos bancarios y otra 
información confidencial.

AUDITORÍA DE APLICACIÓN

Rastrea las aplicaciones y su 
acceso a los datos clasificados 
por categorías, lo que permite a 
los administradores supervisar 
y controlar el acceso de las 
aplicaciones.

WEB CONTROL

Controla o restringe los sitios 
web a los que pueden acceder 
los usuarios de los dispositivos 
gestionados, para evitar 
contenidos inapropiados, dañinos 
o que afecten a la productividad. 
Utiliza plantillas de informes 
predeterminadas o configura tus 
propios informes.

Solo iOS
UN ÚNICO PUNTO DE 
CONTROL

No necesita soluciones dedicadas: 
supervisa la seguridad de todos 
los dispositivos iOS de la empresa 
desde un único punto con ESET 
PROTECT.

ENVÍA LA CONFIGURACIÓN 
DE LA CUENTA 
REMOTAMENTE

Envía remotamente la 
configuración de la cuenta como 
la información de la Wi-Fi, VPN y 
Exchange.

COMPATIBILIDAD ABM

APPLE BUSINESS MANAGER 
(ABM) es un potente método 
para registrar dispositivos iOS 
corporativos. Con la compatibilidad 
de ABM puedes registrar 
dispositivos en la protección 
de ESET automáticamente, sin 
necesidad de contacto directo con 
el dispositivo y con una interacción 
mínima por parte del usuario.

Esto permite una personalización 
completa de la configuración del 
dispositivo, ahorrándote tiempo y 
dinero.

* La disponibilidad de las funciones anteriores depende de las restricciones del sistema Android/iOS y de la versión del sistema operativo móvil.





Casos de uso
Ransomware
PROBLEMA

El ransomware no solo es una amenaza para 
equipos o servidores, sino también para dispositivos 
móviles. Las empresas quieren asegurarse de que 
su información esté protegida frente a este tipo de 
amenazas.

SOLUCIÓN

 ✓ Implementa ESET Endpoint Security para 
Android en todos los dispositivos móviles para 
garantizar que los dispositivos Android estén 
protegidos frente a cualquier tipo de malware.

 ✓ Restringe a los dispositivos Android la instalación 
de aplicaciones de fuentes desconocidas para 
limitar el riesgo.

Pérdida de 
datos
PROBLEMA

A las empresas no solo les preocupa la pérdida o el 
robo de dispositivos, sino también el robo de datos 
cuando se pone fin a una relación laboral.

SOLUCIÓN

 ✓ Aplica una política de seguridad que exija que los 
dispositivos móviles estén cifrados.

 ✓ Implementa políticas de seguridad que exijan la 
instalación de contraseñas o pines en todos los 
dispositivos.

 ✓ Bloquea o borra de forma remota los dispositivos 
cuando sea necesario.

Cumplimiento de los dispositivos
PROBLEMA

Diferentes empresas tienen diferentes políticas relacionadas con el uso de dispositivos móviles, y los 
administradores quieren asegurarse de que todos los dispositivos y usuarios cumplen las normas.

SOLUCIÓN

 ✓ Restringe qué aplicaciones pueden instalarse en los dispositivos.

 ✓ Restringe el acceso a redes Wi-Fi no seguras.

 ✓ Asegúrate de que las funciones de seguridad de los teléfonos están activadas y aplicadas.



ESET es reconocida como Líder del 
Mercado y Líder General en MDR, 

según el Leadership Compass 2023 de 
KuppingerCole.     

Acerca de ESET
Defensa proactiva. Minimiza los riesgos con la prevención

Ve un paso por delante de las ciberamenazas conocidas y emergentes con nuestro 
enfoque basado en la IA y centrado en la prevención. Combinamos el poder de la 
IA y la experiencia humana para que la protección sea fácil y eficaz.

Experimenta la mejor protección de su clase gracias 
a nuestra información interna sobre ciberamenazas 
globales, compilada y examinada durante más de 30 
años, que impulsa nuestra amplia red de I+D dirigida por 
investigadores reconocidos en la industria.

ESET PROTECT, nuestra plataforma de ciberseguridad XDR 
pionera en la nube, combina capacidades de prevención, 
detección y detección proactiva de amenazas de última 
generación con una amplia variedad de servicios de 
seguridad, incluida la detección y respuesta gestionadas.

Nuestras soluciones altamente personalizables incluyen 
asistencia local y tienen un impacto mínimo en el 
rendimiento, identifican y neutralizan las amenazas 
conocidas y emergentes antes de que puedan ejecutarse, 
respaldan la continuidad de la actividad empresarial y 
reducen el coste de implementación y gestión.

ESET protege tu negocio para que puedas liberar todo el
potencial de la tecnología.

ESET EN CIFRAS

1000M
de usuarios 

protegidos en 
todo el mundo

+400k
clientes de 

empresa 

195
países y

territorios

13
centros de I + D 

en el mundo

ALGUNOS DE NUESTROS CLIENTES

RECONOCIMIENTO

Protegido por ESET desde 
2017, más de 9.000 equipos

ESET consigue de manera consecutiva las 
mejores clasificaciones en la plataforma
global de revisión de usuarios G2 y sus 
soluciones son apreciadas por clientes

de todo el mundo.

Protegido por ESET desde 
2016, más de 4.000 buzones 

de correo 

Protegido por ESET desde 
2016, más de 32.000 equipos

Distribuidor ISP desde 
2008, 2 millones de 

clientes base 

ESET recibió el premio Business Security 
APPROVED de AV-Comparatives en el 
Business Security Test en julio de 2023.


