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Imagen de la participacion de tres agentes de las fuerzas de seguridad en el evento de Retina celebrado el martes pasado en Madrid. SANTI BURGOS

Foro Ciberseguridad

La guerra en Ucrania, el aumento de ataques a
infraestructuras criticas, un planeta fracturado en dos
y unos criminales que manejan 8 billones de dolares
sitian la defensa digital en primera linea del frente
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Labatalla

dela
ciberseguridad
se recrudece

L.os ordenadores
se han convertido
en armas ofensivas
y trincheras ante

el exponencial
aumento

de los ataques
telemadticos a

lolargo y ancho

del planeta

Miguel Angel Garcia Vega

uando unas jornadas tec-

nolégicas las abre un ge-

neral y las cierra otro, es

una premonicién de la
gravedad del tema. Sin rehenes. El
titulo es un estandarte. Cibersegu-
ridad: tecnologia para proteger la
transformacion de las personas y las
organizaciones. La plataforma digi-
tal Retina ha planteado una narrativa
quenoslleva a Ucrania, a un planeta
fracturado en bloques, ala seguridad
de las infraestructuras criticas, pero
también a la proteccidn del ciuda-
dano frente a los delitos que proce-
den de ese lugar inasible que es el
ciberespacio. Con la aportacién de
Banco Santander (impulsor), NTT
Data (socio anual) y BeDisruptive
(patrocinador), entre otros, el relato
quiza sea la trama de una las mayo-
res preocupaciones de nuestra era.
;Hay una guerra si no se escuchan
las bombas? ; Existe un arbol que se
desploma en medio del bosque si
nadie lo oye? Esta es una industria
del silencio y la discrecion.

La cortinilla de Retina es un viaje
de fractales, secuencias de numeros
binarios, galaxias y el interior de un
inquietante reloj que chasquea con
un clic el tiempo. Es la hora de los
nameros. Varian segtin las consulto-
ras. Pero laraya del horizonte resulta
muy parecida. El cibercrimen costa-
r4 al mundo este ano —acorde con
la publicacién Cybersecurity Ventu-
res— unos ocho billones de délares.
Sifuese la economia de un pafs, seria
la tercera mayor del mundo tras Esta-
dos Unidos y China. Cada segundo se
roban 250.000 ddlares. Es el negocio
ilegal mds rentable. La fildsofa Han-
nah Arendt escribi6 que el ser huma-
no solo puede apresar “momentos de
verdad” Este mundo en su némesis.
Una mentira continuada. Durante la
pandemia aumentaron los intentos
de robo de vacunas y patentes.

El director del Departamento de
Seguridad Nacional, el general Miguel
Angel Ballesteros, es una persona sin-
cera. Cuenta hasta donde puede con-
tar. El material con el que trabaja es
delicado, al igual que el cristal de Mu-
rano. “Tenemos en marcha un Plan
Nacional de Ciberseguridad que se
aprobé en marzo de 2022. No puedo
describir en detalle cémo va esta es-
trategia, porque eso seria decirle alos
criminales dénde estamos trabajando

En la foto superior, el general Miguel
Angel Ballesteros, director del
departamento de Seguridad Nacional.
Abajo, el general Rafael Garcia
Herndndez, comandante del Mando
Conjunto del Ciberespacio. SANTIBURGOS
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Desde la izquierda: Félix Barrio, director del Incibe; Marina Nogales Fulwood,
global head of Cyber External Engagement de Santander; y Miguel Angel Thomas,
socio para ciberseguridad de NTT Data. s.B.

y dénde no, y revelaria nuestros pun-
tos débiles’, observa. Pero de memo-
ria aporta unos datos que provocan
maés de un escalofrio. Solo el aiio pa-
sado la Administracién sufrié 55.695
ciberataques. El grado varia. Nivel al-
to (28.538), muy alto (3.744) y criticos,
“que producian un dafio tremendo”
(75). Nueve contra la Administracién
central, 24 golpearon la autonémica
y 42 afectaron a ayuntamientos. Uno
de los nuevos objetivos de los delin-
cuentes. “Ahi esta el agujero y hemos
desplazado presupuesto’, afirma el ge-
neral Ballesteros.

Cualquier manual de batalla, y es-
talo es, describe las tacticas propiasy
del enemigo. En el principio lo habi-

tual era la denegacion de servicio. La
péagina web queda inaccesible duran-
te un tiempo. El problema es que ac-
cedan ala plataforma, consigan privi-
legios de administrador, encripten la
informacién, la revendan a otro hac-
ker o bien chantajeen al propietario. A
veces, las féormulas mas sencillas son
las que mejor funcionan. La primera
medida que se adopt6 cuando Rusia
invadi6 Ucrania fue que en 48 horas
todos los funcionarios cambiaran sus
claves. Porque el departamento de Se-
guridad Nacional llevaba mas de un
mes largo, antes de la contienda, estu-
diando las consecuencias que podria
tener para Espafa el enfrentamiento.
Comerciales, agricolas, militares o en
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Abajo, de izquierda a derecha: Elia Ferndndez Granados, productora ejecutiva de
Branded Podcast en Prisa Audio; Manuel Bartual, guionista de Titania; Marta Cabello
Cid, responsable de Contenidos en Banco Santander; y Andrés Arias Cortés, head of
Secure Online Experiences and Content de Grupo Santander . SANTI BURGOS
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las relaciones entre territorios. Toda
guerra es un fracaso. “Pero esta es ver-
gonzosa y entra dentro de los crime-
nes contra la humanidad. No existe
ninguna guerra humana, sin embar-
go esta la supera’; lamenta.

En el otro extremo del didlogo.
Aunque las palabras nunca se cru-
cen. El encuentro lo cierralavoz, car-
gada de experiencia, del general Ra-
fael Garcia Hernandez, comandante
delMando Conjunto del Ciberespacio
(MCCE). Es la unidad conjunta més
joven de las Fuerzas Armadas. Se cre6
en mayo de 2020. Dias de pandemia. Y
de inquietud. “Cada vez hay més pre-
ocupacién con las infraestructuras
criticas que dependen de las Fuerzas
Armadas’; admite el militar. El campo
de batalla son trincheras de tecnolo-
gia. Aviones, tanques, proyectiles, bar-
cos. Imaginen —explica— que atacan
los sistemas de navegacién por GPS
de los barcos que cruzan el estrecho
de Gibraltar. “En el ciberespacio pa-
rece que la guerra es constante. Aun-
que no estamos mal. No somos lo-
bos pero tampoco corderos’, resume
Garcia Herndndez. Los nuevos barcos
—avanza— se estan creando con su
gemelo digital y esto “hay que prote-
gerlo” “E intentamos siempre buscar
proveedores, pensemos en software,
espaioles. Es la primera opcién. Los
hay, y muy buenos”. Encaja con la es-
trategia de soberania digital.

En la cortinilla de comienzo otra
delasimégenes de la presentacién es
una galaxia en espiral. Algo muy leja-
no. Hace falta viajar afios luz. Pero el
futuro es ahora. Un modelo de guerra
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Carlos Lopez Blanco, presidente de la Fundacién ESYS
(Empresa, Seguridad y Sociedad Digital); y Olga Forné, CISO
Global de Abertis. s.B.

Jose Angel Delgado, fundador y CEO de BeDisruptive
(izquierda); y Xabier Mitxelena, CEO de Cybertix. s.B.

El ‘podcast’ de la conciencia virtual

El primer gran podcast de la his-
toria fue La guerra de los mun-
dos (1938), protagonizado por el
genio Orson Wells, que avanza

la llegada de unos hostiles mar-
cianos al planeta. El panico que
genero en una advenediza socie-
dad estadounidense todavia se
recuerda.

Actualmente, el formato pod-
cast vive su Edad de Oro y se ha
convertido en una herramienta
que, define con acierto Elia Fer-
nandez, productora ejecutiva de
branded podcast en Prisa Audio,
es “cine para los oidos”.

Pero donde entra en escena la
ciberseguridad. Prisa Audio junto
con el Banco de Santander han
creado Titania. Un thriller sonoro
escrito por Manuel Bartual, gana-
dor del Ondas Global del Podcast
2023, y Juanjo Ramirez, guionis-
ta de la serie La casa de papel.

El relato comienza con una
voz en off y sus, entre frias y
calidas, palabras.

—Muchas veces la rutina es
lo unico que nos aleja de lo que
realmente queremos—.

—Pasamos nuestros dias atra-
pados en una vida que no nos
deja tiempo para disfrutar, pero
esto va a cambiar con Ada—.

—Gracia a Ada podras olvi-
dar el estrés y la complicacion
de la planificacion diaria—.

—Nuestro asistente va a or-
ganizar tu tiempo de manera
eficaz y segura-segu-segu-se-
gur...—. La voz se rompe.

(De fondo, una musica dra-
matica).

—Acabo de hablar con Rebe-
ca, ha perdido a Lucas—, ase-
gura, espantada, una mujer.

—¢Como va a perder a Lu-
cas?, su hijo—, replica un hom-
bre. Estate tranquila va a salir
todo bien. Esto no es mas que
un susto, ya veras—.

(...)

La trama contintia con una
superposicion de inquietantes
frases y ruidos.

Es el arranque. No se puede
llegar mas lejos. Se estrena el 23

de mayo, entre otras, en la plata-
forma Podium.

Lo apasionante es que a la
vez ensefia a los clientes de Ban-
co Santander sobre los riesgos
de la ciberseguridad mientras se
desliza una apasionante historia.
“Desde el banco tenemos la idea
de que la gente puede mejorar
en todos los aspectos, incluido el
digital. Por eso para llevar la ci-
berseguridad mas lejos hay que
traerla mas cerca’, observa An-
drés Arias Cortés, head of Secu-
re Online Experiences and Digital
Content de la entidad.

Titania mezcla la parte divul-
gativa (branded content) con lo
ludico. “Es un vehiculo perfecto
para trasladar nuestros mensa-
jes”, admite Marta Cabello, res-
ponsable de Contenidos en Ban-
co Santander.Y, también, emplea
alquimia. Con los guionistas. Hi-
cieron su trabajo de campo. Reu-
nir toda la informacién posible y
entrevistar a hackers que se “ha-
bian vuelto buenos”. “La ciberse-
guridad es un problema pero es
un caramelito para la ficcion por-
que genera infinidad de posibili-
dades narrativas”, sostiene Bar-
tual. La intriga siempre es un gé-
nero atractivo.

Anthony Burgess (1917-1993)
publicaba en 1962 su famosa no-
vela La naranja mecanica y tam-
bién un texto distopico, The Wan-
ting Seed, que definié como “un
comic malthusiano” Gran Breta-
na esta superpoblada. Se fomen-
ta la homosexualidad. Los em-
barazos son ilegales y los hete-
rosexuales estan discriminados.
El pais inventa guerras falsas con
el unico propoésito de matar a los
jovenes que sobran. Pero el final
aporta esperanza a tanta desola-
cion. La pareja central, cuyas vi-
cisitudes construyen la trama, se
encuentra en una playa. “Y ella
rezo6 por alguien, y la plegaria fue
atendida de inmediato. Ella se
aferr6 a él” Burgess cierra el re-
lato con un verso del poeta fran-
cés, Paul Valéry: “El viento se le-
vanta. Debemos tratar de vivir”

hibrida. Ucrania ha abierto esa escoti-
lla. “Es una guerra que mezcla pasado
y vanguardia. No existe un tnico ci-
berespacio: sino una sintesis del es-
pacio fisico y digital’, prevé el general.
Y el planeta se parte con la facilidad
de la madera de balsa. “Existen dos
grandes bloques, los que aceptan las
reglas democréticas y los que no. Ese
es el futuro: lo aceptas o no’, recalca.
Ante tantas incertidumbres, la ciber-
delicuencia opera a la carta. Grandes
empresas —con criminales muy pre-
parados— que aceptan encargos.
Los dos generales han llevado a
la audiencia al rio y les han hecho
contemplar el reflejo. Sin distorsio-
nes. “Esta eslarealidad, no imaginen
otra” Guerra, miles de ataques, billo-
nes de ddlares robados, vidas mas di-
ficiles de vivir. En el Instituto Nacio-
nal de Ciberseguridad (Incibe) estas
aguas las han remontado muchas ve-
ces. Su cometido es sobre todo de-
fender a empresasy ciudadanos. So-
bran los motivos. “Los ciberataques

son cada dia mayores’, cuenta su di-
rector, Félix Barrio. Europa necesi-
tara 160.000 nuevas pymes que den
servicios de ciberseguridad al tejido
digital, ciudadanos y administracio-
nes. Hasta 2026, el Incibe invertira
520 millones de euros en mejorar las
capacidades del tejido empresarial.
Quieren proteger, entre otros secto-
res, las finanzas o la energia, donde,
diriase, buscan cobijo los estafado-
res. Son dmbitos présperos. Y estos
criminales son ladrones de prospe-
ridad. Nadie esta a salvo. Marina No-
gales Fulwood, Global Head of Cyber
External Engagement de Banco San-
tander, revela que incluso colaboran
con competidores directos. Un ende-
mismo en la competitiva soledad del
dinero. Comparten informacion, sis-
temas de defensa y deteccion. “Esto
llega alos proveedores ylos clientes’,
admite. Porque los intrusos han des-

Pasa a la pdagina 4
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cubierto que es un hueco en el tron-
codel arbol de Alicia en El Pais de las
Maravillas, por donde descender y
llegar a la fuente original. “Tenemos
que proteger el ecosistema ciber’,
subraya Nogales. Un banco global,
una seguridad global. Especialmen-
te cuando mucha informacién se
guarda en la nube. “La inteligencia
artificial yla automatizacién nos ayu-
daran’, prevé Miguel Angel Thomas,
socio de ciberseguridad de la firma
deintegracion de sistemas NTT Data.
“Pero también hay que intentar as-
fixiar a los criminales con sanciones
econ6micas” El analista trae ala me-
moria que genera mas dinero que el
narcotrafico. Es una lucha que tam-
bién implica a organizaciones como
Interpol o Europol. “He estado en in-
cidentes grandes y ayuda la simpli-
cidad. Tener una visién precisa de la
compainia porque, si no, incluso ad-
quirir una mirada de tu propia firma
se complica mucho. Aunque existen
herramientas que te pueden ayudar’,
incide Thomas.

Delincuencia global

Quiza uno de los grandes “descu-
brimientos” que dejan la crisis eco-
némica mundial en 2008, la pande-
mia de covid durante 2020 y la gue-
rra en Ucrania es que las sociedades
son mas fragiles de lo que se pensa-
ba. Este descubrimiento también lo
han hecho quienes se mueven en la
noche mas oscura del alma. “Los ci-
berdelincuentes son globales. Hay
gente que ha creado plataformas a
las que le encargas el delito. Esto es
fascinante, si no fuera terrible’, relata
Carlos Lopez Blanco, presidente de
la fundacién ESYS (Empresa, Segu-
ridad y Sociedad Digital). Esta fragi-
lidad preocupa especialmente en las
infraestructuras o entidades conside-
radas, segtin algunas voces, criticas.
Un silogismo bésico propone que un
problema global exige una respuesta
global. Pero también hay una geopo-
litica del desacuerdo. Las respuestas
generales chocan contra la sobera-
nia nacional. Bruselas esta ahi. Inac-
tiva, dirdn unos. Protegida, asevera-
rén otros. También trazan bisectrices
comunes. La seguridad en la red 5G
resulta esencial.

Los limites se han fracturado. La
velocidad resulta enorme. Las au-
topistas —cada vez mds digitales—
sufren mayores ataques. Buscan in-
formacion de trafico o ntimeros de
clientes. Y roban softwarey hardwa-
re. La polémica publico-privada las
ha situado cerca del frente. Ninguna
gran compaiia puede abarcarlo to-
do. Los presupuestos son finitos. “La
estrategia debe ser sencilla, eficaz y
eficiente’; desgrana Olga Forné, Chief
Information Security Office (CISO)
global de Abertis. Y afiade: “Tienes
que plantearte qué riesgos quieres
asumir y cuales no; y trazar tu estra-
tegia de ciberseguridad” Nadie duda
de la implicacién de estas siglas. Pe-
1o, ;y otras? ;Los CEO? ;Los conse-
jeros delegados? ;Les preocupa este
riesgo? “Sin duda, la letra con san-
gre entra. La crisis de seguridad es un
dano reputacional y eso les impor-
ta mucho. Ademas, los consejos de
administracién son responsables si
no han actuado con diligencia’; avisa
Lépez Blanco. La tecnologia empez6
midiendo los cielos y, tltimamente,
mide las sombras.

Ertzaintza:
“Las estafas
digitales

nos estan
machacando”

El ano pasado, el
48% de los delitos
se sufrieron en

el ambito de
internet y uno

de cada cinco se
comete a traves
de las redes. Casi
cualquier fraude
se pude construir
através de las TIC

M. A. Garcia Vega

asos comunicantes. Quiza

seauna de las conexiones

mads vibrantes que puede

establecer hoy la tecno-
logia. La que lleva del emprendedor
ciberdigital a los cuerpos y fuerzas
de seguridad del Estado que, como
describen ellos con realismo, “pisa-
mos todos los dias el barro del deli-
to” Por medio hay frases y palabras
sobre inversion, talento, formacidn.
Xabier Mitxelena, consejero delega-
do de Cybertix —una consultora de
ciberseguridad destinada a auténo-
mosy pequenas empresas—, es bien
conocido en elmundo emprendedor.
Comenzé en los albores de internet
alla por 1995, y sabe que emprender
es decidir y nunca resulta facil. No
son fondos de inversién que entran
y salen en un méaximo de cinco anos
ymanejan un holgado balance. “Co-
mo inversor particular es bastante
complejo. Hay que calcular un ané-
lisis muy exhaustivo. Hallar un valor
anadido. Nosotros lo encontramos
en los servicios de seguridad gestio-
nado [antivirus, firewalls, deteccién
de intrusos, actualizaciones, audito-
ria de seguridad...]’; admite.

El ecosistema de las cifras parece
la carrera de Alicia en El Pais de las
Maravillas: hay premio para todos.
Este ano, el sector facturara, a nivel
mundial, 219.000 millones de ddla-
resy crecerd un 12%. Y la consultora
Gartner estima que durante 2026 el
70% de las juntas directivas tendran
que conocer el entorno ciberseguri-
dad. Es la estrella de David guiando
al portal de Belén. ;O amanecen nu-
bes que la ocultan? Hace falta talen-
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to que empiece ya a trabajar (existen
unos 120 mésteres de seguridad, una
didspora educativa), simplificar to-
do este escenario y que los conseje-
ros delegados entiendan que no ha-
blamos de coste, sino de inversion. Y
concretar los oficios: ser, por ejem-
plo, experto en seguridad financiera
o energética.

Recuerda aquella frase de Neruda.
“Nosotros, los de entonces, ya no so-
mos los mismos” La diferencia puede
ser el formato. BeDisruptive se define
como una boutique tecnolégica. La
semantica resultaimportante. Traba-
jan —sostiene— amedida del cliente
y le acercan las tltimas soluciones.
En un mapa tachonado de destinos
y oficinas. Roma, Madrid, Milan, Pa-
nama y Washington. Esta es la in-
terpretacion de José Angel Delgado,
fundadory consejero delegado de la
compaiia. Los dos expertos tienen
fe y esperanza en los cambios. Todas
las empresas espanolas de software
que han tenido éxito (;recuerdan
Panda?) han sido compradas o bien
trabajan fuera. “Debemos conservar
esta industria. Es un tema cultural.
Falta que cale la idea de que se trata
de una urgencia y necesitamos con-
fianza’, resume Mitxelena.

Tal vez deberia trascender el con-
cepto de soberania digital. Y una vez
mas la palabra talento. Un punto y
seguido que transcurre por una ca-
rretera interminable. “Creo que no
andamos tan mal. Tenemos gente
muy preparada. Pero faltan debe-
res. Debemos avanzar con la Admi-
nistracién publica para formar a los
jovenes’, aconseja Delgado. Cursos
cortos, inteligencia artificial, cuidar
a las personas, dotarlas de un plan
de carrera, chicos y chicas que estén
estudiando Formacién Profesional
o entren en la Universidad y hallen
en este mundo un propdsito de vida.

Vocacidén contra el cibercrimen
Ese es el barro de Elsa, Rosalia y Die-
go. La calle, la comisaria, las oficinas
estatales. Gran parte de los estratos
de esa tierra arcillosa donde el deli-
to toma forma. Los tres (se aprecia
en las fotos) visten sus uniformes
respectivos. Representan una gene-
racion joven, con dos mujeres, de la
seguridad del Estado. Faltan sus ape-
llidos y sus historias. Elsa Vicario es
responsable de Delitos Estratégicos
en la demarcacién del Duranguesa-

Deizquierda
aderecha:

Elsa Vicario,
responsable

de delitos
estratégicos en la
demarcacion del
Duranguesado
(Bizkaia); Diego
Alejandro
Palomino,
inspector jefe
Policia Nacional;
y Rosalia Machin
Prieto, capitan
de la Guardia
Civil. SANTIBURGOS

Hay chicos
de 20 anos
capaces de
organizar
enun finde
semana un
timo online
y ganar has-
ta 200.000
euros des-
de casa

do (Bizkaia). Ha pasado siete afos
en tecnologia y ha vuelto a trabajar
en el dia a dia. Pelo castano recogi-
do en una colecta, manga cortay un
discurso a los ojos.

“No os hacéis una idea de la can-
tidad de estafas que estamos viendo.
Es el delito que mds se comete. Tan-
to a empresas como a particulares,
les estan puliendo. Es una barbari-
dad’; avisa. “Tal vez no genere tanta
alarma social como la pornografia in-
fantil o la pederastia, pero las estafas
nos estan machacando’ Y advierte de
que hay chicos de 20 afios capaces de
organizar en un fin de semana una
estafa y ganar de 150.000 a 200.000
euros sin trabajar y desde casa. “Son
jévenes nativos digitales resultado de
la era que vivimos y persiguen, solo,
dinero’, revela Vicario.

El paisaje es bastante oscuro, ca-
sinegro. El afio pasado, el 48% de los
delitos se sufrieron en el &mbito di-
gital y “uno de cada cinco se comete
a través de las redes. Casi cualquier
fraude se pude construir a través de
las TIC” Quién duda ahora del infini-
tivo “machacar”. Esta tiltima declara-
cién procede de Diego Alejandro Pa-
lomino, inspector jefe de Policia Na-
cional. Transmite un relato seguro.
Es vocacional. Y también comenta
el asombro. Confirma eso que en el
argot llaman modus operandi. “Las
organizaciones criminales estdn
trabajando como empresas. Incluso
reinvierten sus ganancias ilicitas en
mejorar su tecnologia. Han aprove-
chado la pandemia para ser mas efi-
cientes’, revela.

Rosalia Machin se disculpa. “Ha-
blo mucho’, sonrie tras una coleta ru-
biayuna enorme empatia. Es capitan
de la Guardia Civil y jefe de proyectos
TIC-IA (Inteligencia Artificial). “Esta-
mos en un espacio sin fronteras y los
delitos no tienen nacionalidad. Hay
que reforzar la cooperacion interna-
cional. Ylarelacién publico-privada”

Dos frases directas que no preci-
san ni comas. Pero conviene armar
alguna cuenta. Para no perderse
como Teseo (sin Ariadna) en labe-
rinto de las cifras inimaginables. El
coste medio de una ciber-breach (ci-
ber-brecha) que dura 200 dias o mas
es de 4,86 millones de ddlares. Son
los datos del informe Cost Of A Data
Breach, publicado el afio pasado por
IBM. Quizd sean las grietas més caras
del mundo.



