INTERNET
SECURITY

Ce qui se fait de mieux pour les utilisateurs de PC
au quotidien

ENJOY SAFER TECHNOLOGY™




INTERNET
SECURITY

INTERNET |
SECURITY

ESET Internet Security® offre une protection optimale
aux utilisateurs du Web au quotidien, en alliant détection,
rapidité et ergonomie.
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L'antivirus
de référence

Notre technologie multicouche
vous protége contre tous types
de menaces en ligne et hors ligne,
tout en empéchant les malwares
de se propager a

d'autres utilisateurs

> 110 millions

d'utilisateurs protégés dans le monde

Solution de sécurité
primée

ESET est classé parmiles
meilleurs éditeurs du

secteur par des évaluateurs
indépendants et a remporté un
nombre record de prix VB1oo
décernés par Virus Bulletin.

=

Sécurisation des opérations
bancaires et protection de

la vie privée

Empéchez tout accés non autorisé
a votre ordinateur et l'utilisation
abusive de vos données. Effectuez
des paiements en ligne et accédez
aux portefeuilles électroniques en
toute sécurité.

>100

prix du programme prestigieux VB100

Technologie de

pointe

Nos 13 centres R&D développent
des outils innovants : machine
learning avancé, détections
ADN et systéme de réputation
Cloud, pour n"'en nommer que
quelques-uns.

Protection de vos objets
connectés et de votre
webcam

Analysez votre routeur et

vos appareils intelligents

pour détecter d'éventuelles
vulnérabilités. Identifiez et
bloquez tout accés inattendu a
votre webcam.

>30

ans d'existence pour la technologie NOD32

Made in Europe

Chez ESET, nos valeurs -
l'intégrité, la fiabilité et
'indépendance - sont ancrées
dans notre culture européenne
et préservées grace au statut
privé de I'entreprise.



Pour un Internet plus s(r

Explorez Internet en toute sécurité avec la
technologie de détection primée d'ESET.

Plus de 110 millions d'utilisateurs a travers le
monde lui font confiance pour la détection et

la neutralisation de tous les types de menaces
numeériques, dont les virus, les ransomwares,

les rootkits, les vers et les logiciels espions. Elle
protége également contre les techniques qui
tentent d'échapper a la détection, et bloque les
exploits et les attaques ciblées. Sa fonctionnalité
anti-hameconnage vous protéege des sites

Web illégitimes qui essaient d’'accéder a vos
informations sensibles, telles que les identifiants
et les mots de passe.

Bénéficiez des performances
maximales de votre ordinateur

ESET Internet Security laisse plus de

puissance aux programmes que vous utilisez
quotidiennement. Ainsi, vous pouvez jouer,
travailler et naviguer sur Internet sans
ralentissement. Bénéficiez d'une autonomie
accrue sur batterie tout en restant en ligne
grace au mode économie d'énergie, et jouez
sans étre distrait par des fenétres intempestives.

Antivirus et anti-spyware

Notre technologie offre une protection proactive contre tous types de menaces en ligne et hors ligne, tout en
empéchant les malwares de se propager a d'autres utilisateurs.

Machine learning avancé

Cette couche proactive s'exécute localement, en plus d'ESET Machine Learning dans le Cloud. Elle est spécialement
concue pour détecter les malwares avancés et inconnus, et n'impacte que faiblement les performances.

Bloqueur d’exploits

Bloque les attaques concues pour échapper a la détection par les antivirus et élimine les verrouilleurs d'écran et les
ransomwares.

Protege des attaques dirigées contre les navigateurs Internet, lecteurs PDF et autres applications, y compris les
logiciels Java.

Analyse mémoire avancée

Améliore la détection des malwares persistants qui utilisent plusieurs couches de chiffrement pour dissimuler leur
activité.

Analyse dans le Cloud

Accélére les analyses en mettant sur liste blanche les fichiers inoffensifs selon la base de données ESET Live Grid®.
Aide a bloquer les malwares inconnus de maniére proactive en comparant leur comportement avec les données de
notre systéme de réputation dans le Cloud.

Analyse pendant le téléchargement de
fichiers

Réduit le temps d'analyse en examinant des types de fichiers spécifiques — tels que les archives — durant le processus
de téléchargement.

Analyse en période d'inactivité

Aide a optimiser les performances du systéme en effectuant les analyses approfondies lorsque votre ordinateur
n'est pas en cours d'utilisation.
Contribue a la détection d'éventuelles menaces inactives avant qu'elles ne sévissent.

Systéme de prevention des intrusions sur
I'ordinateur hote (HIPS)

Permet une personnalisation avancée du comportement du systéme, en mettant l'accent sur la détection
comportementale.

Possibilité de définir des régles spécifiques pour le registre systeme, les processus actifs et les programmes, de
facon a affiner vos mesures de sécurité.

Protection contre les
attaques par scripts

Détecte les attaques par scripts tentant d'exploiter Windows PowerShell, ainsi que les JavaScripts malveillants
pouvant infecter le systéme via votre navigateur.
Prend en charge Mozilla Firefox, Google Chrome, Microsoft Internet Explorer et Microsoft Edge.

Scanner UEFI

Protége contre les menaces qui attaquent votre ordinateur en profondeur, avant méme le démarrage de Windows,
sur les systémes dotés de l'interface UEFI.

Faible empreinte systéme

Maintient des performances élevées et allonge la durée de vie du matériel.
Convient a tout type d’environnement systéme.
Economise la bande passante grace a des packs de mise a jour de petite taille.

Mode jeu

ESET Internet Security passe automatiquement en mode silencieux lorsqu’un programme est exécuté en mode
plein écran.

Les notifications et les mises a jour du systéme sont différées de maniére a économiser des ressources pour les
sessions de jeu, le visionnage de vidéos/photos ou les présentations.

Optimisation des ordinateurs portables

Différe I'ouverture des fenétres contextuelles non interactives, les mises a jour et les activités gourmandes en
ressources, pour vous permettre de jouer ou de regarder vos films sans interruption.




Protection de votre vie privée

Empéchez tout usage abusif de vos mots de
passe, et effectuez des opérations bancaires
en ligne ou accédez a des portefeuilles
électroniques sur Internet en toute sécurité.
Sécurisez vos connexions, protégez votre
webcam et le routeur Wi-Fl de votre
domicile des intrus, et protégez vos données
confidentielles des ransomwares. Préservez
votre vie privée en testant activement les
actively testing your router-connected smart
devices. appareils intelligents connectés a votre
routeur.

Garantissez la sécurité de vos
enfants sur Internet

Grace au contrdle parental, vos enfants ne
voient que le bon cdté d'Internet. Il évite qu'ils
soient exposés a des contenus choquants.
Bloquez plus de 20 catégories de sites Web ou
ajoutez des sites précis a votre liste noire.

Bouclier anti-ransomware

Neutralise les malwares qui tentent de bloquer I'accés a vos données personnelles et vous demandent de payer
une « rancon » pour les récupérer.

Protection webcam

Surveille en permanence tous les processus et applications en cours d’exécution sur votre ordinateur afin
d'identifier ceux qui tentent d'utiliser votre webcam. Vous avertit des tentatives d'accés inattendues et vous
permet de les bloquer.

Surveillance des appareils connectés

Analyse votre routeur afin de détecter d'éventuelles failles, telles que des mots de passe peu sécurisés ou un
firmware obsoléte, vous offre des conseils et vous permet d'accéder facilement a la liste des appareils connectés

a votre routeur (smartphone, 10T, etc.) avec une détection des appareils améliorée. Ainsi, vous savez qui est
connecté. Analyse vos appareils intelligents a la recherche de failles et vous suggére des solutions pour résoudre les
éventuels problémes.

Pare-feu

Empéche tout accés non autorisé a votre ordinateur et utilisation abusive de vos données personnelles.

Protection contre les attaques réseau

En paralléle au pare-feu, protége automatiquement votre ordinateur contre tout trafic réseau malveillant et
bloque les menaces en repérant les motifs dangereux.

Protection des opérations bancaires et des
paiements

Vous permet de payer en ligne en toute tranquillité via un navigateur sécurisé. Vous protége automatiquement
lorsque vous effectuez des opérations bancaires ou accédez a des portefeuilles électroniques sur Internet. Chiffre
les communications entre le clavier et le navigateur pour sécuriser les transactions et vous envoie une notification
en cas d'utilisation de la fonctionnalité sur le Wi-Fi public. Vous protége des enregistreurs de frappe.

Protection anti-botnet

Offre une couche de sécurité supplémentaire contre les botnets malveillants, de fagon a empécher votre
ordinateur d'étre détourné pour I'envoi de spam et des attaques réseau. Fait appel a un nouveau type de détection
par signature réseau, pour un blocage encore plus rapide du trafic malveillant.

Anti-hameconnage

Protége votre vie privée et vos biens contre toute tentative d'acquisition d'informations sensibles — telles que les
identifiants, les mots de passe ou les coordonnées bancaires — par des sites Web frauduleux, ou les empéche de
vous transmettre de fausses informations provenant de sources apparemment fiables. Vous protége des attaques
par homoglyphes (remplacement de caractéres dans des liens par d'autres caractéres similaires, mais qui sont en
fait différents).

Connexion a un réseau hors domicile

Vous signale quand vous vous connectez a un réseau inconnu et vous invite a passer au mode de protection stricte.
Rend votre appareil invisible pour les autres ordinateurs connectés au méme réseau.

Controle des périphériques

Vous permet d'empécher tout transfert non autorisé de vos données personnelles vers un périphérique externe, en
bloquant les supports de stockage (CD, DVD, clés USB et disques durs externes) ainsi que les appareils connectés
via Bluetooth, FireWire et les ports série/paralléle.

Anti-spam

Empéche les e-mails indésirables d'encombrer votre boite de réception.

Contrdle parental

Vous permet de choisir parmi des catégories prédéfinies en fonction de I'dge de vos enfants
et de protéger par mot de passe la modification des parameétres ainsi que l'installation de programmes.




Antivol - Géolocalisez votre
ordinateur portable en cas de
perte ou de vol

Protégez votre ordinateur en cas de perte ou de
vol, et augmentez vos chances de le retrouver.

Configuration par défaut ou
personnalisation avancée

Les parameétres par défaut d'ESET Internet
Security vous offrent une protection optimale des
l'installation. Vous étes informé des problémes de
sécurité potentiels et vous pouvez traiter ceux-ci
directement sur I'écran principal. Son interface
utilisateur épurée vous permet de configurer
toutes les taches courantes en toute simplicité.

Enfin, vous pouvez ajuster votre profil de sécurité
grace a plus de 150 parameétres avancés.

Un meilleur controle de vos
licences sur my.eset.com

Créez un compte my.eset.com gratuit et
bénéficiez d'une vue d’ensemble instantanée de
I'état de vos licences et appareils connectés.

Géolocalisation

Vous permet de signaler un appareil perdu via l'interface Web d'ESET® antivol sur my.eset.com pour activer la
surveillance automatique. Affiche sur une carte la position de I'appareil, déterminée d'aprés les réseaux Wi-Fi a sa
portée lorsqu'il est en ligne. Vous donne accés aux informations recueillies via ESET antivol sur my.eset.com.

Surveillance de I'activité des ordinateurs
portables

Vous permet d'identifier I'auteur du vol via la webcam intégrée de votre ordinateur portable. Collecte des captures
d'écran de l'ordinateur perdu. Transfére toutes les photos et captures d'écran récentes vers l'interface Web sur
my.eset.com.

Optimisation d'ESET antivol

Vous permet de configurer facilement ESET antivol pour une protection maximale de votre ordinateur. Facilite
la configuration des mots de passe des comptes du systéme d'exploitation et de la connexion automatique

de Windows. Vous aide a augmenter le niveau de sécurité en vous invitant a modifier les parameétres systéme
importants.

Envoi de messages a sens unique

Actions en un seul clic

Vous permet de créer un message sur my.eset.com et de I'afficher sur votre appareil perdu pour augmenter les
chances de le retrouver.

Vous pouvez visualiser I'état de vos appareils protégés, accéder aux outils les plus fréquemment utilisés depuis
n'importe quel écran et résoudre les éventuels problémes en un seul clic.

Mises a jour transparentes

Bénéficiez de nouvelles technologies de protection dés qu'elles sont disponibles pour assurer un niveau de sécurité
élevé en permanence.

Paramétres pour utilisateurs avancés

Vous pouvez définir des paramétres de sécurité avancés en fonction de vos besoins :
profondeur d'analyse maximale, temps d'analyse, taille des fichiers et archives analysés, et bien plus encore.

ESET SysInspector®

Cet outil de diagnostic avancé collecte les informations importantes du systéme pour résoudre divers problémes
de sécurité et de compatibilité

Rapport de sécurité

Gestion des licences

Ce rapport mensuel vous informe sur les actions menées par ESET pour protéger votre ordinateur, notamment
les menaces détectées, les pages Web bloquées, les e-mails indésirables interceptés et les tentatives d'accés a la
webcam bloquées.

Visualisez, gérez et associez vos licences et déploiements ESET directement depuis notre portail ergonomique
my.eset.com.




SOLUTION MULTIPLATE-FORME

Sécurisez tous vos appareils

Protégez vos ordinateurs (PC, Mac,
Linux) et smartphones, tablettes et
téléviseurs Android avec la solution la
plus sécurisée d'ESET.

Assurez la sécurité de vos enfants
en ligne

Avec ESET Parental Control for
Android, qui fait partie du pack ESET
Multi-Device Security et couvre un
grand nombre d'appareils, vous aidez
vos enfants a gérer leurs expériences
en ligne en toute sécurité, grace a une
méthode adaptée qu'ils sont en mesure
de comprendre.

Une licence unique

Une licence unique couvre tous vos
appareils, et cette protection peut
étre transférée a tout moment sur un
nouvel appareil, sans nouvelle licence.

ESET MAKES
P S THE ONLY

VB100 | Townios

virusbulletin.com VB100s

www.eset.com

CHOISISSEZ UNE SECURITE ADAPTEE A VOS
BESOINS. PROTEGEZ 5 OU 3 APPAREILS.

Ordinateurs
Windows
Mac

Linux

Ordinateurs :

WINDOWS:
ESET Internet Security
ESET NOD32 Antivirus

MAC:
ESET Cyber Security Pro
ESET Cyber Security

LINUX:
ESET NOD32 Antivirus

Smartphones,

tablettes ou TV
Android

Smartphones :

ESET Mobile Security pour Android
ESET Parental Control pour Android

Tablettes Android :

ESET Mobile Security for Android
ESET Parental Control for Android

TV Android :

ESET Smart TV Security

INTERNET SECURITY

+ Antivirus

+/ Machine learning avancé
«/ Logiciel anti-espion

+/ Anti-hamegonnage

«/ Protection des opérations
bancaires et des paiements

+/ Antivol

« Pare-feu

 Contrdle parental

+/ Contrdle des périphériques
+ Anti-spam

+/ Bloqueur d'exploits

+/ Protection anti-botnet

+/ Rapport de sécurité

+/ Analyse mémoire avancée

«/ Protection contre les attaques
réseau

«/ Protection contre les attaques
par scripts

«/ Scanner UEFI

«/ Faible empreinte systéme

+ Mode jeu

«/ Assistance technique gratuite

«/ Surveillance des appareils
connectés

«/ Protection webcam
+/ Bouclier anti-ransomware

+ Gestion des licences

SECURITE DES SMARTPHONES ET DES TABLETTES*

+/ Antivirus

«/ Verrouillage a distance

« Signal sonore a distance

«/ Localisation GPS

+/ Instantanés avec la webcam
+/ Signal de batterie faible

+/ Reconnaissance des cartes SIM

«/ Filtrage des appels

«/ Effacement a distance

«/ Antivol proactif

« Anti-hameconnage

+/ Message a I'écran personnalisé
+/ Géolocalisation

«/ Assistance technique gratuite

PARENTAL CONTROL POUR ANDROID

«/ Sécurité Internet

«/ Contrdle de I'application avec
gestion du temps

«/ Limites de temps
+/ Gardiennage virtuel

+/ Demande de déblocage par
I'enfant

« Localisation de I'enfant

«/ Compatibilité avec plusieurs
appareils de I'enfant
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