LES SAUVEGARDES

Dans nos usages personnels ou professionnels, nous utilisons de nombreux appareils
numeériques pour créer et stocker des informations. Ces appareils peuvent cependant
sendommager ou étre endommageés, entrainant une perte, parfois irréversible, de

ADOPTER LES BONNES PRATIQUES

vos données. Afin de prévenir un tel risque, il est fortement conseillé d'en faire des
copies pour préserver vos données a long terme. Voici 10 bonnes pratiques a adopter
] pour gérer efficacement vos sauvegardes.

EFFECTUEZ DES

SAUVEGARDES

REGULIERES DE VOS
DONNEES
En cas de perte, de vol, de panne,
de piratage ou de destruction de
VOS appareils numériques, vous per-
drez les données enregistrées sur
ces supports. Il peut s'agir de don-
nées auxquelles vous accordez une
importance particuliere ou consi-
dérées comme essentielles dans le
cadre de vos activités personnelles
ou professionnelles (photos, vidéos,
documents personnels ou de travail,
etc.). Ayez le réflexe de réaliser ré-
gulierement une sauvegarde de vos
données.

IDENTIFIEZ LES APPAREILS

ET SUPPORTS

QUI CONTIENNENT
DES DONNEES
Dans notre vie quotidienne, nous
utilisons un  nombre  croissant
dappareils et de supports qui
enregistrent et stockent nos fichiers
etnosdonnées: ordinateurs, serveurs,
tablettes, téléphones mobiles
(smartphone), disques durs, clés USB,
etc. Prenez le temps de les identifier.

DETERMINEZ QUELLES
° DONNEES DOIVENT
ETRE SAUVEGARDEES
Il n'est pas toujours possible ni né-
cessaire de sauvegarder la totalité de ses
données. Sélectionnez donc les données
a protéger, notamment celles qui sont
stockées survos appareils (dans le disque
dur de votre ordinateur ou dans la mé-
moire de votre téléphone mobile). Pour
savoir si des données doivent étre sau-
vegardées ou non, posez-vous les ques-
tions suivantes: «quelles données ne
peuvent pas étre récupérées par ailleurs
en cas de perte?», «quelles données je
consulte régulierement ou celles qui me
sont le plus souvent demandées? ».

CHOISISSEZ
UNE SOLUTION
DE SAUVEGARDE
ADAPTEE A VOS BESOINS
Il existe des solutions gratuites ou
payantes qui répondent a différents
besoins. Identifiez-les et déterminez
quelles sont les fonctionnalités atten-
dues, l'espace de stockage requis et la fa-
cilité d'utilisation de la solution. Sachez
quiil est également possible de réaliser

une sauvegarde manuelle de vos fichiers
en les copiant sur un disque dur externe,
uneclé USB, etc. Enfin, la plupart des sys-
témes d'exploitation proposent des fonc-
tionnalités de sauvegarde sur le support
de votre choix ou sur un service en ligne.
Sivous avez des besoins particuliers, ren-
seignez-vous aupres de professionnels
ou dessites Internet spécialisés.

PLANIFIEZ VOS

SAUVEGARDES

Lorsqu'un fichier régulierement
mis a jour est perdu ou supprimé par
erreur, sa restauration dans sa version la
plusrécenteestnécessaire. Laplupartdes
solutions de sauvegarde integrent une
fonctionnalité permettant de planifier
la sauvegarde a échéance réguliére.
Vérifiez quelle est bien activée et que
la fréquence de vos sauvegardes est
adaptée a vos besoins. Si vous n'utilisez
pas de solution dédiée, réalisez des
sauvegardes manuelles réguliérement.

DIFFERENTS TYPES
DE SAUVEGARDES

s La sauvegarde compléte est
une copie de la totalité de vos
données.

s La sauvegarde incrémentale
ou incrémentielle ne copie

que les fichiers qui ont été créés

ou modifiés depuis la derniere
sauvegarde.

* La sauvegarde différentielle
est une copie compléte des fichiers
quiont été créés ou modifiés depuis
la derniére sauvegarde complete.

SAUVEGARDES



ET LE CLOUD,
DANS TOUT CELA?

Des services en ligne,
souvent appelés « Cloud »,
offrent des fonctionnalités
de sauvegarde de données.
Il existe des solutions gratuites

ou payantes en fonction de la
capacité de stockage souhaitée.
Les fournisseurs d'acces
Internet (FAI) et des entreprises
spécialisées proposent ce type
de service.

DECONNECTEZ
VOTRE SUPPORT DE
SAUVEGARDE APRES
UTILISATION
Si vous étes victime d'un virus
comme un rancongiciel et que votre
sauvegarde est connectée a votre
ordinateur ou au réseau de votre en-
treprise, elle peut également étre af-
fectée par le programme malveillant
qui pourrait les détruire. Déconnec-
tez votre support de sauvegarde de
votre ordinateur ou de votre réseau
informatique ou mettez-le hors ligne
lorsque vous ne l'utilisez plus.

PROTEGEZ VOS

SAUVEGARDES

Les risques de perte, de vol,
de panne, de piratage ou de destruc-
tion peuvent également affecter vos
sauvegardes. Protégez-les au méme
titre que vos données originales en
effectuant, par exemple, plusieurs
sauvegardes de vos données sur dif-
férents supports. Conservez égale-
ment une sauvegarde dans un lieu
différent de celui ou sont stockées
les données originales pour vous pré-
munir en cas de sinistre. Si vous esti-
mez que vos données sont suffisam-
ment sensibles pour les chiffrer ou

en limiter l'acces, ou si un reglement
vous vy oblige, faites-en de méme
avec vos sauvegardes.

TESTEZVOS

SAUVEGARDES

Parfois, le processus de sau-
vegarde ne seffectue pas correc-
tement. AUSSI, assurez-vous régu-
lierement que votre sauvegarde
fonctionne, par exemple, en la co-
piant dans le systéme original.

VERIFIEZ LE SUPPORT

DE SAUVEGARDE

Tout comme les supports qui
permettent de stocker les données
originales, les supports sur les-
quels sont réalisées les sauvegardes
peuvent étre endommagés. Veéri-
fiez leur état, de maniére a prévenir
toute défaillance ou panne. Soyez
également vigilant sur la durée de
vie de votre support car certains
conservent les données sur une
durée plus ou moins longue. Par
exemple, la durée de vie moyenne
d'un DVD gravé estde1oaisans.

SAUVEGARDEZ
LES LOGICIELS
@ I_NDISPENSABLES
A LEXPLOITATION
DE VOS DONNEES [ Pro
La défaillance d'un appareil entraine
non seulement la perte des données
produites par son utilisateur mais
égalementdusystemedexploitation
de l'appareil comme MS Windows,
iIOS, Android, et des logiciels qui
y sont installés. Si les données
sauvegardées sont dépendantes
d'un systeme dexploitation, dun
logiciel ou dune configuration
particuliere,  sauvegardez  vosS
données ainsi que celles nécessaires
a leur exploitation. Les systéemes
d'exploitation récents proposent des

fonctionnalités de sauvegarde du
systemequipermettentdelerestaurer.
Reportez-vous a sa documentation
pour plus d'information.

LEGISLATION
Professionnels, associations,
collectivités: tenez compte du
cadre juridique applicable.

Quelle que que soit leur
nature, vos sauvegardes sont
soumises a de nombreux
régimes juridiques au méme
titre que vos données
originales. S'agissant de
données personnelles, votre
responsabilité civile ou
pénale peut étre engagée en
cas de manquement avére.
De méme, le Reglement Général
sur la Protection des Données
(RGPD) et la Loi Informatique et
Libertés sont applicables.

Quelques textes :

* Loi n° 78-17 du 6 janvier 1978
relative a l'informatique, aux
fichiers et aux libertés - Article
34 (Modifié par Loi n°2004-801
du 6 aolt2004)

* Article 226-17 du Code
Pénal (relatif au traitement

et a la protection des données
personnelles)

* Article 1242 du Code Civil
(relatif a la responsabilité civile
liée a un dommage causé a
autrui)
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