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エグゼクティブサマリー
不正ローンアプリ、Androidに新境地を見出す。
悪意のあるローンアプリの被害者の元には、迅速な資金援助ではなく、殺害予告や高利で貸付する案内が送り
付けられています。

多様な顔を持つ暗号通貨の脅威。
2023年上半期、ビットコイン価格が復活したにもかかわらず暗号通貨の脅威の検出数は減少しましたが、決
して油断できる状況ではありません。

新しい攻撃方法を模索する Emotetのオペレーター。キャンペーンは縮小傾向。
悪名高いボットネット「Emotet」は、2023年上半期には小規模な 3つのキャンペーンを実施して存続を図っ
ていますが、影響力は低下しています。

悪意のあるOneNoteファイル：マクロに代わる新たな侵入方法。
有名ないくつかのマルウェア系統は、拡散のメカニズムとしてOneNoteを利用する手法をテストしています。

メールの脅威としてセクストーション（性的詐欺）が復活。
この半年で、セクストーションに関する詐欺やフィッシングが増加しました。

Microsoft SQL Server：ブルートフォース攻撃の魅力的なターゲットへ。
MSSQLのパスワード推測攻撃は急増し、Log4Shellの攻撃は特定の地域で増加し続けています。

RedLine Stealer：マルウェアを配信するビジネス。
最近、ESET Researchは、悪名高い情報窃取ツール「RedLine」の活動を妨害することに成功しました。

macOSが相互に関連する 2つのサプライチェーン攻撃を受けた初めてのケース。
相互に関連する 2つのサプライチェーン攻撃が初めて実行され、macOSで検出された脅威が急増しました。
この攻撃によって、多くのmacOSデバイスが侵害されました。

同じコードを利用する異なるランサムウェア。ソースコードの漏えいにより、無数の亜種が登場。
ソースコードが漏えいしたことで、多くの犯罪者がランサムウェアを簡単に利用できるようになった一方で、
既存の検知手法が新しいマルウェアに対しても高い効果を発揮するようになりました。

Android

暗号通貨の脅威 

Emotet ダウンローダー 攻撃手法

攻撃手法 SQL攻撃エクスプロイト

情報窃取ツール サービスとしてのマルウェア

攻撃手法

メールの脅威 Webの脅威 詐欺 フィッシング

macOS サプライチェーン攻撃

ランサムウェア 
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序文
ESET脅威レポートの最新号をお届けします。この最新号では、内容が
洗練されわかりやすくなっています。重要な変更点の 1つは、データの
表示方法です。検出カテゴリごとにすべてのデータの変化を詳述するの
ではなく、注意が必要な動向にフォーカスして、より詳細な分析を提供
しています。各カテゴリに関連するテレメトリ（監視データ）を包括的
に把握できるように、脅威テレメトリのセクションでは多くの図表を掲
載しました。

もう 1つの変更点は発行頻度であり、年3回から年2回に変更されました。
本号では、2023年上半期（2022年 12月から 2023年 5月まで）のハ
イライトを取り上げます。この期間と比較する場合の 2022年下半期と
は、2022年 6月から 2022年 11月までの期間を指します。

2023年上半期には、サイバー犯罪者の驚くべき適応能力と、悪意のあ
る目標（脆弱性の悪用、不正なアクセス、機密情報の窃取、ユーザーか
らの金銭詐取など）を達成するためであれば、新たな手法を探求し、ど
んな手段も厭わない姿勢が明確となっています。攻撃パターンが変化
している理由の 1つは、Microsoftが行った、マクロが埋め込まれた
ファイルを開くときのポリシーの変更です。2023年上半期、攻撃者は

こうした対策を回避する新たな試みとして、OneNoteに別のファイル
を直接埋め込む機能を利用し、武器化したOneNoteファイルをマクロ
の代わりにしました。これを受けてMicrosoftが再調整を行ったこと
で、サイバー犯罪者は別の侵入方法を模索し続けることになりました。
Microsoft SQL Serverに対するブルートフォース攻撃が激化したのは、
攻撃者がさまざまなアプローチをテストしていたことが原因と考えられ
ます。

ESETのテレメトリデータから、かつて悪名を轟かせていた Emotetボッ
トネットのオペレーターが、マイクロソフトがインターネット経由で入
手したファイルのマクロをデフォルトで無効にするなどの対策に格闘し
ていることを読み取ることができます。攻撃手法が変化していることな
どから、別のグループが Emotetボットネットを買収した可能性があり
ます。ランサムウェアの領域では、攻撃者が新しいランサムウェアの亜
種を作成する目的で、流出したソースコードを再利用するケースが増え
ています。これにより、スキルの低い攻撃者であってもランサムウェア
を簡単に悪用できるようになった一方で、防御側は汎用的なルールと検
出結果を使用して、最新のランサムウェアなど幅広い亜種に対応できる
ようになりました。

ESETのテレメトリでは、暗号通貨の脅威は引き続き減少しています。
最近、ビットコインの価値は上昇していますが、これらの脅威は増加し
ていません。しかし、暗号通貨関連のサイバー犯罪活動は依然続いてお
り、暗号通貨を不正にマイニングする機能や窃取する機能が汎用性の高
いマルウェアに組み込まれるケースが増えています。この進化は、キー
ロガーなどのマルウェアが最初は別の脅威として特定されていたもの
の、最終的には多くのマルウェアが実装する共通の機能として認識され
るというこれまでと同じパターンをたどっています。

金銭を目的とする他の脅威を調査したところ、インターネットの利用に
関するユーザーの恐怖心につけ込む、いわゆるセクストーション（性的
詐欺）メールの復活や、正規の個人向けローンサービスを装い、緊急の
融資を必要としている個人を狙った偽の Androidローンアプリの増加
が確認されました。

本書が読者の皆様に貴重な知見をもたらすことを願っています。

リサーチ部門　最高責任者
Roman Kováč

2023年上半期の ESET脅威レポートをご覧いただきありがとうございます。
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脅威環境の 
傾向
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不正ローンアプリ、 
Androidに新境地を見出す

Android

悪意のあるローンアプリの被害者の元には、迅速な資金援助ではなく、殺害予告やデジタル高利貸しの案内が
送り付けられています。

I2023年上半期、合法的な個人向けローンサービスを装い、
手軽な貸付を約束する Androidローンアプリが急増している
ことが、ESETのテレメトリにより確認されました。これら
のサービスは、実際にはユーザーを騙して個人情報や資産情
報を入手することを目的としています。ESET製品は、これ
らのアプリを、スパイウェア機能の「スパイ」と融資の「ローン」
を組み合わせた「SpyLoan」という検出名で識別しています。

これらの不正アプリは、ソーシャルメディアや SMSメッセー
ジを通じて個人向けローンを提供すると宣伝しており、アプ
リ自体は専用の詐欺サイト、サードパーティのアプリスト
ア、および（Google Playのポリシーも迂回可能であるため）
Google Playからダウンロードできるようになっています。
ESETは Google App Defense Allianceパートナーとして、
調査結果を Googleと共有しており、これらのアプリへの対
応を Googleと協同で進めています。

2022年下半期と比較すると、2023年上半期にはすべての
SpyLoanアプリの検出数は約 90%増加し、Androidスパイ
ウェアカテゴリ全体では 19%増加しました。

スパイウェアは、Androidで最も検出数の多い脅威ではあり
ません。Androidプラットフォームでは、オンライン広告を
介してサイバー犯罪者に利益をもたらす脅威（アドウェア、
隠しアプリ、クリッカー）が急増しています。ESET脅威レポー
ト 2022年第 3三半期では、クリスマス前にアドウェアや隠
しアプリが増加した理由として、無料のモバイルゲームにア
ドウェアが詰め込まれていたことや、開発者がアドウェアや
隠しアプリを簡単に作成・配布できる Android用開発ツー
ル／リソースが入手可能になっていることを説明しました。 
2022年 12月の時点で、隠しアプリ（+42%）とアドウェア
（+19.5%）の検出数が増加した主な原因は、広告を表示する
ゲームアプリでした。広告から利益を得ているすべてのカテ

2022年下半期～ 2023年上半期の SpyLoan検出の傾向 、7日移動平均線

+88%
2022年下半期 2023年上半期

2022年 6月 2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

https://www.welivesecurity.com/wp-content/uploads/2023/02/eset_threat_report_t32022.pdf?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://www.welivesecurity.com/wp-content/uploads/2023/02/eset_threat_report_t32022.pdf?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
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9%

ゴリの検出数を合計すると、Androidでの全検出における割
合は 68.4%になります。

2023年上半期に他の Androidの検出数が目に見えて減少し
たにもかかわらず（SMSトロイの木馬は 62.5%、ランサムウェ
アは 50%、クリプトマイナーは 16%）、アドウェアと隠しア
プリは蔓延しており、Androidでの全検出数は 20.2%増加し
ました。

検出数の変化が少なかった唯一の脅威タイプは、バンキング
マルウェアとクリプトスティーラーなどの金融関連の脅威 

です。今期全体では減少傾向にあるものの、4.5%増加してい
ます。

SpyLoanアプリも金融関連の脅威のタイプではありますが、
バンキングマルウェアとは異なり、お金が必要で困っている
個人や、一般の金融機関を利用できない借り手の弱みにつけ
込んで、法外な高金利で融資する現代のデジタル闇金融の一
形態です。

インストールされたアプリは、アカウントリスト、通話ログ、
カレンダーイベント、デバイス情報、インストール済みアプ
リのリスト、ローカルWi-Fiネットワーク情報、デバイスに
あるファイル情報（写真そのものを実際には送信しないExifメ
タデータなど）、連絡先リスト、位置情報、SMSメッセージ
へのアクセス許可を要求します。ユーザーレビューによると、 

ユーザーが融資を申し込んだか、あるいは融資を受けるかに
関係なく、アプリの実行者は被害者に嫌がらせや恐喝をし、
時には殺害予告をすることもあります。また、SpyLoanアプ
リのユーザーは、金利が非常に高く、融資期間が非常に短い（時
には 5～ 7日）こともあると述べています。

嫌がらせや脅迫を受けたと主張する SpyLoanアプリのユーザー

あるレビュアーが投稿した機械翻訳された脅迫メッセージ：あなたが抱えている
借金で、自身、そして愛する人の心の平穏を乱さないでください。本当に自分の
安全がどうなっても構わないのですか？その代償を支払う覚悟がありますか？多
くの問題に巻き込まれるかもしれません。自分と周り人が嫌な思いをしない選択
をしてください。

2023年上半期の Androidの脅威検出カテゴリ

その他
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ESETのテレメトリによると、これらのアプリの実行者の主
な活動拠点はメキシコ、インドネシア、香港、タイ、インド、
パキスタン、コロンビア、ペルー、フィリピン、エジプト、
ケニア、ナイジェリア、シンガポールです。これらの国以
外で検出されたアプリは、これらの国のいずれかに登録され
た電話番号にアクセスできる電話と関連性があると考えられ 

ます。

SpyLoanアプリがユーザーを騙すために展開するコミュニケー
ションは重層的で複雑であるため、今後WeLiveSecurity.
comのブログで説明する予定です。一般的に、SpyLoanア
プリは文言やデザインが正規のローンアプリに酷似していま
す。金融用語や法律用語が使用されている場合もあり、アプ
リの真偽を判断することが難しくなっています。

2023年上半期に ESETテレメトリで検出された SpyLoanの地理的分布

35%

0%

ESETのエキスパートの解説
このような不正なローンアプリによってさまざまな課題
がもたらされますが、ユーザーが自らを守るために採用
できる効果的な手段があります。例えば、公式アプリだ
けをダウンロードして使用すること、肯定的なレビュー
は被害者が強要されて書いた可能性があるためアプリの
否定的なレビューを読むこと、評判の良いセキュリティ
アプリを使用すること、などです。SpyLoanアプリの被
害に遭った個人は、地元の法執行機関または関連する法
的機関に事件を報告し、消費者保護団体に連絡し、民間
融資を管理する機関（国立銀行またはそれに相当する機
関）に通知する必要があります。不正なローンアプリを
Google Play経由で入手したのであれば、Google Play
サポートに支援を求め、アプリを通報し、関連する個人
データの削除を要求できます。ただし、データはすでに
攻撃者の C&Cサーバーに抜き取られている可能性があ
ります。

ESETシニアマルウェアリサーチャー、 
Lukáš Štefanko

https://www.welivesecurity.com/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://www.welivesecurity.com/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
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さまざまな顔を持つ暗号通貨の脅威
暗号通貨の脅威

2023年上半期、ビットコインが復活したにもかかわらず暗号通貨の脅威の検出数は減少しましたが、 
決して喜ぶことはできません。

ESETが暗号通貨の脅威を追跡し始めてから、これらの脅威
が検出される傾向はビットコインの為替レートと概ね一致し
ていました。ビットコインの上昇／下落に合わせて暗号通貨
の脅威 1 が増減するのは当然だと思われていましたが、2023

年上半期にその傾向は分かれました。

2023年上半期、ビットコイン人気は一部で復活しました。
2022年の 11月から 12月にかけて、ビットコインは長期的に
下落し、1BTCあたり 2万ドルを下回るレートが続いていま
したが、4月中旬に 3万ドルの大台まで上昇し、下落する局
面も見られましたが、その後も上昇を続けています。ビット
コイン価格の最近の上昇は、いくつかの銀行（SVB、シグネ
チャー銀行、シルバーゲート）が閉鎖され、ユーザーが分散
型通貨を支持し、従来の銀行システムを利用しなくなったこ
とへの反動であると考えられます。それでも、世界第 2位の
暗号資産取引所である FTXの破綻など、暗号通貨ヘッジファ
ンドの破綻が相次いだ後では、ビットコインの価格の上昇が
長続きするかどうかは未知数です。

逆に、暗号通貨の脅威の傾向は 2023年上半期も高まりませ
んでした。このカテゴリの検出数は着実に減少し続け、期間
全体では 31%の減少でした。そこで浮かぶのは、「暗号通貨
マルウェアはどこに行ってしまったのか」という疑問です。
サイバー犯罪者は、クリプトマイナーやクリプトスティーラー
を使うのを止めただけなのか、それとも別の何かが起きてい
るのでしょうか。

一方、過去数か月間の ESETテレメトリでは、新たな暗号通
貨脅威の検出数が減少していることが記録されています。ま
た、最近は暗号通貨関連の犯罪を標的とした法執行機関によ
る取り締まりが数多く成功しています。攻撃者が暗号通貨を
狙った活動を見直しており、その結果検出件数が減少した理
由として、報復を恐れたことが挙げられます。おそらく、暗
号通貨の為替レートが常に変動していることも抑止力となっ
ています。一方、このような脅威の状況を語る上で、暗号通
貨のみに焦点を当てた脅威だけを検証しても、もはや意味は
ありません。ここ数年、暗号通貨をめぐる悪意のある活動は

2022年下半期～ 2023年上半期の暗号通貨脅威の検出傾向とビットコイン /米ドル為替レート、7日移動平均線

*1 クリプトマイナーおよびクリプトスティーラー

-31%

2022年下半期 2023年上半期

2022年 6月

暗号通貨の脅威 クリプトマイナー クリプトスティーラー BTCと米ドルの為替レート

2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

https://www.cnbc.com/2022/11/15/how-sam-bankman-frieds-ftx-alameda-empire-vanished-overnight.html
https://www.europol.europa.eu/media-press/newsroom/news/call-centres-selling-fake-crypto-taken-down-in-bulgaria-serbia-and-cyprus
https://www.europol.europa.eu/media-press/newsroom/news/call-centres-selling-fake-crypto-taken-down-in-bulgaria-serbia-and-cyprus
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大きく多様化しています。攻撃者はできる限り多くの利益を得ようしており、暗号
通貨だけを狙う脅威ではなく、より広範な機能を持つマルウェアを選択するのは理
にかなっています。そのため、今や暗号通貨を盗んだりマイニングしたりするコン
ポーネントは別のマルウェアに組み込まれるようになっています。

有名な情報窃取型マルウェアの中でも、RedLine Stealer、Agent Tesla、および
Racoon Stealerは暗号通貨の窃取機能を備えており、例えばトロイの木馬「Fareit」
は感染したマシン上で暗号通貨をマイニングできます。これらのマルウェア系統は
すべて、合計検出数が数十万件を数える大規模なものであり、暗号通貨が主な目的
ではなくても、対象は広範囲に及びます。

他の脅威もまた、暗号通貨マルウェアの流行に乗じています。例えば、暗号通貨の
窃取機能は、非常に多くの ClipBankerマルウェアの系統（クリップボード内のデー
タを盗んだり操作したりする脅威）に統合されており、暗号通貨の脅威と明確に区
別できなくなっています。これらの脅威は、2023年上半期に 23%増加しました。

これとよく似た脅威の状況が Androidでも起きており、暗号通貨の盗取機能が蔓延
しているため、ESETは「バンキングマルウェア」サブカテゴリの分類を金融関連
の脅威に変更しました。ClipBankerマルウェア系統と比較すると、Androidの金融
関連の脅威の傾向は、2022年下半期と 2023年上半期にかけて横ばいです。

Androidユーザーを食い物にする暗号通貨の脅威がいかに狡猾であるかを示す例と
して、ESETの研究者は、チャットメッセージで送信された暗号通貨のウォレット
アドレスを攻撃者のアドレスにすり替えるトロイの木馬化されたWhatsAppおよ
び Telegramアプリの形をしたクリッパーを数十個発見しています。多くの場合、
改ざんされたアドレスはメッセージの受信者にしか表示されないため、被害者はウォ
レットアドレスがすり替えられたことを知る機会がありません。

暗号通貨マルウェアを拡散するもう 1つの経路は、ボットネットです。そうした
ボットネットの 1つが、地下フォーラムで販売されている人気のダウンローダー
「Amadey」であり、そのソースコードはすでにオンライン上に流出しています。
Amadeyの特筆すべき機能は、暗号通貨ウォレットの情報を窃取することです。こ
のボットネットは、2023年上半期に大きく拡大し、その数は期間中に約 370%増加
しました。ESETが追跡しているもう 1つのボットネット「Danabot」は、クリプ
トスティーラーを備えた実行ファイルと、さらには暗号通貨ウォレットのアドレス
を改ざんできる LaplasBankerをプッシュしていることが確認されています。

2022年下半期～ 2023年上半期の ClipBanker検出の傾向、7日移動平均線

ESETのエキスパートの解説
暗号通貨の脅威の衰退は、ビットコインが復調した現在も覆され
ることはなく、今後も減少が続くと予想されます。しかし、強欲
なサイバー犯罪者は暗号通貨が存在する限り、何らかの形で暗号
通貨を狙い続けるはずです。時間の経過とともにこのカテゴリの
クライムウェアは減少していくかもしれませんが、暗号通貨を狙
う機能は他のマルウェアに組み込まれつつあります。このような
多目的型の脅威に対しては、さまざまな詐欺やフィッシングと同
様に、常に警戒を怠らないようにする必要があります。

ESETシニア検出エンジニア、 
RedLine Stealer

+23%

2022年下半期 2023年上半期

2022年 6月 2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

https://www.welivesecurity.com/2023/03/16/not-so-private-messaging-trojanized-whatsapp-telegram-cryptocurrency-wallets/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
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暗号通貨を狙うクライムウェアが時と共に広まってきました
が、サイバー犯罪者の活動はさまざまな暗号通貨詐欺やフィッ
シングに集約されています。その代表的な例が、悪名高い 

「豚の屠殺詐欺（pig butchering）」と呼ばれる手口であり、
その多くは 2023年上半期現在も盛んに実行されています。
このような手口では、攻撃者はまずソーシャルエンジニアリ
ングの手法を使って標的ユーザーの信頼を獲得し、親密な関
係を築いた上で、投資アプリなどの偽の暗号通貨ベンチャー
に投資するよう説得します。標的ユーザーがお金を出せなく
なると、攻撃者は資金を盗んで姿を消します。こうした詐欺
は莫大な利益を上げているようで、米司法省は先日、豚の屠

殺詐欺を行うさまざまなグループから 1億 1,200万ドル以上
の資金を押収しました。

他のマルウェアと同様に、フィッシングサービスも製品化さ
れ、攻撃者が別の攻撃者に PhaaS（サービスとしてのフィッ
シング）を提供するようになっている可能性があります。最近、
暗号通貨詐欺に特化した PhaaS攻撃が、Scam Snifferによっ
て確認されています。この攻撃は Inferno Drainerと呼ばれ
る詐欺業者が運営するもので、MetaMaskやOpenSeaといっ
た有名な暗号通貨ウォレットやマーケットプレイスになりす
まして、何百ものフィッシングサイトを作成し、報告時点で

2023年上半期におけるフィッシングサイトのユニークURL数で見た上位 10のカテゴリ

600万ドル近くの暗号通貨を盗んでいました。この業者は、
フィッシングキャンペーンを管理するためのコントロールパ
ネルを提供するほか、売り上げの 30%と引き換えにフィッシ
ングサイトを構築するオプションも提供しています。

ESETのフィッシングフィードによると、暗号通貨をテーマに
したフィッシング詐欺は、2023年上半期に 5位にランクイン
しています。フィードを検索してみると、暗号通貨の交換所
のなりすまし、不正な P2E（お金を稼ぐ）ゲーム、暗号通貨
プレゼント詐欺などの事例が数多く確認されました。

ESETフィッシングフィードで確認された暗号通貨をテーマにしたフィッシング／詐欺サイトの例
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https://www.welivesecurity.com/2023/03/29/pig-butchering-scams-anatomy-fast-growing-threat/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://www.justice.gov/usao-cdca/pr/justice-dept-seizes-over-112m-funds-linked-cryptocurrency-investment-schemes-over-half
https://drops.scamsniffer.io/post/5-9-million-stolen-by-scam-as-a-service-provider-called-inferno-drainer/
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新しい攻撃方法を模索する Emotetのオペレーター。
キャンペーンは縮小傾向。

Emotet ダウンローダー

悪名高いボットネット「Emotet」は、2023年上半期には小規模な 3つのキャンペーンを実施して 
存続を図っていますが、影響力は低下しています。

インターネットから入手した Office文書について、VBA

（Visual Basic for Applications）マクロがデフォルトで無
効化されるようになってから、Emotetのオペレーターは、
VBAと同じような成果が期待できる代替手法を見つけようと
躍起になっています。2023年の上半期には、特徴が異なる 3

つのマルスパムキャンペーンを実施しましたが、これらのキャ
ンペーンでは侵入経路とソーシャルエンジニアリングの手法
を変更しながらテストしています。攻撃の規模が縮小してお
り、手法を絶えず変更していることは、これまでの結果に満
足していないためと考えられます。

Emotetボットネットは数か月間休止した後で、活動を再開
しました。最初のキャンペーンは、2023年 3月 8日頃に発生
しました。このキャンペーンでは、Emotetボットネットが
悪意のある VBAマクロを埋め込んだWord文書を、請求書
を偽装して配信しています。検出を回避し、検体の解析を長
引かせるために、Emotetオペレーターはファイルサイズを
意図的に 500MB以上に膨らませています。これは、犯罪行
為を目的として作成されたプログラムであるクライムウェア 

や、いくつかの ATPグループが過去に利用してきた手法です。

この一連のマルスパムキャンペーンについて、注意すべきこ
とが 2つあります。まず、Emotetのオペレーターはリプライ
チェーン攻撃を使用していないことです。リプライチェーン 

攻撃とは、被害者の既存の会話に対する返信として悪意のある 

メールを配信し、正規のメールのように見せかける手法です。

次に、マイクロソフトがインターネットから送信した文書に
ついて、VBAマクロをデフォルトで無効化したにも関わらず、
VBAマクロが使用されるという奇妙な状況だったことです。 
つまり、攻撃を受けたユーザーの多くが、埋め込まれた悪意
のあるコードを実行することはなかったはずです。マクロを
有効にするために必要なすべての操作が実行されたとして
も、信頼できる多層防御ソリューションを導入していれば、
Emotetバイナリがダウンロードされるときや、ダウンロー
ド後の操作が実行されるときに、この脅威は検出されブロッ
クされるはずです。

3月 13日から 3月 18日にかけて行われた 2回目のキャンペー
ンを見ると、攻撃者は最初のキャンペーンの欠陥に気が付い
た可能性があります。リプライチェーン攻撃の手法を利用

ESETのテレメトリで確認された 2023年の Emotetキャンペーン

攻撃手法

2022年 12月 2023年 3月2023年 1月 2023年 4月2023年 2月 2023年 5月
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し、VBAマクロから、VBSスクリプトが埋め込まれたOneNoteファイル（.one）
に切り替えています。標的ユーザーがこれらのファイルを開くと、保護されてい
るように見えるOneNoteページ が表示され、ファイルの内容を見るには「表
示」ボタンをクリックするように求められます。このグラフィック要素の背後には、
Emotetの DLLをダウンロードして実行するように設定された VBSスクリプトが
隠されています。

OneNoteは、この操作によって悪意のあるコンテンツが開かれる可能性があるこ
とを警告しますが、ユーザーはこのような確認画面に特に注意せずにクリックする
ことが習慣になっており、デバイスを侵害される恐れがあります。

ESETのテレメトリから、3月 20日に米国における年度末の納税時期に便乗した最
後のキャンペーンが開始されたことが特定されました。ボットネットによって送信
された悪意のあるメールは、連邦政府機関の内国歳入庁（IRS）から送信されたよ
うに装い、W-9 formという名前の ZIPファイルが添付されています。

2023年の最初のキャンペーンと同様に、この ZIPファイルには、意図的にサイズ
を膨らませた ZIPファイルと同じ名前のWord文書が含まれており、攻撃を成功さ
せるためには、埋め込まれた VBAマクロをユーザーに有効にさせる必要がありま
した。繰り返しになりますが、マイクロソフトの新しいポリシーが実行されており、
デフォルトでマクロが無効になっているため、この攻撃は成功しなかったはずです。
また、米国における納税をテーマにしており、キャンペーンの標的を米国のユーザー
に限定していました。しかし、ESETのシステムは、あまり拡散していなかったも
のの、VBScriptが埋め込まれていた攻撃も検出しており、OneNoteを使用した別
のキャンペーンが同時に進行していたことがわかっています。

全体として、2023年に検出された Emotetキャンペーンは数万件にとどまってお
り、2022年下半期に記録された数百万件の検出数と比較して約 95%減少してい
ます。最も頻繁に使用された攻撃方法は、武器化された Officeファイル（通常は
Word文書と Excelスプレッドシート）であり、これは検出された攻撃数の 58%を
占めています。次は VBAマクロが 29%で、埋め込み VBSスクリプトが 10%でした。 

ESETの検出結果で最も攻撃を受けた国を見ると、日本（31%）、イタリア（11%）、
メキシコ（5.5%）となっていますが、日本やイタリアは ESET製品を導入しているユー
ザー数が多いことから、これらのデータには偏りがある可能性があります。

Emotetのオペレーターが、デフォルトで無効になっている VBAマクロに固執した
理由や、いくつかのキャンペーンで効果の高いリプライチェーン攻撃を利用しなかっ
た理由は不明なままです。Emotetによる攻撃は成功する確率が高いことがこれま
で知られてきましたが、今回のような綻びが見えるのは、高度な技術力のない別の
脅威グループが Emotetのボットネットとインフラを 2022年下半期に買い取った
という噂を裏付けている可能性もあります。

最新の Emotetキャンペーンと 2022年下半期の過去の活動との比較。

Emotetの概要
Emotetは、最初は 2014年 6月に銀行を標的とするトロイの木馬
として確認されました。それ以降、犯罪者にマルウェアを展開す
るサービスを提供するプラットフォームへとその姿を変え、侵害 
したシステムへのアクセス情報も他の犯罪グループに販売してい
ます。そのため、Emotetがコンピューターで実行されている場合、
通常、別のマルウェアもダウンロードされ実行されています。

Emotetはモジュール型のプログラム設計になっており、これま
では、悪意のあるMicrosoft Word文書が添付されたスパムメー
ルを通じてメインモジュールが配信されていました。Emotetは
その後、追加のモジュールを使用してさらにネットワークに拡散
します。ネットワーク共有のユーザー名とパスワードに対してブ
ルートフォース攻撃を実行し、侵害したシステムをプロキシとし
て利用し、そのシステムからメールアドレスとメッセージを窃取
し、さまざまな悪意のあるアクションを実行します。

2021年に Emotetはテイクダウンされましたが、その後活動を
再開しました。2022年 3月と 4月にはスパムキャンペーンを繰
り返していましたが、この時期にマイクロソフトはマクロが含ま
れるOffice文書の「コンテンツの有効化」ボタンを削除しました。
この環境の変化に対応するため、Emotetの開発者は、マルウェア 
配信プラットフォームとして最初に利用していた「マクロ」に代
わる手法を模索し実験するようになりました。

-94%

2022年下半期 2023年上半期

2022年 6月 2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

https://www.welivesecurity.com/2022/06/02/eset-threat-report-t12022/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://www.welivesecurity.com/2022/06/02/eset-threat-report-t12022/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://techcommunity.microsoft.com/t5/microsoft-365-blog/helping-users-stay-safe-blocking-internet-macros-by-default-in/ba-p/3071805
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悪意のある 
OneNoteファイル： 
マクロに代わる 
新たな侵入方法

攻撃方法

有名ないくつかのマルウェア系統は、拡散のメカニズムとしてOneNoteを利用する手法をテストしています。

OneNoteファイル（.one）のクリック可能なボタンのよう
に見せかけて、ユーザーにその背後にある悪意のあるファイ
ルやスクリプトを実行させる手法は、単純に見えるかもしれ
ませんが、ESETのテレメトリでは、この手法は 2023年上半
期に多くのサイバー犯罪者によって悪用されており、攻撃者
は別のマルウェアを拡散する目的で、武器化したMicrosoft 

OneNoteファイルを配信しています。

2022年 12月、OneNoteファイルが攻撃に使用されている
ことが初めて検出されたときは、その検出数は数百件程度で
した。それに比べると、2023年 1月から 5月までの期間では、
この手法を使用した攻撃数は劇的に増加し、合計で約 9万
件が検出されています。傾向を見ると、2月と 3月に最も多

く使用されており、Emotet、RedLine Stealer、Qbot、
Formbook、AsyncRAT、XWorm、Quasar、IcedID、さら
に BlackBastaランサムウェアなどの多くのマルウェアを侵
入させる手法の一部として、OneNoteが悪用されるように
なっていることがわかります。

サイバー犯罪者が、突如この新しい手法を採用したのはなぜ
でしょうか？これまでのいくつかの攻撃手段が行き詰まった
ために、この手法が試みられています。マイクロソフトはイ
ンターネットを介して送信されるOfficeファイルの VBAマ
クロを無効化し、サイバー犯罪者に長年悪用されてきた抜け
穴を塞ぎました。攻撃者はその後、ISOとパスワードで保護
された ZIPファイルを利用することを試しました。これは、

2023年上半期に ESETのテレメトリで確認された武器化されたOneNoteファイルの検出傾向

ESETのエキスパートの解説
VBAマクロと同じような対策が実施されるのなら、マルウェアを大規模に拡散するキャンペーンで
OneNoteファイルを利用する手法は、大きな成果を得ることはできず、サイバー犯罪者は標的ユーザー
のデバイスを侵害する新しい方法を再び探し始めることになるはずです。しかし、このロールアウトは
限定されており、Web版、Windows 10、macOS、およびモバイルプラットフォームでは厳格なセキュ
リティ設定が除外されていることもあり、武器化したOneNoteファイルを今後も悪用しようとするサ
イバー犯罪者が残る可能性もあるため、注意が必要です。

シニア検出エンジニア、Dušan Lacika

2022年 12月 2023年 3月2023年 1月 2023年 4月2023年 2月 2023年 5月

https://www.bleepingcomputer.com/news/security/how-to-prevent-microsoft-onenote-files-from-infecting-windows-with-malware/
https://www.bleepingcomputer.com/news/security/hackers-now-use-microsoft-onenote-attachments-to-spread-malware/
https://www.bleepingcomputer.com/news/security/hackers-now-use-microsoft-onenote-attachments-to-spread-malware/
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Mark of the Web（MOTW） の伝搬に関するバグを悪用するものでしたが、これ
らの問題もすぐに修正されたため、攻撃者は再び新しい手法を模索することになり
ました。

OneNoteファイルが攻撃者にとって魅力的であるのは、このアプリはデジタルノー
トブックとして機能する一方で、他のファイルを直接OneNoteファイルに埋め込み、
ダブルクリックするだけで開けるようになっているからです。この機能は、通常、ス
プレッドシートやその他の文書をドラッグアンドドロップしてメモを修正するために
使用されていますが、攻撃者も、VBScriptやHTAファイルなどの悪意のあるコード
を埋め込むためにこの機能を利用できることに気が付きました。

攻撃者は、悪意があることを隠すために、バックグラウンドで保護されているコン
テンツがあるように見せかけ、「表示」ボタンをダブルクリックしてアクセスするよ
うに要求します。このボタンの背後には、悪意のあるスクリプトやファイルが隠さ
れており、リモートサイトにアクセスして、別のマルウェアとユーザーに表示する
おとり文書をダウンロードします。

この新しいOneNoteによる攻撃の脅威を緩和するために、管理者は .oneファイル 

に埋め込まれる特定の添付ファイルまたはすべての添付ファイルを無効にできます。

また、OneNoteはデフォルトで警告を表示し、埋め込まれたコンテンツが悪意の
ある可能性があることを通知します。残念ながら、多くのユーザーはこれらの警告
に注意を払うことなく、とにかくクリックして処理を進めようとします。このよう
なユーザーの習性は、Office文書の「マクロの有効化」ボタンが長年にわたって攻
撃者に悪用されてきた原因にもなっています。

マイクロソフトは、OneNoteのセキュリティを強化するため、OneNoteファイル
に埋め込まれる 120種類のファイル拡張子を無効にすることを決定しました。また、
表示する通知も更新され、「管理者がOneNoteでこのファイルの種類を開く機能を
ブロックしました」と表示されるようになりました。管理者は、自社環境のユースケー
スに合わせる必要がある場合、Officeポリシーを通じてこれらの拡張機能を再び有
効にできます。ただし、本稿執筆時点では、この変更はOneNote for Microsoft 

365とOneNoteのリテール版にのみ適用され、Android、iOS、Win 10、および
Web版のOneNoteには適用されていないため、注意が必要です。

通知の下に隠された悪意のある VBScriptをクリックすると攻撃者のサーバーにリダイレクトされる。「保護されている」OneNoteノートブックで、ユーザーは「表示」ボタンをダブルクリックするように要求される。 埋め込みコンテンツの実行に関連するリスクをユーザーに知らせるOneNoteの警告。

推奨される対策
• Windowsオペレーティングシステムの最新バージョンを使用すれ
ば、.oneファイルで使用される 120の潜在的に危険な拡張子がデフォル
トで無効になります。

• 組織でOneNoteファイルを使用していない場合は、メールサーバーを設
定して、.oneファイルが添付されたメールメッセージをブロックしてく
ださい。

• 厳格なルール設定が適用されていないOneNoteバージョンを実行して
いる場合、管理者は、Microsoft Officeのグループポリシーテンプレー
トをインストールし、OneNote文書に埋め込まれるファイルと特定の
拡張子を無効化する必要があります。これまでの攻撃の傾向から、.js、 
.exe、.com、.cmd、.scr、.ps1、.vbs、.lnkのファイル拡張子をブロッ
クするように指定することを推奨します。

• 信頼性の高い多層防御のセキュリティソリューションであれば、.oneファ
イルから派生する悪意のあるアクティビティをブロックできます。

https://textslashplain.com/2016/04/04/downloads-and-the-mark-of-the-web/
https://support.microsoft.com/en-us/office/blocked-attachments-in-outlook-434752e1-02d3-4e90-9124-8b81e49a8519#:~:text=File%20types%20blocked%20in%20Outlook
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メールの脅威として 
セクストーション 
（性的詐欺）が復活

メールの脅威

2023年上半期に検出されたメールの脅威トップ 10

38.2%

12.2%

10.1%

7.5%

3.4%

2.9%

2.7%

2.1%

1.7%

1.7%

HTML/Phishing.Agent trojan

Win/Exploit.CVE-2017-11882 trojan

DOC/Fraud trojan

HTML/Phishing trojan

MSIL/TrojanDownloader.Agent trojan

HTML/Phishing.Outlook trojan

HTML/Fraud trojan

PDF/Phishing trojan

HTML/Phishing.Microsoft trojan

VBA/TrojanDownloader.Agent trojan

2021年 1月から 2023年 5月までのDOC/Fraudの検出傾向

この半年で、セクストーションに関する詐欺やフィッシングが増加しました。

メールの脅威で、2023年上半期に最も増加したのは、DOC/

Fraudのトロイの木馬であり、検出数は 201%増加しました。
この攻撃は主に日本、スペイン、フランスに影響を与えてい
ます。これらの脅威は、主にメールの添付ファイルとして配
信される、さまざまな詐欺のMicrosoft Word文書として検
出されています。セクストーション詐欺が増加したことで、
検出数は 2021年以来の水準に戻っています。

セクストーション詐欺は、ユーザーのコンピューターにマル
ウェアをインストールし、ユーザーの性的なデータを収集し
ているという内容のメールを送信します。もちろん、これは
虚偽であり、完全に無視できます。

2023年上半期にこのマルウェア系統で最も拡散した亜種は、
DOC/Fraud.AAWです。このマルウェアは、攻撃者がユーザー

のコンピューターのカメラで録画したと主張する性的なコン
テンツを公開しない見返りとして、1,550ドル相当のビット
コインを支払うように要求していました。続いて上位にラン
クインした亜種は ATTと ADJでした。これらも性的なコン
テンツが含まれるデータを盗んだと主張する同様の詐欺です。

本稿執筆時点で、これらの恐喝で確認されたビットコインア
ドレスの 1つは、0.08ビットコイン（現在、2,000ドル以
上の価値）を集めましたが、その後空になっています。もう
1つのビットコインアドレスは全く空のままです。

利益をまったく得ていないケースがあるにもかかわらず、
ESETのメールスキャナーが検出したメールの脅威の中で、
この系統のマルウェアは 3位にランクインしています。

Webの脅威 詐欺 フィッシング
HTML/Phishing.Agentトロイの木馬

Win/Exploit.CVE-2017-11882トロイの木馬

DOC/Fraudトロイの木馬

HTML/Phishingトロイの木馬

MSIL/TrojanDownloader.Agentトロイの木馬 

HTML/Phishing.Outlookトロイの木馬

HTML/Fraudトロイの木馬 

PDF/Phishingトロイの木馬 

HTML/Phishing.Microsoftトロイの木馬 

VBA/TrojanDownloader.Agentトロイの木馬

2021年 1月 2021年 10月 2022年 7月2021年 4月 2022年 1月 2022年 10月2021年 7月 2022年 4月 2023年 1月 2023年 4月

https://www.welivesecurity.com/2020/04/30/new-sextortion-scam-claims-know-your-password/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://blockchair.com/bitcoin/address/1HNjhnECgFwMJZH8wFiEirNUhkpyEvGMT6
https://www.blockchain.com/explorer/addresses/btc/12imBoD6qRw46tXR65ccJFSrPCwAR36T34
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HTML/Phishing.Agentは、メールの脅威として引き続き
トップになっており、2023年上半期における検出数の 38%

を占めました。この検出名は、メールの添付ファイルとして
送信される悪意のある HTML文書を示します。このような添
付ファイルをWebブラウザで開くと、通常、銀行や決済関
連のWebサイトやソーシャルネットワークプロバイダーを
装ったフィッシングサイトが開きます。本レポートの対象期
間で、この脅威が多く検出された国は、日本、米国、英国で
した。

このマルウェア系統の上位のすべての亜種で、検出数は減少
していますが、2023年 3月 22日に HTML/Phishing.Agent

の検出数は、2021年以降で最大のピークを記録しました。

このピークは、この日に初めて登場した DTSと BRZの 2つ
の亜種によってもたらされました。

HTML/Phishing.Agent.DTS は、 本 文 の な い メ ー ル と 

RemittanceAdvice.htmlと呼ばれる添付ファイルを使用
して、Microsoft Outlookの認証情報を窃取するフィッシン
グの脅威です。この HTMLファイルをブラウザで開くと、適
切にレイアウトされていないOutlookのログインフォームが
表示されます。

HTML/Phishing.Agent.BRZ は、DepositRemittance.

htmlというメールの添付ファイルを使用して拡散する
Microsoft 365のフィッシングの脅威です。この添付ファイ
ルをブラウザで開くと、ユーザー名があらかじめ入力された
Office 365のログインページが表示されます。

HTML/Phishing.Outlookは、製品特化型のフィッシング
脅威であり、メールの脅威のトップ 10に再びランクイン
しました。この脅威は、半年前に比べて 30%増加し、今
回は 6位になりました。最も流行している亜種は AQで、 
Remittance_230323.htmと呼ばれる添付ファイルを使用
して拡散します。この添付ファイルをブラウザで開くと、メー
ルの受信者と同じユーザー名が事前に入力されます。この
フォームに入力した認証情報は、正規のサイトですが、侵害
されているサイト（ギリシャ旅行の広告サイト）から流出し
ます。

フィッシングで PDFの添付ファイルが悪用される脅威は、
PDF/Phishingとして追跡されます。この脅威は 88%の大
幅な増加となり、メールの脅威の 8位になりました。2023

年上半期で上位にランキングした亜種の 1つは、PDF文書内
のリンクからイタリア語のログインページに移動し、アカウ
ントの詳細の入力を求めるものでした。もう 1つの上位の亜
種は、American Expressからの通知を装った PDFであり、
フィッシングサイトにリンクする「今すぐ確認」ボタンが含
まれています。

HTML/Phishing.Agentの検出傾向 2021年 1月から 2023年 5月まで

2021年 1月 2021年 10月 2022年 7月2021年 4月 2022年 1月 2022年 10月2021年 7月 2022年 4月 2023年 1月 2023年 4月
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フィッシングの脅威はWeb脅威の増加にもつながりました。
2023年上半期にブロックされたWebの脅威の数は、前半
期に比べて 31%増加しました。この増加は、ブロックされた
フィッシングの脅威が急増して 125%となったことも一因で
すが、ブロックされた詐欺が最大の要因となっています。

2023年上半期のWeb脅威のデータでは、共通のテーマがい
くつか見られました。その中の 1つは、サイバー攻撃者が、
正規のWebサイトの広告で使用されるリダイレクトチェー
ンに悪意のあるドメインを組み入れる手法です。このような
ドメインのWebページは、正規の操作をそのまま行うこと
もありますが、詐欺、不正な広告、フィッシング、その他の
不審なコンテンツを、Webサイトにアクセスしたユーザーに
仕掛ける場合もあります。

5,700万以上のブロックを記録している悪意のあるドメイン
の 1つは、pogothere[.]xyzです。このドメインは本書を
公開した時点でも稼働しています。このドメインは、ソフト
ウェアやゲームのクラック版を提供する不審なサイトの広告
リダイレクトチェーンに組み込まれている場合があります。

もう 1つの例は、123w0w[.]comです。このドメインは、
YouTubeのビデオプレーヤーを装ったランディングページに
ユーザーを誘導し、ビデオを再生するためのプラグインのダ
ウンロードするように要求します。

viixikup[.]comも悪意のあるドメインの 1つです。通常こ
のドメインは、サイトにアクセスしたユーザーに、押し付け
がましい広告や詐欺商品を表示する、望ましくないサイトや
有害なサイトにリダイレクトします。

最後のドメインは、asxcnx[.]comです。このドメインは、 
技術サポートの詐欺サイトと、Netflixのサイトを偽装してク
レジットカードなどの情報を窃取するページにリダイレクト
します。

2023年上半期のフィッシングと詐欺のブロック数の傾向、7日移動平均線

ドイツ語の Netflixになりすます asxcnx[.]comのランディングページ

2022年下半期 2023年上半期

2022年 6月

百万

フィッシング 詐欺
2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

https://www.pcrisk.com/removal-guides/13989-your-computer-was-locked-pop-up-scam
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+85%

Microsoft SQL Server： 
ブルートフォース攻撃の魅力的なターゲットへ

攻撃手法 SQL攻撃

MSSQLのパスワード推測攻撃は急増し、Log4Shellの攻撃は特定の地域で増加し続けています。

Microsoft SQL（MSSQL）サーバーは、ネットワークに最
初にアクセスする手法としてサイバー犯罪者から注目を再び
集めています。ESETのテレメトリデータによると、MSSQL
に対するパスワード推測攻撃をブロックした件数は、2022
年下半期には 9億 4,000万件でしたが、2023年上半期に
は 17億件と増加傾向にあります。この攻撃が拡大している背
景には、リモートデスクトッププロトコル（RDP）へのパス
ワード推測攻撃が 179億から 158億件へ、サーバーメッセー
ジブロック（SMB）プロトコルのパスワード推測攻撃が 4億
6900万件から 3億 9900万件に減少するなど、広く利用さ
れている他のサービスに対するパスワード推測攻撃が減少し
ていることがあります。

2023年上半期に、サイバー攻撃者によるネットワーク侵入
の手法で最も広く利用された手法は、過去と同じようにパス
ワード推測であり、次に多かったのは Log4Shellの脆弱性の
悪用でした。

2022年下半期と比較して、外部ネットワークからの攻撃手
法の上位リストに変化はありませんでしたが、パスワード推
測のカテゴリにおけるMSSQL攻撃の増加傾向は注意が必要
であり、詳細に検証する必要があります。

MSSQLへのブルートフォース攻撃
MSSQLは企業に人気のあるリレーショナルデータベース管
理システムです。このサーバーがインターネットからアクセ
ス可能な場合、デフォルトではポート 1433で TCP接続を受
信するため、このポートはブルートフォース攻撃の格好の標
的となっています。当然ながら、正規のデータベースユーザー
にデータへのアクセスを許可する前には、認証しなければな
りません。サイバー攻撃者による侵入を防止するために、す
べてのユーザーが強力で一意のパスワードを使用しなければ
なりませんが、セキュリティ対策が十分ではなく、外部に公
開されているMSSQLサービスを見つけ出そうとするサイ
バー犯罪者の執念が勝る場合もあります。

2023年 4月 17日、AhnLabの研究者がレポートを発行し、
Trigonaランサムウェアについて公開しました。このランサ
ムウェアは、有効な認証情報を推測してMSSQLサーバー
にアクセスします（ESETセキュリティ製品ではWin32/

Filecoder.OLCとして検出されます）。 MSSQL攻撃試行の検出傾向、7日移動平均線

エクスプロイト

2022年下半期 2023年上半期

2022年 6月

百万

2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

https://asec.ahnlab.com/en/51343/
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RDP、SMB、SQLパスワード推測試行の傾向、7日移動平均線

ESETのデータでは、MSSQL攻撃の絶対数は過去 2年半の間
で 84%増加しています。

マイクロソフトが、マクロが有効なファイルを開くときのセ
キュリティポリシーを強化したこと、そして、2023年から
は危険な拡張子のファイルが使用されているOneNoteファ
イルのセキュリティポリシーを強化したことから、サイバー
犯罪者は、MSSQLへの攻撃やその他の侵入方法に注力して
いる可能性があります。

2023年上半期におけるMSSQLブルートフォース攻撃の大
半は、トルコ、米国、ポーランドのサービスを対象としてい
ました。IPアドレスを基準とする地理的なデータは、利用さ
れている VPN、レンタルサーバー、プロキシサービスの影響
を受けることを考慮しなければなりません。

SQL攻撃が増加しているにも関わらず、RDPブルートフォー
ス攻撃が常にパスワード推測攻撃の大部分を占めており、
ESETのテレメトリデータでは 1日平均 8,700万回の攻撃が
行われています。ただし、RDP攻撃は 2022年から減少傾向
にあります。SMB攻撃も減少する傾向にあります。

Log4Shell
Log4Shellの脆弱性は、外部からの侵入方法として引き続き
2位にランクインしています。Log4Shellのパッチは 2021年
12月から提供されていますが、この脆弱性を悪用した攻撃試
行の回数は 2023年上半期に 16%増加しました。

2022年下半期と比較すると、多くの国で攻撃件数が増加し
ていますが、ポーランドの攻撃件数は爆発的に増加しており、
9月中旬以降、1日の平均攻撃件数が 3倍以上に増加していま
す。

2023年 2月 7日に Log4Shellを悪用する攻撃がピークに達
した 2日後に、米国 CISA（サイバーセキュリティインフラ
セキュリティ庁）は、北朝鮮とつながりのあるランサムウェ
ア組織が韓国と米国の医療システムを標的にしていることを
警告しました。被害者のネットワークにアクセスするために
使われる手法の 1つとして Log4Shellのエクスプロイトが使
用されています。AhnLabの研究者は、北朝鮮と関連がある
グループである Lazarusもこの脆弱性を攻撃していることを
報告しています。北朝鮮は、Log4Shellのエクスプロイトを
悪用する攻撃者の温床となっていると考えられます。

Log4Shellが継続的かつ頻繁に悪用されていることから、
CISAは 2023年 5月 1日、CVE-2021-44228の脆弱性が不
完全な形で修正されていることが明らかになった後に、CVE-

2021-45046を「実際に悪用が確認された脆弱性のリスト」
に追加しています。Log4Shellを悪用する攻撃試行に関する
ESETのデータでは、これらの CVEは区別されていません。
ネットワークトラフィックが暗号化されていれば、調査して
追加の攻撃を特定することはできません。

ESETのエキスパートの解説
MSSQLに対するブルートフォース攻撃
の増加していることから、データベース
管理者はデータベースエンジンをセット
アップするときには、混合モード認証よ
りも、 Windows認証モードのほうがセ
キュリティを強化できることを再認識す
る必要があります。Windows認証モー
ドでは、SQL Serverの認証は無効になり、
データベースユーザーはWindowsの
ユーザーアカウントで接続するため、ブ
ルートフォース攻撃を効果的に防止する
アカウントロックアウトポリシーによっ
て保護できます。

混合モードを使用しなければならない場
合は、強度の高い複雑なパスワードを使
用していることを確認し、可能であれば
データベースをファイアウォールや VPN
の内側に配置してください。

ESETシニア検出エンジニア、 
Ladislav Janko

2022年下半期 2023年上半期

2022年 6月 2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

RDP攻撃試行（左軸） SMB攻撃試行（右軸） SQL攻撃試行（右軸）

百万百万

https://www.welivesecurity.com/2022/06/16/how-emotet-is-changing-tactics-microsoft-tightening-office-macro-security/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://learn.microsoft.com/en-us/deployoffice/security/onenote-extension-block
https://learn.microsoft.com/en-us/deployoffice/security/onenote-extension-block
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-040a
https://asec.ahnlab.com/en/53132/
https://www.cisa.gov/news-events/alerts/2023/05/01/cisa-adds-three-known-exploited-vulnerabilities-catalog
https://learn.microsoft.com/en-us/sql/relational-databases/security/choose-an-authentication-mode
https://learn.microsoft.com/en-us/windows/security/threat-protection/security-policy-settings/account-lockout-threshold
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+49%+81%

+15%

Spring4Shell攻撃試行の検出傾向、7日移動平均

Log4jライブラリの脆弱なバージョンを使用している場合、
攻撃者がトラフィックを暗号化せずにこの脆弱性を攻撃する
ことを期待せず、脆弱性が修正されたバージョンに速やかに
更新してください。

Spring4Shell
Spring4Shellの攻撃は 2022年 5月以前のレベルには戻っ
ていないものの、2023年上半期では着実に増加しており、
前年同期と比較して 50%増加しています。2023年 1月 6日
にこの攻撃は急増しましたが、これは主に米国、英国、中国
での検出が増加したことが原因でした。

では、どのようなサイバー攻撃者が Spring4Shellエクスプ
ロイトをツールキットとして利用しているのでしょうか？
2022年 12月、Fortinetの研究者が Zerobotと呼ばれる新し
いボットネットを分析した結果を発表しました。Log4Shell

エクスプロイトは Zerobotが利用している 31個のエクスプ
ロイトのリストには含まれていませんが、このレポートでは、
Spring4Shellエクスプロイトについて詳しく説明されていま
す。

ポーランドにおける Log4Shell攻撃試行の検出傾向、7日移動平均線

Log4Shell攻撃試行の検出傾向、7日間移動平均線

2022年下半期

2022年下半期 2022年下半期2022年下半期 2022年下半期

2023年上半期

2023年上半期 2023年上半期2023年上半期 2023年上半期

2022年 6月

2022年 6月 2022年 6月

2022年 9月

2022年 9月 2022年 9月

2022年 12月

2022年 12月 2022年 12月

2023年 3月

2023年 3月 2023年 3月

2022年 7月

2022年 7月 2022年 7月

2022年 10月

2022年 10月 2022年 10月

2023年 1月

2023年 1月 2023年 1月

2023年 4月

2023年 4月 2023年 4月

2022年 8月

2022年 8月 2022年 8月

2022年 11月

2022年 11月 2022年 11月

2023年 2月

2023年 2月 2023年 2月

2023年 5月

2023年 5月 2023年 5月

x 10万

千
千

https://nvd.nist.gov/vuln/detail/cve-2022-22965
https://www.fortinet.com/blog/threat-research/zerobot-new-go-based-botnet-campaign-targets-multiple-vulnerabilities
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-16%

RedLine Stealer： 
マルウェアを配信するビジネス

情報窃取ツール

2023年上半期の情報窃取型マルウェアのトップ 10（情報窃取型マルウェア検出数に占める割合）

19.3%

8.6%

7.7%

4.4%

3.1%

2.9%

2.9%

2.2%

2.2%

2.0%

MSIL/Spy.AgentTesla trojan

Win/Formbook trojan

PHP/Webshell backdoor

MSIL/Spy.Agent trojan

Win/HoudRat trojan

ASP/Webshell backdoor

Win/PSW.Fareit trojan

PHP/Agent backdoor

MSIL/Spy.RedLine trojan

Win/Korplug backdoor

2022年下半期～ 2023年上半期の RedLine Stealerの検出傾向、7日移動平均線

最近、ESET Researchは、悪名高い情報窃取ツール「RedLine」の活動を妨害することに成功しました。

RedLine Stealerは、Proofpointによって 2020年に検出
されてから、その悪名を世に知らしめてきました。この情
報窃取型ツールは、ESET製品ではMSIL/Spy.RedLineとし
て検出されますが、地下フォーラムで簡単に入手でき、2～
3週間ごとにニュースで報道されています。2023年 4月、
ESETの研究者が Flare Systemsと共同で RedLine Stealer

を調査し、その活動の一部を一時的に妨害することに成功し
ました。

多くのサイバー攻撃者は、マルウェアを持続的なビジネスと
して展開できる可能性があることを以前から認識していまし
た。マルウェアを展開するサービス（MaaS）というビジネ
スモデルが誕生することは必然だったのかもしれません。サ
イバー攻撃者は、このビジネスモデルによってマルウェアを、
手数料を取って、定期的な収益をもたらす商品へと変えたの
です。ESETのテレメトリデータを見ると、サイバー犯罪者
の間でMaaSが普及していることが一目瞭然です。2023年
の上半期には、ESETの情報窃取型マルウェアの上位 10の

統計に、MSIL/Spy.AgentTesla、Win/Formbook、および
MSIL/Spy.Redlineの 3つの系統のMaaSが入っています。
これらの 3つの系統の検出数は数十万件に上り、情報窃取型
マルウェアのトップ 10の検出数の半数以上を占めています。

MaaSとは、通常、サイバー犯罪者がレンタルしている既製
のマルウェアソリューションです。MaaSを利用する犯罪者
は、料金を支払えば、マルウェアだけでなく、ボットネット
やMaaSの作成者が提供しているカスタマーサービスも利用
できることが多くあります。MaaSにより、高度なソリュー
ションを開発できない犯罪者でも、簡単にマルウェアを利用
できるようになっており、悪意のあるキャンペーンが蔓延す
る結果を招いています。

最近、MaaSの亜種である RedLine Stealerに注目が集まっ
ています。RedLine Stealerは、2020年に特定されてから、
ESETのテレメトリの情報窃取型マルウェア系統の中で、最
も拡散しています。MSIL/Spy.RedLineは、2022年下半期
に初めて情報窃取型マルウェアの検出数のトップ 10にランク 

サービスとしてのマルウェア
MSIL/Spy.AgentTeslaトロイの木馬

Win/Formbookトロイの木馬

PHP/Webshellバックドア

MSIL/Spy.Agentトロイの木馬

Win/HoudRatトロイの木馬

ASP/Webshellバックドア

Win/PSW.Fareitトロイの木馬

PHP/Agentバックドア

MSIL/Spy.RedLineトロイの木馬

Win/Korplugバックドア

2022年下半期 2023年上半期

2022年 6月 2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

https://www.proofpoint.com/us/blog/threat-insight/new-redline-stealer-distributed-using-coronavirus-themed-email-campaign
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インし、2023年上半期には総検出数は減少しましたが、9位
にランクインしました。

このマルウェアは、地下フォーラムや Telegramチャンネル
から購入できます。比較的安価な月額利用料（月額 150ドル
と報告されている）を支払えば、さまざまな情報を盗み出す
ことが可能です。パスワード、暗号通貨のウォレット情報、
さらに Steamや Discordのセーブデータまで、RedLineの
オペレーターは、犯罪者の邪悪なニーズを満足させることを
目指しています。

RedLineに利用料を支払っているサイバー犯罪者は「アフィ
リエイト」と呼ばれ、このマルウェアのコントロールパネル
を利用して、自分のキャンペーンを管理できます。RedLine

のコントロールパネルは GUIを完備しており、マルウェアを

簡単に展開できる仕組みになっています。攻撃を成功させる
ために、このコントロールパネルはこのスパイウェアのバッ
クエンドサーバーと通信します。このバックエンドサーバー
は、RedLineのオペレーターが管理しています。

アフィリエイト（サービスの利用者）は、完成しているソリュー
ションを利用でき、大規模なキャンペーンの一部として簡単に 

取り込んで利用することも可能です。そのため、RedLineマル 

ウェアはいくつかの大規模なキャンペーンでも使用されてい
ます。2023年上半期だけを見ても、生成AIのブームに便乗し、 
ChatGPTや Google Bardの無料ダウンロードを装ってお
り、乗っ取った Facebookビジネスのページの悪意のある広
告を介して拡散しています。CronUpは、広告を悪用する別
の一連の攻撃を特定しています。RedLineは Google Adsで 

情報窃取型マルウェアである Ursnifと一緒に配信されます。 Cobalt Strikeとランサムウェアを配信する場合もあります。
Avastが発見したように、この情報窃取型マルウェアは、
Adobe Acrobat Signを悪用した高度な標的型フィッシング
キャンペーンでも使用されています。署名サービスを装った
添付ファイル付きのメールが送信されており、添付ファイル
の中には、RedLineが含まれる ZIPファイルを最終的にドロッ
プするリンクが設定されていました。

Flare Systemsが Botconf 2023で ESETと共同で行った
プレゼンテーションでは、キャンペーンと同様に RedLine 

Stealerの配信方法が多岐にわたっていることを解説されまし
た。先に説明した Google Adsやスピアフィッシングに加え、
このスパイウェアはYouTube動画のリンクや広告、コメント、
そして公開されている情報窃取型マルウェアのログサンプル
からも拡散しています。このマルウェアは、Windows 11の
アップグレード、ビデオゲームやその他のソフトウェアの 

RedLineの動作の概要

RedLineパネルのログインプロンプト

情報窃取型マルウェアのログ
情報窃取型マルウェアのログとは、これらの
マルウェアが窃取および収集した大規模な
データであり、通常はクラウドでホストされ
ます。これらのログには、主にユーザーの認
証情報が含まれますが、クッキー、文書、銀
行口座の支払い詳細など、他の機密情報も含
まれることがあります。これらのログは、地
下フォーラムやマーケットプレイスで販売さ
れ流通しています。

被害者

被害者の 
マシン

RedLineの 
コントロールパネル

RedLineの 
バックエンド

バックエンド 
サーバー

コントロール 
パネル 
サーバー

アフィリエイト オペレーター

ライセンスを購入

運用

実行

データの 
流出先 認証

アクセス

実行

管理

実行

https://veriti.ai/blog/research/from-chatgpt-to-redline-stealer-the-dark-side-of-openai-and-google-bard/
https://www.darkreading.com/attacks-breaches/attackers-hide-redline-stealer-behind-chatgpt-google-bard-facebook-ads
https://twitter.com/1ZRR4H/status/1616682530832252930
https://blog.avast.com/adobe-acrobat-sign-malware
https://www.botconf.eu/botconf-presentation-or-article/life-on-a-crooked-redline-analyzing-the-infamous-infostealers-backend/
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クラック版、モバイルアプリのクローン、Visual Studioな
どの一般的なアプリケーションなどを偽装して被害者のシス
テムに侵入します。

4月に ESETの研究者は、Flare Systemsの研究者との共同
調査の結果、RedLineコントロールパネルのデッドドロップ
リゾルバとして使用されている複数の GitHubリポジトリを
発見したことを Twitterで公開しました。ESETは合計 4つ
の以下のリポジトリを特定し、GitHubの協力の下ですべて
のリポジトリをテイクダウンしました。

github[.]com/lermontovainessa/Hub 

github[.]com/arkadi20233/hub 

github[.]com/ivan123iii78/hub 

github[.]com/MTDSup/updateResolver

コントロールパネルはデッドドロップリゾルバに保存された
情報を使用して RedLineのバックエンドサーバーにアクセ
スします。フォールバックのためのチャネルが存在していな
かったため、リポジトリを削除することで、当時使用されて
いた RedLineコントロールパネルの認証方法が利用できな
くなりました。ESETの活動では、MaaSのバックエンドを
停止させることはできませんでしたが、RedLineのオペレー
ターは新しいコントロールパネルのバージョンを配信せざる
を得なくなり、一時的に活動を混乱させることができました。

GitHubリポジトリの他に、ESETの研究者は RedLineコン
トロールパネルの署名に使用されたコード署名証明書も特定
しました。これらの証明書は、RAIL AND CIVILS LTDおよび 

AMERT, LLCに割り当ていましたが、ESETが報告した後で
失効されています。

2022年 12月から 2023年 3月までの ESETのテレメトリデー
タを解析した結果、RedLineのコントロールパネルは主にロ
シア、ドイツ、オランダでホストされていることがわかりま
した。この 3か国はそれぞれ、RedLineのすべての C&Cの
20%近くをホストしていました。ESETはまた、米国とフィ
ンランドにある IPアドレスに、このスパイウェアのコント
ロールパネルが多く存在していることも特定しました。これ
らの両国で全体の約 10%をホストしていました。

コントロールパネルをホストしている国と、攻撃を受けてい
る国は大きく異なっており、同期間に RedLineの攻撃を最も
受けた国は、ペルー（15%）、メキシコ（6%）、ポーランド（5%）
でした。

ESETの研究者は、デッドドロップリゾルバをリポジトリと
一緒に削除し、RedLineの活動を混乱させることに成功しま
したが、この情報窃取型マルウェアの活動が終わったわけで
はありません。RedLineが突然姿を消したとしても、多くサ
イバー攻撃者がその代役を務めようとするでしょう。

実際、RedLineのライバルがその地位を奪おうとする動きも
みられます。2022年にMETAという名前のマルウェアがサ
イバー犯罪フォーラムで公開され、RedLineよりも優れた製
品であると主張しています。サイバー攻撃者が、RedLineか
らMETAに乗り換えるかどうかはわかりません。最新の統計
でも、METAのシェアは大きくは伸びていません。

2022年 12月～ 2023年 3月までの RedLineパネルの地理的分布

20%

0%

2022年 12月～ 2023年 3月までの RedLineパネルの地理的分布

15%

0%

https://twitter.com/ESETresearch/status/1647916167770537986
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macOSが相互に関連する 2つの 
サプライチェーン攻撃を受けた初めてのケース

macOS サプライチェーン攻撃

相互に関連する 2つのサプライチェーン攻撃が初めて実行され、macOSで検出された脅威が急増しました。
この攻撃によって、多くのmacOSデバイスが侵害されました。

サプライチェーン攻撃とは、サイバー攻撃者が正規のソフト
ウェアに悪意のあるコードを追加し、そのソフトウェアが正
規のルートでユーザーに配信される仕組みであり、サイバー
セキュリティの世界で大きな問題となっています。2023年 3

月、WindowsとmacOSプラットフォームが、相互に関連
する 2つのサプライチェーン攻撃の影響を受けました。2つ
のサプライチェーン攻撃が連携するケースが確認されたのは、
今回が初めてです。このサプライチェーン攻撃では、悪名高
い Lazarusグループが最初に X_TRADERソフトウェアに悪
意のあるコードを挿入しています。これにより、Lazarusに
よる 3CXへの侵入が可能となり、このビジネス用電話システ
ムである 3CXと顧客のセキュリティが侵害されました。

macOSのエコシステムは、その性質と市場シェアが比較的
小さいことから、Windowsと比較するとマルウェア攻撃を
受けることは通常少なくなっています。ESETのテレメトリに
よると、macOSに対する脅威の全体的な検出数は徐々に減
少する傾向にあり、このプラットフォームで検出が多かった 

脅威は、PUA（望ましくないアプリケーション）でした。
2023年上半期には、PUAはmacOSで検出されたすべての
脅威の検出件数の 49.3%を占めました。実際、3月中旬に
ESETテレメトリで確認されたスパイクの 1つは、検出対象の
PUAが拡大され、いくつかのアプリケーションが追加された
ときに発生しています。

そのため、サプライチェーン攻撃がmacOSで検出される
脅威の傾向に明らかに影響するのは異例と言えます。このサ
プライチェーン攻撃は、3月末から 4月上旬にかけて発生し
ました。ESETのテレメトリにおいて、トロイの木馬の検出
数が 2023年上半期に 16.8%増加し、macOSの全検出数の
11.2%を占めた原因の 1つも、この攻撃です。

3月下旬、3CXが開発したWindowsとmacOSのアプリケー
ションの両方に悪意のあるコードが含まれていることが明ら
かになりました。3CXは、従来の電話回線の代わりに VoIP

（Voice over Internet Protocol）を利用して通話できる電話
システムを提供しており、この機能は 3CXアプリからも利用

2023年上半期のmacOSにおける脅威の検出傾向、7日移動平均線

-16%

2022年下半期 2023年上半期

2022年 6月 2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

すべて トロイの木馬 アドウェア PUA PUsA その他
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できます。これらのアプリケーションに悪意のあるコードが
追加されたことで、攻撃者は侵害されたアプリケーションが
インストールされたすべてのコンピューターを乗っ取ること
が可能になりました。3CXアプリに有害なコードが追加され
たのは 3CXの責任ではなく、ソフトウェアの開発チェーンが
侵害されて、サプライチェーン攻撃につながったことがすぐ
に明らかになりました。

macOSを実行している影響を受けるシステムに関する詳細
は、Twitterのスレッドと Patrick Wardle氏のブログで詳
細に解説されています。ESETが、トロイの木馬として動作す
るように仕込まれたmacOS向けの 3CXアプリケーションを
分析したところ（ESET製品ではOSX/NukeSped.Pとして検
出されます）、1月下旬にデジタル署名されていたことが判明

しましたが、2023年 2月 14日まで、ESETのテレメトリで
はこの悪意のあるアプリケーションの存在は確認されていま
せんでした。その後、3月末に発生したスパイクでは、ESET

のテレメトリで主にドイツ、英国、フランス、米国、カナダ
において、侵害されたmacOS向けの 3CXアプリの検出数が
著しく増加していることが記録されました。

このサプライチェーン攻撃は、3CXの特定の顧客にマルウェ
アを配信することを目的に、外部のサイバー攻撃者によって
組織的に実行されています。ESET Researchは、他のセキュ
リティ研究者と同じように、この攻撃は、北朝鮮とつながり
があり、高度な技術力を有する Lazarusグループによって実
施されていることを確信しています。

ESETが検出したmacOS向けの 3CXアプリのヒートマップ。Lazarusが提供しているセカンドステージマルウェアの検出結果は赤で示しています。

Lazarusは、トロイの木馬化されたmacOS向けのアプリを
使用して、3CXの特定の顧客を標的として別のマルウェアも
配信していますが、ESETのテレメトリでは、このマルウェ
アはフランスとチリのわずかなケースで確認されているだけ
です。ESET製品はこの別のマルウェアを OSX/NukeSped.

Qとして検出しています。macOSに対してセカンドステー
ジのペイロードが実行されている兆候は、2月の時点で ESET

のテレメトリにすでに存在していましたが、ESETの研究者
は、悪意のある特性を示す検体やメタデータを所有していま
せんでした。WindowsとmacOSの両方のセカンドステー
ジのマルウェアは、暗号通貨企業を標的にしていたと考えら
れます。

ESETの研究者が、このサプライチェーン攻撃を Lazarusに
よるものと断定する調査結果を発表したのと同じ日に、3CX

とこのセキュリティ侵害のインシデント対応を担当した企業
は、3CXのサプライチェーン攻撃が、別のサプライチェーン
攻撃によって引き起こされていたことを公表しました。今回
のケースは、相互に関連する 2つのサプライチェーン攻撃が
行われ、ある攻撃が別の攻撃を助長する仕組みが記録された
初めての事例となりました。

最初のサプライチェーン攻撃では、Trading Technologies

社が標的となり、X_TRADERソフトウェアの古い廃止済
みのバージョン r7.17.90p608に悪意のあるコードが追加
されましたが、3CX社の従業員が個人のマシンにこのバーOSX/NukeSped.Pの検出数、7日移動平均線

2023年 3月 2023年 4月

https://twitter.com/patrickwardle/status/1641294247877021696
https://objective-see.org/blog/blog_0x73.html
https://securelist.com/gopuram-backdoor-deployed-through-3cx-supply-chain-attack/109344/
https://securelist.com/gopuram-backdoor-deployed-through-3cx-supply-chain-attack/109344/
https://www.3cx.com/blog/news/mandiant-security-update2/
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ジョンの X_TRADERをインストールしています。Trading 

Technologiesは、暗号通貨取引など、さまざまな投資分野
の電子取引を可能にする幅広い製品とサービスを提供してい
ます。

X_TRADERは、金融機関やプロのトレーダーに高度なト
レーディング機能とツールを提供していました。Trading 

Technologiesが 2020年 4月に X_TRADERのすべてのサ
ポートを停止し、製品の EOLを 2018年 9月に発表してい
たにもかかわらず、3CXの従業員は、2022年のある時期に
悪意のあるコードが追加されたバージョンをインストールし
ました。ESETのテレメトリでは、2022年に悪意のある X_

TRADERインストーラの 2つのインスタンスが、1つは 8月
に英国で、もう 1つは 12月に米国で検出されています。

WIZVERA VeraPort（Lazarusが関与）から NotPetya、 
SolarWinds、 そ し て 最 近 発 生 し た 3CX/Trading 

Technologiesのインシデントなど注目を集めた一連のサプ
ライチェーン攻撃は、近年、個別のコンピューターや企業ネッ
トワークといった従来の枠を超えて脅威が拡大していること
を示しています。ソフトウェアを開発および配信する仕組み
が複雑化しており、多くの組織がサードパーティのソフトウェ
アやハードウェアプロバイダーの製品やサービスを多用する
ようになっています。このため、サイバー攻撃者がこのよう
な信頼関係を悪用し、検出を困難にして、既存の防御メカニ
ズムを回避しています。今回の 3CXのサプライチェーン攻撃
は、WindowsでもMacでも、あらゆるプラットフォームの
セキュリティがこのような手法によって侵害される恐れがあ
ることを示しています。

相互に関連するサプライチェーン攻撃の概略図

Lazarusグループ：
Lazarusは、少なくとも 2009年から活
動しており、2016年の Sony Pictures 
Entertainment の ハ ッ キ ン グ、 数
千万ドルを盗み出したサイバー攻撃、
2017 年 の WannaCryptor（ 別 名：
WannaCry）の大規模なインシデント
など、注目度の高いインシデントの首謀
者であり、韓国の公共インフラや重要
インフラに対する破壊的な攻撃を行っ
てきました。ESET Researchが新たな
Lazarusの Linuxに対するペイロード
を発見したことで、このサイバー攻撃者
と 3CXの侵害が関連していることがさら
に強力に裏付けられました。

Lazarus 3CXの従業員

2020年 4月
X_TRADERの EOL

2021年後半 2022年（時期不明） 2023年 3月

侵害の拡散

3CX Windowsアプリ

3CX macOSアプリTrading Technologiesの 
X_TRADERソフト

インストール侵害

https://trading-tech.medium.com/the-end-of-an-era-x-trader-s-final-sunset-8208832ec058
https://www.welivesecurity.com/2020/11/16/lazarus-supply-chain-attack-south-korea/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://www.welivesecurity.com/2017/06/30/telebots-back-supply-chain-attacks-against-ukraine/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://www.welivesecurity.com/2021/04/07/supply-chain-attacks-when-trust-goes-wrong-try-hope/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://www.welivesecurity.com/2014/12/08/sony-pictures-hacking-traced-thai-hotel-north-korea-denies-involvement/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://www.welivesecurity.com/2014/12/08/sony-pictures-hacking-traced-thai-hotel-north-korea-denies-involvement/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://www.welivesecurity.com/2016/03/15/bangladesh-central-bank-boss-quits-100m-cyberheist/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://www.welivesecurity.com/2017/05/15/wannacryptor-key-questions-answered/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://www.welivesecurity.com/2020/11/16/lazarus-supply-chain-attack-south-korea/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
https://www.welivesecurity.com/2023/04/20/linux-malware-strengthens-links-lazarus-3cx-supply-chain-attack/?utm_source=pdf&utm_medium=referral&utm_campaign=eset_threat_report_h12023
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同じコードを利用する異なるランサムウェア 
ソースコードの漏えいにより、無数の亜種が登場

ランサムウェア

ソースコードが漏えいしたことで、多くの犯罪者がランサムウェアを簡単に利用できるようになった一方で、 
既存の検知手法が新しいマルウェアに対しても高い効果を発揮するようになりました。

最近、Babuk、Conti、LockBit 3.0など、いくつかの悪名高いランサムウェア系統
のソースコードが公開され、パブリックドメインに流出しました。このため、多く
のコードが重複する新しいマルウェアの亜種や系統が無数に出現しています。高度
なスキルがない攻撃者でも簡単にランサムウェア攻撃を始めることができるように
なっています。これによって、サイバーセキュリティの最前線では多くの攻撃が発
生し、混乱も生じている可能性もありますが、防御側にとってプラスとなる要素も
生まれています。

Babuk（別名 Babyk）のソースコードは、防御側にプラスの効果をもたらしている
典型的な例です。同グループが 2021年 9月にコードを公開してから、このコード
は、新たなランサムウェア系統の基盤としてサイバー犯罪者に注目されるようになっ
ています。サイバー犯罪者にとって、このコードが魅力的である理由は、Linuxと
VMWare ESXiシステムを攻撃できることです。Babukをベースとする有名なラン
サムウェア系統には、RAgroup、Nokoyawa、Buhti、および Rorschachがあります。

LockBit 3.0ランサムウェアの「作成ツール」も、組織に不満を持つ内部関係者によっ
て公開されたと言われているコードの 1つです。このマルウェア系統は、過去に流
出したソースコードを基に構築されており、LockBit 3.0 Blackと Greenの亜種は、
それぞれ Black Matterと Contiをベースにしています。Buhtiランサムウェア組

織は、Windows向けの亜種を作成するために、公開されている LockBit 3.0 Black

を利用しています。Rorschachと命名された別の新興のランサムウェア系統では、
LockBit 2.0の古いコードと Babukが混在していることも確認されています。

身代金を要求するメモにも変化が見られます。これまでは、各サイバー攻撃者がそ
れぞれ固有の身代金メモを使用していましたが、現在のサイバー犯罪者は相互に模
倣し合っており、同じようなメモが使用されるようになっています。身代金を要求
するテキストファイルがドロップされ、ランサムウェアを特定するのに役立つ場合
もありますが、このメモが表示されたということは、ユーザーのデータがすでに暗
号化されていることを意味します。

ソースコードが共有され、類似する身代金メモが使用されるようになったことで、
ランサムウェアを追跡する一般的な作業は煩雑化するかもしれませんが、防御者は
サイバー攻撃者の活動を特定するために、汎用的な検出機能とルールセットを使用
することが可能になります。これらのルールを使用するだけで、新しく登場したラ
ンサムウェアを含む広範な亜種を特定できるようになっています。

ESETのテレメトリでは、2022年下半期から 2023年上半期にかけてランサムウェ
アの検出数は 10%以上増加しています。しかし、米国のあるネットワーク環境で 1

Babukランサムウェアの概要

Vasa Lockerを進化させた Babuk（または Babyk）ランサムウェ
アは、2021年に発見されました。大企業を攻撃したことでその
悪名を世に知らしめましたが、このランサムウェア攻撃の最も
有名な被害者は、コロンビア特別区首都警察です。このサイバー
犯罪組織は、同警察機関から 250GBのデータを入手したと主張
し、400万ドルを支払わなければ、公表すると脅迫しました。
しかし、その結果、このサイバー犯罪組織は他の法執行機関の注
目を集めることとなり、活動停止に追い込まれ、分裂しました。
Windows、NAS、および ESXiの亜種を含むこのマルウェアの
ソースコードが 2021年 9月に公開されたことで、新しいランサ
ムウェア系統の基盤として悪用されるようになっています。

https://www.bleepingcomputer.com/news/security/babuk-code-used-by-9-ransomware-gangs-to-encrypt-vmware-esxi-servers/
https://www.techradar.com/news/lockbit-ransomware-leaked-online-by-angry-developer
https://socradar.io/what-is-babuk-the-ransomware-gang-you-should-know-about/
https://www.bleepingcomputer.com/news/security/babuk-ransomwares-full-source-code-leaked-on-hacker-forum/
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日に多数のWin/Filecoder.BlackBastaが検出されたことが、この増加の主な原因
です。この時期のスパイクを除外すれば、ランサムウェア攻撃の検出数は両期間で
ほぼ同じになっています。

この検出傾向のデータには、ESETが最終的なペイロードとしてランサムウェアを
検出したインスタンスのみが含まれています。RDPブルートフォース攻撃、脆弱性
の攻撃、マルスパム、または、ドロッパー、ダウンローダー、情報窃取型マルウェ
アなど、初期段階で検出された攻撃は、このランサムウェアのデータセットには含
まれません。

注意すべき新たなランサムウェア
Buhti 

このランサムウェア系統には、Windowsと Linuxシステムの両方に対応する亜
種があり、それぞれが流出した異なるソースコードを基盤として構築されていま
す。Windowsの亜種では、修正された LockBit 3.0の作成ツールを使用しており、
Linux（および VMWare ESXi）では「オープンソース化された」の Babukコード
を使用しています。

Cactus 

Cactusランサムウェアは、ネットワークに最初のアクセスするために VPNデバイ
スの既知の脆弱性を攻撃します。その後、パスワードで保護された 7-Zipアーカイ
ブからランサムウェアのバイナリを抽出し、検出を回避するために効果的に暗号化
を使用します。これは、2017年にWannaCryptor（別名WannaCry）によって使
用されている既知の手法です。

MalasLocker

新たに登場したMalasLockerランサムウェアは、従来のランサムウェアとは、その
性質を異にしています。MalasLockerのオペレーターは、身代金ではなく、攻撃者
が指定する非営利団体に寄付するように被害者に要求します。

MoneyBird 

Agriusと呼ばれるイラン政府とつながりのあるサイバー攻撃者は、標的ユーザーの
データを破壊するためにMoneyBirdと呼ばれる新しいランサムウェアの亜種を展
開しています。イスラエルの組織を標的とするワイパー型マルウェアのキャンペー
ンは、これまでにも検出されています。

MortalKombat 

このマルウェア系統を操っているオペレーターは、ポート 3389を利用するリモー
トデスクトップアクセスにブルートフォース攻撃を行い、Laplasと呼ばれるクリッ
パーマルウェアが含まれるバンドルとしてMortalKombatを展開します。

RAgroup 

RAgroupランサムウェアは、流出した Babukのソースコードを基にして作成され
おり、主に韓国と米国の企業を標的としています。断続的な暗号化を使用し、対象
となるファイルの一部のみを暗号化することで、攻撃を高速化しています。この詳
細は、次のコラムの「White Phoenix」を参照してください。RAgroupのオペレー
ターはまた、窃取したデータをリークサイトで販売しています。

Rorschach 

Rorschachは、今日のランサムウェア市場で最も高速に暗号化する能力があり、高
度なカスタマイズが可能で、Babuk、Lockbit 2.0、Yanlouwang、DarkSideと共
通点があります。

Trigona

Trigonaランサムウェアは、インターネットに接続しているMicrosoft SQL 
Serverstにブルートフォース攻撃を仕掛けてアクセスし、ランサムウェアをイン
ストールして被害者のデータを暗号化します。

逮捕／活動停止／復号鍵の解放
 復号鍵の提供  ：Hiveランサムウェア

最も活発に活動していたランサムウェア集団の 1つであり、Hiveと命名されたラン
サムウェア組織は、法執行機関にそのシステムが侵入され、破壊されました。この
法執行機関によるテイクダウンは、ドイツ、オランダ、米国の当局が主導し、欧州
警察機構（ユーロポール）と 13か国の支援を受けました。これにより、Hiveのサー
バーとダークウェブのリークサイトが押収されています。当局によると、このテイ
クダウンにより、約 1億 3,000万ドルの身代金が救済され、過去に被害を受けた組
織やユーザーに復号鍵が作成されています。このテイクダウンによって逮捕者は出
ていません。

 復号ツール  ：White Phoenix 

データを暗号化するには時間がかかり、防衛側が不審な処理に気が付くことができ
る場合も多くあります。防御側に検出されることを避けるため、ランサムウェア組
織は最近、断続的に暗号化する手法を使い始め、標的のデータの一部だけを暗号化
するようになりました。White Phoenixと呼ばれる新しい復号ツールは、このア
プローチを利用して、一部のファイル形式を復元します。完全には復号することは
できませんが、場合によっては、重要なデータを復号化でき、身代金を支払わずに
済む場合もあります。

 復号ツール  ：MegaCortexランサムウェア

2023年上半期には、MegaCortexランサムウェアの復号ツールが公開されました。
このツールは単体で実行でき、被害を受けたユーザーのシステムで影響を受けた
データを自動的に検索して復元します。MegaCortexは、主に 2019年に活動して
いましたが、2020年には活動を停止しています。2021年 10月、欧州警察機構は、
MegaCortexなどの複数のランサムウェアを展開し、1,800件のランサムウェア攻
撃に関与したとして 12人を逮捕しました。

https://www.bleepingcomputer.com/news/security/new-buhti-ransomware-gang-uses-leaked-windows-linux-encryptors/
https://thehackernews.com/2023/05/new-ransomware-strain-cactus-exploits.html
https://www.bleepingcomputer.com/news/security/malaslocker-ransomware-targets-zimbra-servers-demands-charity-donation/
https://www.bleepingcomputer.com/news/security/iranian-hackers-use-new-moneybird-ransomware-to-attack-israeli-orgs/
https://thehackernews.com/2023/02/financially-motivated-threat-actor.html
https://thehackernews.com/2023/05/new-ransomware-gang-ra-group-hits-us.html?_m=3n%2e009a%2e3043%2eit0ao0eigv%2e20u1&m=1
https://thehackernews.com/2023/04/rorschach-ransomware-emerges-experts.html
https://www.bleepingcomputer.com/news/security/microsoft-sql-servers-hacked-to-deploy-trigona-ransomware/
https://www.europol.europa.eu/media-press/newsroom/news/cybercriminals-stung-hive-infrastructure-shut-down
https://www.europol.europa.eu/media-press/newsroom/news/cybercriminals-stung-hive-infrastructure-shut-down
https://github.com/cyberark/White-Phoenix
https://www.bleepingcomputer.com/news/security/new-ransomware-decryptor-recovers-data-from-partially-encrypted-files/
https://www.bleepingcomputer.com/news/security/bitdefender-releases-free-megacortex-ransomware-decryptor/
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 復号ツール  ：ESXiArgsランサムウェア

米国 CISA（サイバーセキュリティインフラセキュリティ庁は、ESXiArgsランサム
ウェアによって暗号化されたファイルを復元するスクリプトを公開しました。この
ランサムウェア系統は、主に、パッチが適用されていない、サービスが終了している、
また、古い VMware ESXiサーバーの既知の脆弱性を悪用して拡散します。CISAに
よると、このランサムウェア系統を操っていたサイバー攻撃者は、全世界で 3,800

台以上のサーバーに侵入し、設定ファイルを暗号化して仮想マシンを使用不能にし
ました。

 刑罰  ：Ryukを支援したロシア人が有罪に

Ryukランサムウェアのマネーロンダリングに関与したロシア国籍の Denis 

Dubnikovは、米国の裁判所から、既に服役している実刑期間を除く禁固刑を言い
渡されました。さらに、Dubnikovには 1万ドルの罰金が科せられ、2,000ドルが
没収されています。同じような犯罪については、最高で 20年の懲役刑に処せられ
る可能性もありますが、有罪答弁の後で、裁判所は Dubnikovを仮釈放することを
決定しています。

 制裁  ：TrickBot、Ryuk、Contiのアフィリエイト

2023年の 2月に米国と英国は、TrickBotマルウェア、Ryuk、Contiランサムウェ
アの攻撃に関連した 7名について、歴史上初となる制裁を共同で発表しました。こ
の制裁の結果、制裁の対象となったこれらの個人に属する米国および英国内のすべ
ての財産および資金がブロックされ、当局に報告されました。この制裁により、両
国の個人および企業は、制裁を受けた個人との取引を行うことができなくなってい
ます。

 逮捕  ：DoppelPaymerグループ

2023年 2月に、法執行機関は、ランサムウェアグループである「DoppelPaymer」
の中心メンバーとされる 2人を逮捕するため、ドイツとウクライナの 3カ所を家宅
捜索しました。ドイツの捜査当局は、「この犯罪グループの首謀者」に対してさらに

3件の逮捕状を出しています。DoppelPaymerグループは、ドイツだけでもデュッ
セルドルフの病院など 37の企業を攻撃しています。同グループによる米国人の被害
者は、2019年から 2021年の間に少なくとも 4,000万ユーロを支払っています。

 懸賞金  ：LockBit、Babuk、Hive

米国当局は、LockBit、Babuk、Hiveランサムウェアに関与し、ロシアで活動して
いるMikhail Pavlovich Matveevを、重要インフラに対するサイバー攻撃で起訴し
ました。さらに、逮捕につながる情報の提供者に対して 1000万ドルの懸賞金を提
供しています。これら 3つのグループによる被害者の身代金支払額の総額は 2億ド
ルにのぼり、身代金要求額はその 2倍に達しています。

https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-039a
https://www.courtlistener.com/docket/64900944/united-states-v-dubnikov/
https://www.courtlistener.com/docket/64900944/united-states-v-dubnikov/
https://home.treasury.gov/news/press-releases/jy1256
https://www.europol.europa.eu/media-press/newsroom/news/germany-and-ukraine-hit-two-high-value-ransomware-targets
https://www.europol.europa.eu/media-press/newsroom/news/germany-and-ukraine-hit-two-high-value-ransomware-targets
https://www.justice.gov/opa/pr/russian-national-charged-ransomware-attacks-against-critical-infrastructure
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脅威 
テレメトリ
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-7%

2023年上半期におけるマルウェア検出の地理的な分布

27.1%

8.3%

7.0%

6.0%

4.7%

2.8%

2.5%

2.1%

2.0%

1.9%

HTML/Phishing.Agent trojan

Win/Exploit.CVE-2017-11882 trojan

DOC/Fraud trojan

HTML/Phishing trojan

JS/Agent trojan

LNK/Agent trojan

MSIL/TrojanDownloader.Agent trojan

PDF/Phishing trojan

HTML/Phishing.Outlook trojan

HTML/Fraud trojan

2022年下半期～ 2023年上半期の脅威全体の検出傾向、7日移動平均線

2023年上半期のマルウェア検出率トップ 10（マルウェア検出数に占める割合）

すべての脅威

10%

0%

2022年下半期 2023年上半期

2022年 6月 2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

HTML/Phishing.Agentトロイの木馬

Win/Exploit.CVE-2017-11882トロイの木馬

DOC/Fraudトロイの木馬

HTML/Phishingトロイの木馬

JS/Agentトロイの木馬

LNK/Agentトロイの木馬

MSIL/TrojanDownloader.Agentトロイの木馬

PDF/Phishingトロイの木馬

HTML/Phishing.Outlookトロイの木馬

HTML/Fraudトロイの木馬
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2023年上半期における Androidに関連する脅威検出の地理的な分布

31.7%

8.7%

6.8%

6.6%

6.4%

5.4%

5.0%

4.3%

2.0%

1.6%

Android/TrojanDropper.Agent trojan

Android/Agent trojan

Android/Hiddad trojan

Android/AdDisplay.MobiDash PUA

Android/Andreed trojan

Android/Spy.Agent trojan

Android/AdDisplay.Fyben PUA

Android/Obfus trojan

Android/Snaptube PUA

Android/SpyLoan PUA

2022年下半期～ 2023上半期の Androidに関する脅威カテゴリの検出傾向、7日移動平均線  
（クリッカー、クリプトマイナー、ランサムウェア、詐欺アプリ、SMSトロイの木馬、ストーカーウェアの傾向は、「その他」の傾向線に統合）

2023年上半期の Androidの脅威の検出率トップ 10（マルウェア検出数に占める割合）

Android

11%

0%

+20%

2022年下半期 2023年上半期

2022年 6月 2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

すべて 隠しアプリ アドウェア 金融関連の脅威 スパイウェア その他

Android/TrojanDropper.Agentトロイの木馬

Android/Agentトロイの木馬

Android/Hiddadトロイの木馬

Android/AdDisplay.MobiDash PUA

Android/Andreedトロイの木馬

Android/Spy.Agentトロイの木馬

Android/AdDisplay.Fyben PUA

Android/Obfusトロイの木馬

Android/Snaptube PUA

Android/SpyLoan PUA
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2023年上半期における暗号通貨の脅威の検出数の地理的な分布

40.0%

15.8%

12.8%

7.8%

5.1%

3.9%

2.9%

2.8%

2.5%

1.2%

Win/CoinMiner PUA

Win/CoinMiner trojan

JS/CoinMiner PUA

NSIS/CoinMiner trojan

BAT/CoinMiner trojan

MSIL/CoinMiner PUA

JS/CoinMiner trojan

WASM/CoinMiner PUA

MSIL/CoinMiner trojan

Win/Spy.Agent trojan

2022年下半期～ 2023年上半期の暗号通貨に関する脅威の検出傾向、7日移動平均線

2023年上半期の暗号通貨の脅威の検出率トップ 10（マルウェア検出数に占める割合）

暗号通貨の脅威

8%

0%

-31%

2022年下半期 2023年上半期

2022年 6月 2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

暗号通貨の脅威 クリプトマイナー クリプトスティーラー

Win/CoinMiner PUA

Win/CoinMinerトロイの木馬

JS/CoinMiner PUA

NSIS/CoinMinerトロイの木馬

BAT/CoinMinerトロイの木馬

MSIL/CoinMiner PUA

JS/CoinMinerトロイの木馬

WASM/CoinMiner PUA

MSIL/CoinMinerトロイの木馬

Win/Spy.Agentトロイの木馬
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2023年上半期のダウンローダータイプ別の検出率

2023年上半期におけるダウンローダー検出数の地理的な分布

25.4%

14.3%

9.4%

7.8%

7.2%

6.5%

3.0%

2.5%

2.5%

2.5%

MSIL/TrojanDownloader.Agent trojan

VBA/TrojanDownloader.Agent trojan

DOC/TrojanDownloader.Agent trojan

PowerShell/TrojanDownloader.Agent trojan

VBS/TrojanDownloader.Agent trojan

Win/TrojanDownloader.ModiLoader trojan

JS/Danger trojan

JS/TrojanDownloader.Nemucod trojan

Win/TrojanDownloader.Delf trojan

JS/TrojanDownloader.Agent trojan

2022年下半期～ 2023年上半期のダウンローダーの検出傾向、7日移動平均線

2023年上半期のダウンローダーの検出率トップ 10（マルウェア検出数に占める割合）

ダウンローダー

29.0%

14.8%

14.3%

9.5%

8.7%

7.8%

7.3%

5.1%

2.3% 1.1%

MSIL
Win
VBA
DOC
JS
PowerShell
VBS
Other
LNK
HTML

11%

0%

-60%
2022年下半期 2023年上半期

2022年 6月 2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

MSIL/TrojanDownloader.Agentトロイの木馬

VBA/TrojanDownloader.Agentトロイの木馬

DOC/TrojanDownloader.Agentトロイの木馬

PowerShell/TrojanDownloader.Agentトロイの木馬

VBS/TrojanDownloader.Agentトロイの木馬

Win/TrojanDownloader.ModiLoaderトロイの木馬

JS/Dangerトロイの木馬

JS/TrojanDownloader.Nemucodトロイの木馬

Win/TrojanDownloader.Delfトロイの木馬

JS/TrojanDownloader.Agentトロイの木馬

MSIL
Win
VBA
DOC
JS
PowerShell
VBS
その他
LNK
HTML
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+7%

-14%

2023年上半期に検出されたメールの脅威トップ 10

2023年上半期の主な悪意のある電子メールの添付ファイルタイプ 

63.7%
14.3%

11.3%

7.9% 1.6%

0.5% 0.4% 0.1% 0.01%

Scripts
Executables
Office documents
PDF
Archives
Batch
Shortcuts
Jar
Android

2022年下半期～ 2023年上半期の悪意のあるメールの検出傾向、7日移動平均線

2022年下半期～ 2023年上半期のスパムの脅威の検出傾向、7日移動平均線

メールの脅威

38.2%

12.2%

10.1%

7.5%

3.4%

2.9%

2.7%

2.1%

1.7%

1.7%

HTML/Phishing.Agent trojan

Win/Exploit.CVE-2017-11882 trojan

DOC/Fraud trojan

HTML/Phishing trojan

MSIL/TrojanDownloader.Agent trojan

HTML/Phishing.Outlook trojan

HTML/Fraud trojan

PDF/Phishing trojan

HTML/Phishing.Microsoft trojan

VBA/TrojanDownloader.Agent trojan

2022年下半期

2022年下半期

2023年上半期

2023年上半期

2022年 6月

2022年 6月

2022年 9月

2022年 9月

2022年 12月

2022年 12月

2023年 3月

2023年 3月

2022年 7月

2022年 7月

2022年 10月

2022年 10月

2023年 1月

2023年 1月

2023年 4月

2023年 4月

2022年 8月

2022年 8月

2022年 11月

2022年 11月

2023年 2月

2023年 2月

2023年 5月

2023年 5月

HTML/Phishing.Agentトロイの木馬

Win/Exploit.CVE-2017-11882トロイの木馬

DOC/Fraudトロイの木馬

HTML/Phishingトロイの木馬

MSIL/TrojanDownloader.Agentトロイの木馬

HTML/Phishing.Outlookトロイの木馬

HTML/Fraudトロイの木馬

PDF/Phishingトロイの木馬

HTML/Phishing.Microsoftトロイの木馬

VBA/TrojanDownloader.Agentトロイの木馬

スクリプト
実行可能ファイル
Office文書
PDF

アーカイブ
バッチ
ショートカット
Jar

Android
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2022年下半期～ 2023年下半期における RDP、SMB、SQL攻撃試行の傾向、7日間移動平均線

2023年上半期にユニーククライアントから報告された外部からのネットワークへの侵入方法

42.7%

13.0%
8.3%

5.9%

3.4%

3.4%
2.7%

0.8%

0.5%

0.3% 19.0%

Password guessing

Apache Log4J CVE-2021-44228

Apache Struts2 CVE-2017-5638

SMB.DoublePulsar scan

Pulse Secure CVE-2019-11510

Apache Spring4J CVE-2022-22963,22965

MS IIS CVE-2015-1635

MS RDP CVE-2019-0708 BlueKeep

MS SMB1 EternalBlue

MS Exchange Exploit.CVE-2021-26855

Other

2023年上半期におけるメール脅威の検出数の地理的な分布

エクスプロイト

13%

0%

-15%

+85%

-12%

メールの脅威

2022年下半期 2023年上半期

2022年 6月

百万 百万

2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

RDP攻撃試行（左軸） SMB攻撃試行（右軸） SQL攻撃試行（右軸）

パスワードの推測

Apache Log4J CVE-2021-44228

Apache Struts2 CVE-2017-5638

SMB.DoublePulsarのスキャン

Pulse Secure CVE-2019-11510

Apache Spring4J CVE-2022-22963,22965 

MS IIS CVE-2015-1635

MS RDP CVE-2019-0708 BlueKeep

MS SMB1 EternalBlue

MS Exchange Exploit.CVE-2021-26855

その他
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2023年上半期に SMBパスワード推測攻撃が実行された標的の地理的な分布

2023年上半期に SQLパスワード推測攻撃が実行された標的の地理的な分布

2023年上半期に RDPパスワード推測攻撃を実行したソースの地理的な分布

2023年上半期に RDPパスワード推測攻撃が実行された標的の地理的な分布

13%

0%

16%

0%

42%

0%

11%

0%

エクスプロイト
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-16%+15%

2022年下半期～ 2023年上半期の情報窃取型マルウェアの検出傾向、7日間移動平均線

2023年上半期における情報窃取型マルウェアのトップ 10（情報窃取型マルウェアの検出に占める割合）

19.3%

8.6%

7.7%

4.4%

3.1%

2.9%

2.9%

2.2%

2.2%

2.0%

MSIL/Spy.AgentTesla trojan

Win/Formbook trojan

PHP/Webshell backdoor

MSIL/Spy.Agent trojan

Win/HoudRat trojan

ASP/Webshell backdoor

Win/PSW.Fareit trojan

PHP/Agent backdoor

MSIL/Spy.RedLine trojan

Win/Korplug backdoor

2023年上半期における Log4Shell攻撃試行の検出傾向

2023年上半期における Log4Shell攻撃試行の地理的分布

情報窃取型マルウェア

24%

0%

エクスプロイト

2022年下半期 2022年下半期2023年上半期 2023年上半期

2022年 6月 2022年 6月2022年 9月 2022年 9月2022年 12月 2022年 12月2023年 3月 2023年 3月2022年 7月 2022年 7月2022年 10月 2022年 10月2023年 1月 2023年 1月2023年 4月 2023年 4月2022年 8月 2022年 8月2022年 11月 2022年 11月2023年 2月 2023年 2月2023年 5月 2023年 5月

x 10万

MSIL/Spy.AgentTeslaトロイの木馬

Win/Formbookトロイの木馬

PHP/Webshellバックドア

MSIL/Spy.Agentトロイの木馬

Win/HoudRatトロイの木馬

ASP/Webshellバックドア

Win/PSW.Fareitトロイの木馬

PHP/Agent バックドア

MSIL/Spy.RedLineトロイの木馬

Win/Korplugバックドア
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+13%

2023年上半期における情報窃取型マルウェアの検出の地理的な分布

2023年上半期におけるオンライン情報窃取型マルウェアの検出の地理的な分布

65.1%

12.2%

9.8%

2.3%

1.3%

1.2%

0.9%

0.8%

0.8%

0.8%

JS/Agent

HTML/Phishing.Agent

JS/Spy.Banker

HTML/Fraud

JS/Chromex.Agent

JS/Spy.Agent

HTML/Agent

PHP/Webshell

JS/TrojanDownloader.Pegel

HTML/Phishing.Microsoft

2022年下半期～ 2023年上半期のオンライン情報窃取型マルウェアの検出傾向、7日移動平均線

2023年上半期におけるオンライン情報窃取型マルウェアのトップ 10（マルウェアの検出に占める割合）

8%

0%

7%

0%

情報窃取型マルウェア

2022年下半期 2023年上半期

2022年 6月 2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

JS/Agent

HTML/Phishing.Agent

JS/Spy.Banker

HTML/Fraud

JS/Chromex.Agent

JS/Spy.Agent

HTML/Agent

PHP/Webshell

JS/TrojanDownloader.Pegel

HTML/Phishing.Microsoft
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-16%

2023年上半期におけるmacOSへの脅威の検出の地理的な分布

29.3%

9.5%

5.7%

5.5%

4.7%

4.6%

4.6%

3.5%

3.0%

2.7%

OSX/Mackeeper PUA

OSX/Pirrit adware

OSX/GT32SupportGeeks PUA

OSX/Bundlore adware

OSX/Genieo adware

OSX/TrojanDownloader.Adload trojan

OSX/Keygen PUsA

OSX/BuhoCleaner PUA

OSX/MaxOfferDeal adware

OSX/TrojanProxy.Agent trojan

2022年下半期～ 2023年上半期のmacOSへの脅威の検出傾向、7日移動平均線

2023年上半期のMacの脅威検出率トップ 10（MacOSの脅威検出数に占める割合）

macOS

20%

0%

2022年下半期 2023年上半期

2022年 6月 2022年 9月 2022年 12月 2023年 3月2022年 7月 2022年 10月 2023年 1月 2023年 4月2022年 8月 2022年 11月 2023年 2月 2023年 5月

すべて トロイの木馬 アドウェア PUA PUsA その他

OSX/Mackeeper PUA

OSX/Pirritアドウェア

OSX/GT32SupportGeeks PUA

OSX/Bundloreアドウェア

OSX/Genieoアドウェア

OSX/TrojanDownloader.Adloadトロイの木馬

OSX/Keygen PUsA

OSX/BuhoCleaner PUA

OSX/MaxOfferDealアドウェア

OSX/TrojanProxy.Agentトロイの木馬
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+10%

2023年上半期におけるランサムウェアへの検出の地理的な分布

12.2%

12.0%

9.6%

9.1%

6.8%

6.2%

3.9%

2.9%

2.7%

2.4%

Win/Filecoder.WannaCryptor trojan

Win/Filecoder.BlackBasta trojan

Win/Filecoder trojan

Win/Filecoder.STOP trojan

Win/Filecoder.Magniber trojan

MSIL/Filecoder trojan

Win/Filecoder.BlackMatter trojan
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Python/Filecoder trojan

2022年下半期～ 2023年上半期のランサムウェアの検出傾向、7日移動平均線

2023年上半期のランサムウェア検出率トップ 10（ランサムウェア検出数に占める割合）
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+22%

+31%

2023年上半期にブロックされたWeb脅威の世界的な分布

2023年上半期にブロックされたドメインホストの地理的な分布

2022年下半期～ 2023年上半期にブロックされたWeb脅威の傾向、7日移動平均線

2022年下半期～ 2023年上半期にブロックされたユニークURLの傾向、7日間移動平均線

Webに関する脅威
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調査レポート
ファイルやプログラムを暗号化するツール「AceCryptor」
の技術的な分析結果と、サイバー攻撃者による運用を解説
ESETの研究者は、広く悪用されているクリプター（ファイルやプログラ
ムを暗号化するツール）の詳細を明らかにしました。このクリプターは、
数十のマルウェア系統で使用されており、「クリプター・アズ・ア・サー
ビス（サービスとしてのクリプター）」として運用されています。

トロイの木馬化された Androidアプリ： 
画面を録画する正規のアプリが 1年後にファイルを 
漏えいする不正なアプリであることが判明
ESETの研究者が、音声を記録してそのファイルを外部に送信する
AhMythをベースにした新しい Android RATである「AhRat」を発見
しました。

APTグループの Evasive Panda、中国の人気 
ソフトウェアのアップデートからマルウェアを配信
ESET Researchは、Evasive Pandaと呼ばれる APTグループが実行し
ている、中国の国際 NGOを標的としたキャンペーンを発見しました。

Linuxマシンを攻撃するマルウェアの分析結果から、
3CX社のサプライチェーン攻撃への Lazarusグループの
関与が裏付けられる
「DreamJob作戦」で使用されたことが新たに発見された Linuxマル
ウェアとの類似性から、北朝鮮とつながりのあるサイバー攻撃グループ
「Lazarus」が、コミュニケーションソフトウェアを開発・販売している
3CX社のサプライチェーン攻撃を実行していることが明確になりました。

インスタントメッセージを改ざんし、 
暗号通貨ウォレットを狙うトロイの木馬化された
TelegramとWhatsAppアプリ
ESETの研究者は、インスタントメッセージを改ざんし、OCRを使用し
て暗号通貨を盗む AndroidとWindowsのクリッパーを分析しました。

仕掛けられた時限爆弾：APTグループ「Tick」による 
東アジアのDLPソフトウェア開発会社を狙った攻撃を発見
ESET Research は、APT グループ「Tick」による東アジアの DLP 
（情報漏洩防止）ソフトウェア会社に対するキャンペーンを発見し、同グ
ループが使用しているこれまで検出・報告されていないツールを発見し
ました。

恋愛詐欺？それともスパイ行為？ APTグループ
「Transparent Tribe」によるインドとパキスタンの 
高官を標的とした攻撃
ESETの研究者が、安全と考えられていた Androidのメッセージングア
プリがトロイの木馬化され、CapraRATバックドアを配信していたサイ
バースパイキャンペーンを分析しました。

QtとMQTTを利用する APTグループ「Mustang 
Panda」の最新バックドア「MQsTTang」を解説
ESETの研究者が、Mustang Pandaが使用しているMQTTプロトコル
で通信する新しいバックドア、MQsTTangの詳細を解説します。

「BlackLotus」 UEFIブートキット： 
いま、そこにある現実の危機
最新の状態にした UEFIシステムであっても、UEFIセキュアブートをバ
イパスする初の UEFIブートキットが実環境で悪用されていることが確
認されました。

WinorDLL64：Lazarusが利用している 
膨大な数の攻撃ツールの 1つ
標的の地域、攻撃の内容やコードの類似点から、このツールは北朝鮮政
府とつながりのある APTグループによって使用されている可能性があり
ます。

セキュリティアップデートになりすますマルウェア： 
東南アジアと東アジアを標的とする偽のインストーラ
ESETの研究者は、トロイの木馬化されたインストーラを使用して、
Googleの検索結果に表示される広告にリンクされた悪意のあるWebサ
イトから配信され、ファイルを削除するコマンドを実行する FatalRAT
マルウェアのキャンペーンを確認しました。

Androidユーザーを標的とする StrongPityの 
スパイキャンペーン
ESETの研究者は、トロイの木馬化した Android Telegramアプリを配
信している StrongPityキャンペーンを確認しました。

2022年第 4四半期～ 2023年第 1四半期の 
ESET APT活動レポート
ESET Researchは、2022年 10月から 2023年 3月までに分析した一部
の APT（持続的標的型攻撃）グループの活動内容をまとめて報告しました。
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本レポートに示されている脅威の統計と傾向は、ESETのグ
ローバルテレメトリ（監視チーム）データに基づいています。
特に明記されていない限り、検出に含まれるデータは標的と
なったプラットフォーム別にはなっていません。

さらに、詳細なプラットフォーム固有のセクションと「暗号
通貨の脅威」のセクションで記載されている場合を除いて、
これらのデータでは望ましくないアプリケーション（PUA）、
潜在的に危険なアプリケーション、およびアドウェアの検出
数が除外されています。

これらのデータは、情報の価値を最大化するため、偏った見
方を緩和するために適正に処理されています。

本レポートのほとんどのグラフは、絶対数ではなく、検出傾
向を示しています。このような表示を行っている主な理由は、
ほかのテレメトリデータと直接比較する場合にデータについ
てさまざまな誤解を招きやすいためです。ただし、有益であ
ると思われる場合は、絶対値または桁数を表示しています。
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ESETについて
ESETは 30年間にわたり世界中の個人および法人に向けて、業
界をリードする革新的な ITセキュリティソフトとサービスを開
発し、サイバーセキュリティ脅威に対する包括的な多層防御ソ
リューションを提供してきました。ESETは長年にわたり、マル
ウェアの予防、検出、対応を行う機械学習とクラウドテクノロ
ジーのパイオニアとして活動しています。ESETは、科学的な研
究開発を世界的に推進している非公開会社です。

WeLiveSecurity.com

@ESETresearch

ESET GitHub

ESET脅威レポートと APTアクティビティレポート
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