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概要
企業のサイバーリスク環境は急速に進化しています。新型コロナウイルスのパン

デミックによって、さまざまな技術分野へ投資が進んだことで、攻撃対象領域も大幅
に拡大しました。クラウドシステム、リモートの在宅勤務者、リモートアクセスのた
めのインフラストラクチャ、エンドポイントの分散化、複雑なサプライチェーンは、
サイバー犯罪者にとって大規模で格好の標的になっています。また、サイバー犯罪者
のための地下マーケットでも、独自の複雑なサプライチェーン、サービスとしてのマ
ルウェア、TTP（戦術 /技術 /手順）の技術が進化しており、専門化が進んでいます。

このような背景から、脅威の予防に取り組むことは依然として重要ですが、攻撃
を常に防ぐことは困難になっています。そのため、企業はセキュリティ防御を、予防、
検出、対応を中心とする総合的なアプローチに進化させなければならなくなっていま
す。このような包括的なアプローチによって、サイバー犯罪者によってシステムに侵
入され深刻な損害を受けることが防ぐことが可能になります。予防の段階でネット
ワークへの侵入を防ぐことができなかった場合でも、検出と対応機能によって不審な
イベントを特定でき、ネットワークの深部に侵入され脅威の影響が大きくなる前に解
決できます。

しかし、企業はどのような検出と対応ツールを選べばよいのでしょうか？ XDR
（Extended Detection and Response）は有用なツールですが、膨大なアラートが生
成されるため業務が圧迫されることもあり、XDRの運用に必要な担当者を採用する
ために資金を調達しなければならないなど、別の課題が生じる場合もあります。

MDR（Managed Detection and Response）とは、ツール、テクノロジー、サイバー
セキュリティの専門家が三位一体となって、強力な検出・対応能力を提供するマネー
ジド型のセキュリティサービスです。MDRを適切に導入すれば、サイバーリスクを
より効果的に管理できます。しかし、最も肝要なのはどのベンダーのMDRサービス
を利用するかです。

高品質の脅威インテリジェンスとテクノロジーを提供し、高い検出率、低い誤検出率、
軽量なフットプリントを実現している実績のあるプロバイダを選ばなければなりま 
せん。顧客サービスの充実度や、組織固有のニーズに合わせてMDRをどの程度まで
最適化できるかも重要なポイントです。



XDRの仕組み

XDRは、EDRが進化したものであり、脅威の検出、調査、
対応、ハンティングをリアルタイムで最適化します。
XDRは、セキュリティエンドポイント製品による脅威
検出と、ネットワーク分析と可視化（NAV）、メールセ
キュリティ、IAM（アイデンティティとアクセス管理）、
クラウドセキュリティなどのセキュリティおよびビジ
ネスツールのテレメトリ（監視データ）と統合します。
ビッグデータインフラストラクチャを基盤に構築され
たクラウドネイティブプラットフォームであり、セキュ
リティチームはこのプラットフォームを柔軟に活用で
きます。また、拡張性に優れ、セキュリティオペレーショ
ンを自動化することが可能です。

出典：Forrester、2021年
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https://www.forrester.com/blogs/introducing-the-forrester-new-tech-extended-detection-and-response-xdr-a-battle-between-precedent-and-innovation/
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現在の課題
サイバー攻撃者と防御側の熾烈な戦いが続いていますが、現在はサイバー攻撃者

側がすべてのカードを持っているように思えることがあります。サイバー犯罪者を支
援している地下マーケットの規模は年間数兆円規模に達しており、攻撃を容易に行う
ために必要なすべてのツール、ナレッジ、データを提供しています。これらのサイバー
犯罪者は敵対国家に匿われていることも多く、法執行機関の捜査の手を恐れることな
く攻撃を仕掛けているケースがあります。さらに、サイバー攻撃のための SaaSサー
ビスが登場し、サイバー攻撃の民主化が始まっており、技術的な知識に乏しい組織で
あっても、大規模なキャンペーンを実行できるようになっています。

一方、最高情報セキュリティ責任者（CISO）とそのチームは、社内の多くの課題
に応えなければならなくなっています。新型コロナウイルスのパンデミック時にはデ
ジタルトランスフォーメーションへの投資が進み、サイバー攻撃対象領域が大幅に拡
大しました。リモートワーク環境では、可視化と管理が行き届かなくなり危険な状況
が生じています。エンドポイントにパッチが適用されない場合や、注意散漫なユーザー
や、ミスを犯すユーザーもいます。多くのセキュリティチームは人員不足に陥ってお
り、効率性に乏しい多くの個別最適のソリューションを扱っており膨大な業務量に圧
迫されています。多くのソリューションがバラバラに導入されていることから、セキュ
リティ環境が複雑化しており、生産性も低下しています。

深刻なセキュリティ侵害が発生した場合に被る経済的および風評的な損害も、か
つてないほど深刻になっています。しかし、このようなインシデントに関連するリス
クを効果的に軽減する組織の能力は、むしろ低下しているのが現状です。データが
侵害された場合に企業が負担するコスト（全世界平均）は、過去最高額に達してお
り、2021年には 420万米ドル以上になりました。また、世界的な保険会社によると、
2021年にサイバー攻撃を受けた米国と欧州の企業の 5分の 1が破産の危機に陥って
いました。

このような背景から、100%のサイバー攻撃を予防することはもはや現実的では
ありません。確固たる目的を持つ攻撃者は常に、標的の脆弱な領域を特定し、セキュ
リティを侵害する方法を見つけ出します。そのため、検出と対応の能力を強化してセ
キュリティ対策を補完することに注力する必要があります。しかし、この領域でも組
織は攻撃者に後れをとっています。2021年にセキュリティ侵害を特定して封じ込め
るために要した全世界の組織の平均日数は 287日でした。

https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
https://www.ibm.com/downloads/cas/OJDVQGRY
https://www.hiscoxgroup.com/sites/group/files/documents/2022-05/22054%20-%20Hiscox%20Cyber%20Readiness%20Report%202022-EN_0.pdf
https://www.ibm.com/downloads/cas/OJDVQGRY
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多くの企業が、ツール、テクノロジー、サイバーセキュリティの専門家を統合し
たマネージドセキュリティサービスであるMDRを利用するようになっています。
Gartnerは、2025年までに世界の半数の組織が、脅威を封じ込めるためにMDRを
利用するようになると予測しています。XDRの場合、監視、検出、および対応を自
社で行わなければなりませんが、MDRでは、この重労働を信頼できるサイバーセキュ
リティプロバイダーに委託でき、社内のスタッフは他の価値の高い仕事に注力できる
ようになります。

XDRは、エンドポイント、ネットワーク、クラウド、メールなどの
複数のセキュリティ階層で攻撃者による行動を分析、攻撃が疑われる
活動を発見して、攻撃者による影響を組織が受ける前に阻止します。

MDRは、XDR（eXtended Detection and Response）をアウトソー
シングしたサービスと考えることができます。MDRは他のツールと
組み合わされて利用される場合もあります。

のエンタープライズ企業が、デプロイサービス、テクニカルサポート、
サイバーセキュリティサポート、サイバーセキュリティ脅威のハンティ
ングと監視をサービスとして既に利用しているか、利用することを検討
しています。

91%
出典：大規模企業の回答者 404名を対象とした ESET Researchによる社内調査。

https://www.gartner.com/en/documents/4007295
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出典：IDC、Security Services Market Update、1Q22、Doc # US48907622, March 2022.

セキュリティ侵害は現実の脅威

https://www.idc.com/getdoc.jsp?containerId=US48907622
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MDRが必要な理由
サイバーセキュリティへの平均支出額は、2021年に従業員数が 250～ 999名の

企業では 2倍に、従業員数 1,000名以上の企業では 65%も増加していますが、現在
でも大規模なセキュリティ侵害が発生しています。

米国では 2021年に、公になったデータ侵害の件数記録的な数 になり、過去の最
高値である 1,506件を 23%上回りました。英国では、59%の中堅企業と 1、72%の
大企業 2が 2021年にセキュリティ侵害やサイバー攻撃を検出したと回答しています。
ランサムウェアの脅威は特に深刻であり、あるレポートでは 2021年に検出された攻
撃数は 6億 2,300万件に達し、前年比で 105%増加したことを報告しています。

拡大する企業の攻撃対象領域
なぜ、企業や組織がサイバー攻撃者を排除するのに苦しんでいるのでしょうか？デジ
タルインフラへの投資やオフィスと自宅などのハイブリッドの働き方が広がったこと
で、攻撃対象領域が広がったことも一因です。McKinseyによると、新型コロナウイ
ルスにより多くの企業が「技術的な転換期」に直面し、業務のあり方を大きく変えま
した。デジタルトランスフォーメーションを大きく加速させた組織も存在します。そ
の結果、これらの企業は効率性を高め、革新的な顧客体験と従業員体験を提供できる
ようになった一方で、デジタル攻撃の対象領域が大幅に増加することになりました。
ある調査によると、グローバル企業の 43%が、自社のデジタル攻撃対象領域が「コ
ントロールできない状況に陥っている」ことを認めています。組織では以下のような
攻撃対象領域が広がっています。

クラウドコンピューティング
IaaS、PaaS、SaaSは、ITのアジリティを向上し、コスト面でも大きなメリッ

トをもたらしますが、特に IaaSや PaaSを利用する場合、組織がその環境のセキュ
リティを確保することは容易ではありません。多くの企業が複数のハイブリッドクラ
ウドを管理していることもあり、複雑さに拍車をかけています。設定ミスも多く発生
しており、2021年におけるのクラウドセキュリティのインシデントの最も多い原因
となっています。サイバー犯罪者は定期的にシステムの構成ミスをスキャンして、侵
入口を探しています。

1) 中堅企業とは、従業員数 50人以上 249人以下の企業を指します。中堅企業 149社を対象に調査を行いました。
2) 大企業とは、従業員数 250人以上の企業を指します。大企業 134社を対象に調査を行いました。

https://www.hiscoxgroup.com/sites/group/files/documents/2022-05/22054%20-%20Hiscox%20Cyber%20Readiness%20Report%202022-EN_0.pdf
https://www.idtheftcenter.org/post/identity-theft-resource-center-2021-annual-data-breach-report-sets-new-record-for-number-of-compromises/
https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2022/cyber-security-breaches-survey-2022
https://www.infosecurity-magazine.com/news/over-620-million-ransomware/
https://www.mckinsey.com/capabilities/strategy-and-corporate-finance/our-insights/how-covid-19-has-pushed-companies-over-the-technology-tipping-point-and-transformed-business-forever
https://www.trendmicro.com/explore/trend_global_risk_research_2/digital-attacks-spir
https://www.trendmicro.com/explore/trend_global_risk_research_2/the-challenge-of-man
https://www.flexera.com/about-us/press-center/flexera-releases-2021-state-of-the-cloud-report
https://www.flexera.com/about-us/press-center/flexera-releases-2021-state-of-the-cloud-report
https://www.cloudcomputing-news.net/news/2022/mar/04/misconfiguration-was-the-number-one-cause-of-cloud-security-incidents-in-2021/
https://www.infosecurity-magazine.com/news/magecart-hackers-scan-for/
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リモートワーク
多くの従業員が自宅で使用しているシステムは、十分に保護されていないこ

とが懸念されています。従業員は、会社から支給されたノートパソコンにパッチを適
用しなかったり、個人で所有しているデバイスを最新の状態で維持せずに、セキュリ
ティを疎かにしたりしている場合もあります。2021に公開されたレポートでは、IT
リーダーの 45%が、プリンターのセキュリティが侵害され、さらなる攻撃に悪用さ
れたことがあると報告しています。従業員の自宅の作業環境は、サイバー犯罪者にとっ
て企業ネットワークを侵害するための魅力的な攻撃経路として悪用されるケースが 
増加しています。そして、ハイブリッドワークが普及する中で、モバイルワーカーが
公共のWi-Fiホットスポットや共有コンピュータを経由して企業のネットワークに接
続するようになり、さらに脅威が高まっています。

在宅勤務
リモートワークで使用されるデバイスが攻撃対象になることも多くあります

が、デバイスの所有者も同様に標的となっています。マイクロソフトによると 80%
のセキュリティプロフェッショナルが、リモートワークへの移行が始まってから、セ
キュリティの脅威が増加した回答しています。また、これらの回答者の 62%は、さ
まざまな脅威の中でフィッシング攻撃が最も増えたと述べています。在宅で勤務する
従業員は、オフィスで勤務する従業員よりも注意力が散漫になり、リスクの高い行動
をしてしまうことも多いことから、ソーシャルエンジニアリングの格好の標的になっ
ています。フィッシングは、ランサムウェア、データ漏洩、またその他のセキュリティ
侵害の起点になる恐れがあります。3分の 1以上（35%）の企業が、従業員がセキュリティ
対策を回避したり、無効化したりしていると回答しています。

「2015年以降、 
報告されたセキュリティ侵害の件数は 25%増加し、 

漏洩したレコードの数は 500%増加し、 
2017年以降に発生したランサムウェア攻撃の数は 

231%増加しています。」

Best Practice: Security Matters, Now What? Forrester Research Inc, May 2, 2022

https://press.hp.com/content/dam/sites/garage-press/press/press-releases/2021/wolf-security-and-flexworker/2021_HP_Wolf_Security_Blurred_Lines_Report.pdf
https://www.eset.com/uk/working-from-home-tips/
https://www.microsoft.com/en-us/research/uploads/prod/2021/01/NewFutureOfWorkReport.pdf
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リモートアクセスインフラストラクチャ
リモートワークを行う従業員数が激増したことで、社外から社内のリソース

にアクセスするための仮想プライベートネットワークやリモートデスクトッププロト
コル（RDP）などのツールの利用も急増しました。これらのツールを利用するときの
課題は、パッチが適用されない、あるいは正しく設定されないことが多いことです。
多要素認証によって保護が強化されているケースは少なく、多くの RDPアカウント
は、簡単に予測される認証情報や漏洩した認証情報で保護されています。このため、
攻撃者は正規のユーザーになりすまし、簡単に企業ネットワークにアクセスできるよ
うになっています。RDPはランサムウェア攻撃で悪用される経路のトップ 3に入っ
ており、試行された攻撃回数は、過去最高の 45億件に達しています。3 

2022年 1月 10日に RDPへの攻撃試行が 
過去最高を記録

3) 7 日移動平均で算出。

2021年 T3から 2022年 T1における RDP接続試行と RDP接続を報告した 
ユニーククライアント数の傾向。7日移動平均で算出。出典：ESETテレメトリ

https://www.eset.com/fileadmin/ESET/INT/Landing/2020/CSR/RDP-Configuring-security-for-a-remote-but-not-distant-future.pdf
https://www.eset.com/fileadmin/ESET/INT/Landing/2020/CSR/RDP-Configuring-security-for-a-remote-but-not-distant-future.pdf
https://www.welivesecurity.com/wp-content/uploads/2022/06/eset_threat_report_t12022.pdf
https://www.welivesecurity.com/wp-content/uploads/2022/06/eset_threat_report_t12022.pdf
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サプライチェーン
サプライチェーンとは、パートナーやサプライヤーの物理的なエコシステム

やデジタルエコシステムのいずれかを意味します。物理的な環境では、ネットワーク
にアクセスできる従業員や契約社員が騙されてパスワードを教えたり、泥棒にマシン
を盗まれたりするリスクが後を絶ちません。ソフトウェアサプライチェーンでは、サ
イバー犯罪者が、ソフトウェアの開発、デプロイ、アップデートに使用されるメカニ
ズムやツールがマルウェアによって汚染されることがあり、さらに大きな脅威となる
ケースがあります。IT管理ソフトウェアプロバイダである Kaseyaのセキュリティが
ランサムウェアグループ「REvil」によって侵害され、Kaseyaのアクセス権限が悪用
され、悪意のあるソフトウェアアップデートがMSPクライアントに配信される大規
模なインシデントも発生しています。この攻撃では、1000社を超える Kaseyaの顧
客が影響を受けました。もう一つの懸念はオープンソースのコードです。オープンソー
スのコードは、価値実現までの時間を短縮するために DevOpsチームによって広く
使用されていますが、複雑なソフトウェアの依存関係があり管理が困難であり、新た
なリスクをもたらす恐れがあります。5分の 2以上（41%）の組織が、使用しているオー
プンソースソフトウェアのセキュリティに信頼を置いておらず、オープンソースの使
用に関するセキュリティポリシーを確立している組織はわずか 49%であることが報
告されています。

出典：State of Open Source Security Report, Snyk, 2022 

49%の組織しか、オープンソースソフトウェアに対応する 
セキュリティポリシーを設定していない。

49%

https://www.reuters.com/technology/kaseya-ransomware-attack-sets-off-race-hack-service-providers-researchers-2021-08-03/
https://www.reuters.com/technology/kaseya-ransomware-attack-sets-off-race-hack-service-providers-researchers-2021-08-03/
https://resources.snyk.io/state-of-open-source-security-report-2022
https://resources.snyk.io/state-of-open-source-security-report-2022
https://resources.snyk.io/state-of-open-source-security-report-2022
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専門化し技術革新を続けるサイバー犯罪者
一方、このようなセキュリティギャップを悪用して攻撃するサイバー犯罪者の数は、
近年急増しています。窃取したデータを販売したり、アクセスやツールを購入したり、
新たな人材を雇うための地下マーケットも存在します。サイバーセキュリティの専門
家は不足していますが、サイバー犯罪で生計を立てようとする人材は豊富にいるよう
です。

このサイバー犯罪のための地下マーケットでは、あらゆる領域で技術革新が進んでお
り、ネットワークを防御する側にとっては好ましくない状況が続いています。以下の
ような新しい攻撃手法やサービスが見られるようになりました。

サービスとしてのランサムウェア（RaaS）
SaaSモデルが普及し、クラウドからソフトウェアを簡単に展開できるよう

になったように、RaaSによってランサムウェア攻撃を簡単に開始して管理できるよ
うになり、ランサムウェア攻撃がビジネスとして運営されています。RaaSを利用す
るアフィリエイトグループは、攻撃で得た収益の最大 80%を手にすることができま
す。RaaSの利用料を支払う見返りとして、ランサムウェアのペイロードと攻撃イン
フラ、および窃取したデータを提供・販売するサイトが含まれるスターターキットが
利用可能になります。

マネタイズの手法
現在、多くのランサムウェアの攻撃は、データを外部に送信して漏洩させ、

金銭の支払いを強要します。しかし、アフィリエイトグループは、さらにさまざまな
手口で被害者にプレッシャーをかけるようになっています。例えば、分散型サービス
拒否（DDoS）を仕掛けたり、顧客、パートナー、ジャーナリストにサイバー攻撃が
発生していることを意図的に伝えたりする場合もあります。あるランサムウェアグ
ループは、被害を受けたグループ企業のサイトを改ざんし、身代金を要求する文章を
表示しました。別のグループは、攻撃した各組織向けにリークサイトを作成し、顧客
や従業員が自分のデータが流出しているかを確認できるようにしていました。

https://www.bleepingcomputer.com/news/security/ransomware-gang-now-hacks-corporate-websites-to-show-ransom-notes/
https://www.bleepingcomputer.com/news/security/ransomware-gang-creates-site-for-employees-to-search-for-their-stolen-data/
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脆弱性が公開された直後にエクスプロイトが開発される
米国の国家脆弱性情報データベース（NVD）で追跡されている脆弱性の数は、

2021年に過去最高を記録しました。セキュリティ管理者は、公開されている膨大な
数のパッチを常に把握することがますます困難になっています。さらに、ゼロデイ脆
弱性を機敏に悪用するサイバー攻撃組織も増えており、脅威はますます拡大していま
す。Microsoft Exchange Serverの ProxyLogonの脆弱性を修正するパッチが提供
されてから数日のうちに、10もの APTグループがこの脆弱性を悪用した攻撃を行い、
115カ国以上の 5,000台以上の Exchange Serverが影響を受けました。

サイバー攻撃のためのサプライチェーン
サイバー犯罪の地下マーケットは拡充を続けており、専門化も進んでいま

す。特殊なスキルを有する専門家グループが参入しており、商業面と運用面に関する
要件に対応するようになっています。例えば、認証情報の窃取を専門としており、他
の組織にアクセス情報を大量に販売しているイニシャルアクセスブローカーが出現
しています。2021年にサイバー犯罪者向けのフォーラムで広告を行ったイニシャル
アクセスブローカーの数が前年から 57%増加していることがある調査チームから報
告されています。そして、追加のペイロードをダウンロードして実行するように設計
されたローダーである Bumblebeeも販売されています。Bumblebeeは、2020年
に 2回のテイクダウンを乗り越え驚異の復活力を示した「TrickBot」の後継として
悪用されているローダーです。しばらくは、TrickBotの代わりとして BazarLoader
が 2022年の初めまで広く利用されていましたが、その後すぐに Bumblebeeに取っ
て代わられました。Bumblebeeローダーは、TrickBotや BazarLoaderと同じサイ
バー犯罪者によって運営されている可能性が高く、2022年 8月中旬に最新のキャン
ペーンを開始し、現在も活動を続けています。

https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://www.digitalshadows.com/blog-and-research/initial-access-brokers-in-2021-an-ever-expanding-threat/
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検出の傾向
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正規のツールとファイルレスマルウェア
サイバー犯罪者は標的のネットワークに侵入すると通常、正規のツールや

ファイルレスマルウェアを使用して、従来のセキュリティツールによる検出を回避し
ます。これは、一般的に使用されているプログラムを利用して、ラテラルムーブメン
ト、データの流出、プロセスの検出、クレデンシャルダンプ、任意のコマンドシェル
の実行などの悪意ある操作を実行するという発想です。利用されているプログラムに
は、PowerShell、PsExec、Cobalt Strikeなどがあります。

フィッシングとソーシャルエンジニアリングの進化
昔ながらのやり方が最も効果的となる場合もあります。フィッシングは、ラン

サムウェア攻撃の経路のトップ 3に入っており、2022年Q1には過去最高の検出数を
記録しています。サイバー犯罪者は、メールフィルターやセキュリティトレーニングプ
ログラムを出し抜くために、常に手を変え品を変えています。最も一般的なフィッシン
グは、メールスレッドを乗っ取る手法です。これは、攻撃者はある受信箱を乗っ取り、
そのユーザーになりすましてこれまでの対話に乗ってフィッシングリンクをばら撒くも
のです。返信されるメッセージは、新しいメッセージよりも本物らしく見えるため、メー
ルにあるリンクがクリックされる確率が高くなります。また、スマートフォンに巧妙な
ショートメッセージ（SMS）を送信してクリックさせるスミッシング（SMSフィッシ
ング）という手法も悪用されています。あるベンダーは、2021年に米国におけるスミッ
シングの試行回数が 2倍になり、500件以上のスレッドハイジャックキャンペーンが
同年に実行され、16種類のマルウェアが配信されたことを記録しています。

https://www.eset.com/int/phishing/
https://docs.apwg.org/reports/apwg_trends_report_q1_2022.pdf
https://docs.apwg.org/reports/apwg_trends_report_q1_2022.pdf
https://www.proofpoint.com/sites/default/files/threat-reports/pfpt-us-tr-human-factor-report.pdf
https://www.proofpoint.com/us/resources/threat-reports/2022-social-engineering-report
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予防から XDRまで
XDRは、EDRが進化したものであり、脅威の検出、調査、対応、ハンティング

をリアルタイムで最適化します。ランサムウェアではさまざまな方向に進化を続けて
います。イギリス政府のセキュリティ専門家によると、ランサムウェアは組織にとっ
て最大のサイバーリスクになっています。あるランサムウェアグループ（Conti）は、
わずか 2年間で、少なくとも 859の組織のセキュリティを侵害することに成功してお
り、僅か 1ヶ月で 40社への攻撃を成功させ、その過程で数十億円の暗号通貨を手に
したことからも、その脅威の大きさを容易に理解できるでしょう。ある試算によると、
2021年の 9か月間におけるランサムウェアの検出数は前年から 148%増加して 4億 
7000万件に達し、過去最悪になっています。

しかし、現在のグローバル企業にとって、ランサムウェアが唯一の脅威ではあり
ません。データ窃取、クリプトマイニングマルウェア、バンキングトロイ、スパイウェ
アなど、さまざまな脅威が組織を狙っています。

このようなトレンドの影響により、ITセキュリティのリーダーは、避けられない
真実を直視せざるを得なくなっています。それは、脅威を予防することは依然として
重要であるが、攻撃を完全に防ぐことはできないという事実です。サイバー犯罪者が
検出されることなく企業環境に侵入する方法はあまりにも多く存在します。そのため、
企業は予防、検出、対応をバランスよく取り入れる必要があります。ここで注目され
るのが、複数のセキュリティテクノロジーレイヤーを融合させ、予防、検出、対応の
能力を組み合わせた ESETの EPDRのアプローチです。予防段階では、悪意のあるコー
ドやサイバー犯罪者が組織のシステムに侵入したり、被害を与えたりするのをブロッ
クします。しかし、侵入された場合でも、強力な検出と対応機能によってシステムを
侵害する高度な脅威による影響を軽減します。

これは、ドアや窓を施錠し、チェーンまでかけておきますが、万が一侵入者があっ
た場合には、人感センサーを設置して不審な行動を察知するような仕組みです。XDR
はここで重要な役割を果たします。セキュリティオペレーション（SecOps）チームは、
IT環境を一元的に可視化し、精度の高いアラートを利用して、脅威を示す異常を特定
できるようになります。XDR5は、EDRが進化したものであり、脅威検出、調査、対
応およびハンティングを最適化します。

5) Forresterによる XDRの定義、2021年

https://www.ncsc.gov.uk/blog-post/ransomware-the-number-one-cyber-threat-for-enterprises-and-smes#:~:text=The%202021%20NCSC%20Annual%20Review,harmful%20as%20state%2Dsponsored%20espionage.
https://www.group-ib.com/resources/threat-research/conti_2022.html
https://www.infosecurity-magazine.com/news/ransomware-soars-record-breaking/
https://www.forrester.com/blogs/introducing-the-forrester-new-tech-extended-detection-and-response-xdr-a-battle-between-precedent-and-innovation
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XDRは、セキュリティエンドポイント製品による脅威検出と、ネットワーク分析
と可視化（NAV）、メールセキュリティ、IAM（アイデンティティとアクセス管理）、
クラウドセキュリティなどのセキュリティおよびビジネスツールのテレメトリ（監視
データ）と統合します。これは、ビッグデータインフラストラクチャを基盤に構築さ
れたクラウドネイティブプラットフォームであり、セキュリティチームはこのプラッ
トフォームを柔軟に活用できます。また、拡張性に優れ、セキュリティオペレーショ
ンを自動化することが可能です。

最も重要なことは、組織が深刻な影響を受ける前に、迅速に改善策を講じてイン
シデントを解決できることです。

XDRを利用することで、サイバー攻撃に関連する
以下のような重要な情報を取得できます。

• 脅威はどのように始まったか？

• どこで始まったか？

• いつ始まったか？

• どのエンドポイントが感染したか？

• 脅威は封じ込められているか？

• 今後、どうすればこの脅威を防げるか？
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MDRが企業にもたらす価値
XDRを利用する場合であっても、SecOpsチームは運営に関する大きな課題に直

面することになります。社内におけるサイバーセキュリティに関する専門的な知識や
リソースの不足が顕著である中小企業が、特にこれらの多くの課題を抱えています。
組織の全体的な課題としては、以下のようなものが挙げられています。

人材不足
サイバーセキュリティ業界では、現在 270万人の労働者が不足しており、セキュリティ
オペレーションセンター（SOC）のアナリストは採用が最も困難な人材になっていま
す。2023年には、アラート疲れ、ストレス、燃え尽き症候群のため、多くのセキュ
リティアナリストが退職することが予測されており、この問題はさらに悪化すること
が懸念されています。ITのジェネラリストは、XDRソリューションを運用するのに 1
日数時間を割くことができないことも多くあります。この問題は、中小企業で最も深
刻になります。多くの中小企業は、SOCを運用するために必要となる専門知識が社
内にないため、MDRを最大限に活用できない場合があります。

コスト
セキュリティリーダーが検討しなければならないのは、SOCを担当する人材の雇用
と確保にかかるコストだけではありません。アナリストが必要とする実用的な情報を
提供するために、適切なツールを組み合わせなければなりません。これらのツールを
導入するためには、初期費用と継続的なライセンス料など、大きな負担がかかること
があります。

SecOpsを自社内で運営することを選択する場合には、大きな経済的負担が生じます。
ある調査は、管理が複雑化しているために、SOCの ROI（投資利益率）は、半数以上
の組織で低下していることを報告しています。この報告書では、セキュリティエンジ 
ニアリングのコストが年間 300万ドルに上っており、このような社内運用の取り組
みが効果的であると評価している組織は 51%に過ぎないことも明らかにしています。

セキュリティギャップ
ツールを組み合わせても、適切な効果が得られない場合があります。その場合、アラー
トの処理業務の負荷が増大し、アラート疲れにつながる恐れがあります。SOCのスタッ
フが誤検知に振り回されると、本当の脅威を示すシグナルを見逃したまま、成果を 
得ることなく、何時間も無駄に費やしてしまうことになりかねません。また、SOCで 
複数のツールを利用する場合、検出すべき脅威にギャップが発生することがあります。

https://www.infosecurity-magazine.com/news/global-security-skills-shortage/
https://www.infosecurity-magazine.com/news/60-soc-analysts-planning-quit-next/
https://www.infosecurity-magazine.com/news/60-soc-analysts-planning-quit-next/
https://www.mandiant.com/resources/economics-of-the-soc-2021-ponemon-institute-second-annual-study
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管理
製品を購入し、設置し、正しく設定することは、最初のステップに過ぎません。いく
つもの SOCツールやアナリストを複数の場所で管理することも大きな課題になりま
す。すでにリソースが限界に達している場合には、重要なタスクが見落とされること
があります。さまざまな脅威に向き合い、戦略的な計画を立てる時間を確保できなく
なることも多くあります。

4) 大規模企業の回答者 404名を対象とした ESET Researchによる社内調査。

大規模企業の ITセキュリティ担当者は、購入したソフトウェアを十
分に理解し、サイバー脅威に対抗できる高度な SOCを社内で構築す
るなど、急速に拡大している課題に取り組む必要があることを認識し
ています。実際、ESETが実施した調査 4では、以下の結果が明らか
になっています。

68%

75%

87%

90%

 セキュリティベンダーによるセキュリティ製品の
導入サービスの提供を受けることを望んでいる 
組織の割合

サポート、コンサルテーション、インシデント 
対応をベンダーが提供することを望んでいる 
組織の割合

24時間 365日体制でサイバーセキュリティを 
サポートするサービスを望んでいる組織の割合

脅威の監視、ハンティング、対応、修正サービス
を提供するベンダーを必要としている組織の割合
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MDRの主な利点
サイバーリスクを軽減しなければならないが、十分な社内リソースを確保して効

果的にチームを運用できない組織にとって、MDRは非常に大きな利点をもたらしま
す。プロバイダーによって提供しているMDRの内容は異なりますが、少なくとも以
下のいくつかの要素が含まれていなければなりません。

脅威の検出
サイバー犯罪者は、境界型の防御を潜り抜ける方法を無数に持っています。しかし、
行動分析を活用すれば、攻撃を早期に特定し、攻撃による影響が拡散することを防ぐ
ことができます。また、プロアクティブな脅威ハンティングによって、セキュリティ
製品による自動検出を回避するような巧妙な攻撃を特定できるようになります。

優先順位付け
MDRシステムでは、インテリジェントな分析によってコンテキストが生成され、デー
タが実用的な知見に変換されるため、精度の高いアラートを配信できます。多くの
SOCチームが膨大なアラートに圧迫されていることを考えると、これはMDRのワー
クフローでも特に重要な段階です。

「MDRサービスは、XDRの目的の多くを既に達成しています。MDRは、
脅威インテリジェンス、脅威ハンティング、24時間 365日の監視、高
度な分析、データの外部への流出や破壊が疑われるインシデントやセキュ
リティ侵害の抑制と除去などを行うためのツールやテクノロジーを提供
し、優れた成果をもたらします。MDRはガイダンスや推奨される対策
を提供するだけではなく、それ以上のサービスを提供すべきだと IDCは
考えています。」

出典：IDC Global Security Products Analysis: From Power Point to Power Product, Where Is 
XDR Right Now?, Doc # US47705821, February 8, 2022, Ch. Kissel, M. Suby, F. Dickson
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分析
行動分析を自動化し、アナリストの評価を取り入れながら、アラートが本当の脅威を
示しているのか、また、問題解決のためにどのような手順が必要であるかを調査し 
ます。

対応
分析により、脅威を封じ込めて排除し、侵害されたシステムを修復するために、どの
ような対応が必要かを明確に把握できるようになります。パスワードのリセット、特
定のエンドポイントへのパッチ適用、また、コンピュータにイメージを再インストー
ルしなければならない場合もあります。

検出と対応をアウトソーシングすると、以下のような明確な 
利点がもたらされます。

•  MDRプロバイダーは、バックエンドテクノロジーの管理をすべて担うた
め、組織のスタッフは膨大なアラートに埋没することなく、価値の高い戦
略的な業務に集中できます。

•  また、MDRプロバイダーは、各顧客のリスクプロファイルやインフラに
合わせて、バックエンドテクノロジーを最適化し、管理できます。

•  検出と対応をサードパーティーに依頼すれば、SOCを運用する優秀な人材
を雇用・維持するために必要な高額な給与が不要になります。

•  MDRを利用する組織は、プロバイダーの規模の経済性、優秀な人材の確保、
他の顧客の組織や脅威環境に関する知見などの恩恵を受けることができ 
ます。



MDRソリューションに 
求められるもの
多くのMDRソリューションが利用できるようなっている中で、何を基準に選定を始
めたら良いのかわからない場合もあるでしょう。少なくとも以下の機能やサービスを
提供するプロバイダーを検討してください。

24時間 365日体制のオペレーション：   
サイバー犯罪者は世界中に存在し、攻撃が発生する時間帯がさまざま
であるため、MDRサービスは 24時間で厳重に警戒する体制を提供
する必要があります。

サイバー脅威ハンティング：  
高度なツールと専門知識を駆使して、ネットワークに潜む巧妙な脅威
をプロアクティブにハンティングする専門アナリストが存在する。

業界をリードする検出および対応能力：  
独立機関によるテストで、検出率の高さ、誤検出の少なさ、フットプ
リントの軽量さが評価されている製品を提供している。

カスタマイズ：   
お客様の規模、IT環境の複雑さ、必要な保護レベルに合わせてパーソ
ナライズされるオーダーメイドのソリューションを実現している。

高品質なカスタマーサービス：   
世界各国に拠点があり、多くの言語をサポートしながらサービスを提
供している。

優れた調査能力：   
業界最高クラスの調査能力によってもたらされる最高水準の脅威イン
テリジェンスを提供している。
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脅威 
インテリジェンス 
ESET VirusLab

ESET LiveGrid®クラウドレピュテーションシステム 
機械学習による脅威分析 
攻撃者の監視

ESET Inspect

攻撃が疑われる操作

顧客の 
環境監視

対応

顧客

24時間体制の脅威監視

脅威ハンティング

アナリストによるマルウェア解析

脅威の隔離

顧客への通知

脅威のブロックと修正

分析されたデータ

詳細な調査

高度な分析
インシデントと 
分析に関する 
詳細なレポート

MDR 
（Managed Detection  
and Response）
ESETの専門知識を活用し、 
デジタルセキュリティインシデントの検出、 
封じ込めおよび修正を迅速化
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ESETのMDRの特長
ESETのMDRは、XDRなどの業界をリードするテクノロジーソリューションと、

30年以上の専門知識に基づく世界最高クラスのセキュリティ調査と脅威インテリ
ジェンスを組み合わせたものです。ESETのMDRは、マルウェア、ソーシャルエン
ジニアリング、難読化技術、APTグループなどに関する高度な調査・研究に基づいて
構築されたツール群を備えたエンタープライズクラスの SOCから提供されます。

しかし、あらゆる組織に適用できる万能型のMDRは存在しません。各顧客につ
いて、その環境、インフラ、組織構成、サイバーセキュリティ文化全般についての最
初に評価します。これにより、個々の顧客のセキュリティプロファイルを作成でき、
組織が既に構築している ITセキュリティ機能の延長線上に ESETのMDRを展開で
きます。ESETはあらゆる業界の顧客を保護してきた豊富な経験を持ち、さまざまな
業界や業種に特化した専門知識を有しています。あらゆる企業や組織が、ESETのテ
クノロジーと豊富な経験をセキュリティ対策に活用できます。
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ESET MDRサービス「ESET PROTECT MDR」は、さまざまな地域に対応する包括
的な製品とサービスを提供します。

サイバーセキュリティの専門家チームが、さまざまな規模の組織における導入、
最適化、継続的な監視、定期的な脅威ハンティング、マルウェア分析、インシデ
ント対応に対応します。また、各国のチームが、MDRなどのマネージドサービ 
スの中核をなすグローバルな脅威インテリジェンスチームと密接に連携します。

ESETは、30年以上にわたってマルウェアの調査と研究を続けており、高
度な脅威や侵入手法について顧客の環境を監視するための専門知識を蓄積し
てきました。また、世界的にも知名度が高く、評価されている情報サービス
「WeLiveSecurity」を支える専門家が、サービスを提供します。

基本的および詳細なファイル解析、リバースエンジニアリング、デジタルフォ
レンジック、インシデント対応支援などを含むインシデントの調査と対応。

 パートナー、各国オフィス、ESET本社および世界各地にあるマルウェア調査研
究チームから構成される大規模なネットワークによって、世界のさまざまな地
域の組織をサポートします。

エンドポイントセキュリティをサポートし、マルウェアの検出ミス、除去の問題、
不審な動作の調査、ランサムウェア攻撃による影響の軽減に取り組みます。

ESET Inspectサポートが、カスタムルールや例外の作成など、XDRツールに
関するあらゆる質問に対応します。

24時間 365日継続的に脅威を監視し、環境が最新の状態になっており保護さ
れていることを確認しながら、脅威の早期発見を可能にします。毎月レポート
を提供し、ESETの監視結果と実施したサービスについて報告します。また、
ESETのセキュリティアナリストが推奨するセキュリティ対策もこのレポートに
は掲載されています。

3カ月に一度のプロアクティブな脅威ハンティングをデフォルトで実施し、最
新の脅威から顧客の環境を確実に保護します。これらの調査では、多くの ESET
の顧客からもたらされるセキュリティ侵害の痕跡（IoC）や潜在的な脅威に関す
る ESETの広範な知識が活用されます。
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ESETが作成したレポート に掲載されるこれらの対策を実践することで、検出
される脅威やインシデント数が時間とともに減少することが確認されています。
これらのレポートには、ESET製品や設定に関連する情報だけでなく、ブルート
フォース攻撃の検出やフィッシングなど組織の環境で特定されている活動の種
類、さらに、これらのフィッシングリンクをクリックする傾向にある特定のユー
ザーなどの実用的なアドバイスも含まれます。

ESET PROTECT MDRは、予防、検出、対応を網羅する製品とサービス
を組み合わせた包括的なソリューションです。このソリューションには以
下の製品が含まれ、一元的に管理されます。

•  管理コンソール（ESET PROTECT）

•  エンドポイント保護プラットフォーム（ESET Endpoint Security）

•  ファイルサーバーセキュリティ（ESET Server Security）

•  高度な脅威の防御（ESET LiveGuard Advanced）

•  フルディスク暗号化（ESET Full Disk Encryption）

•  EDR（ESET Inspect）

•  MDRサービス（ESET Detection and Response Ultimate）

•  プレミアムサポートサービス（ESET Premium Support Advanced）
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「同社のような規模のあらゆる企業が近年、ITに大きく依存しています。
自社独自のセキュリティオペレーションセンターを稼働させるほど、当
社の規模は大きくありませんが、何か問題が発生するまで待つことがで
きるほど小規模な会社でもありません。問題に対して受け身になるの
ではく、未然に防ぐことを当社は目指していました。そのためにMDR
を選択し、ESETにその管理を委託したのです。」

Robert Heines氏、 
Royal Swinkels Family Brewers社

ROYAL SWINKELS BREWERY社の事例

Royal Swinkels社はオランダ第 2位の醸造所であり、世界 8ヶ所以上の醸造所で
300種類以上のビールを製造し、130ヶ国以上で販売しています。同社は ESETの
MDRを導入したときの体験を紹介しています。近年のビール製造では、ITやOT（イ
ンダストリアルオートメーション）を活用したプロセスの自動化が進んでいます。セ
キュリティ侵害や運用に悪影響を及ぼすイベントが発生すると、サプライチェーンの
混乱を招き、納品や収益に大きな影響を与える恐れあります。ESETのMDRは、そ
のようなリスクから組織を保護します。ESETのチームは、高い能力を有する ITセキュ
リティスタッフから構成され、24時間 365日体制のサービスとして、検出と対応を
管理し、すべてのアラートをフィルタリングし、環境を監視しています。

ESETの製品やサービスによって予防、検出、対応をどのように強化できるかについて 
は、ESET PROTECT MDRと EDR（extended detection and response）に関する
参考資料を参照してください。

MDRの展開を成功させる要素

https://www.eset.com/jp/business/mdr-protection-bundle/
https://www.eset.com/jp/business/solutions/xdr-extended-detection-and-response/


26 

まとめ
セキュリティを担当する意思決定者は、新型コロナウイルスのパンデミックの収束と
いう世界的なトレンドの中で、困難な時期を迎えています。世界的なこの危機が発生
してから数年間で、企業のデジタル攻撃対象領域が大きく拡大しました。同時に、サ
イバー犯罪者はますます大胆になり、明確な動機を持ち、攻撃のための十分なリソー
スを確保するようになりました。チームが疲弊し、多くのポイント製品を導入したこ
とでひずみが生じ、リソースが欠乏する中で、セキュリティオペレーションの管理者
は巧妙化する攻撃を防ぐことが難しくなっています。このような状況下で、24時間
365日体制の本格的なSOCに投資することは、大企業以外には現実的ではありません。

セキュリティ侵害が発生することは避けられない事実になっています。しかし、攻撃者
を迅速に発見し、インシデントをすばやく解決できれば、経済的および風評的な深刻な
損害を受けることはありません。MDRは、このような環境で求められる全ての要素を
提供するために作られたソリューションです。顧客は、セキュリティ管理の重労働を専
門的なプロバイダーに委託し、セキュリティリスクを最小限に抑えることが可能になり
ます。また、自社のスタッフをより価値の高い業務に従事させることが可能となり、収
益性を向上できます。

「サービスプロバイダーは、顧客の既存の能力、サイバーセキュリティパー
トナーが提供するツールやサービス、および自社独自の知的財産を組み合
わせて、MDRサービスを展開することができます。このパートナーシッ
プにより、高度な EDR/XDRソリューション、アナリストの専門知識、
脅威インテリジェンス、脅威ハンティング、充実した管理機能があるコン
ソール、ダッシュボードおよびレポート、そしてMDRサービスプロバイ
ダーが開発したさまざまな知的財産を組み合わせ、強力なサービスを形成
できます。」

出典：IDC, The Evolution of Managed Security Services, Doc # US48459521,  
December 2021, P. D. Harris, CISSP, CCSK
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独自性、完全性、技術革新、専門性は、ESETがサイバーセキュリティソリューションを 
構築するための基盤となっており、その優れた成果は数多くの受賞歴に表れています。

ESET製品を使用することで、以下のような利点を得ることが
できます。

•  顧客の規模、IT環境の複雑さ、必要な保護レベルに合わせたオー
ダーメイドのソリューション

•  ESETのサイバーセキュリティの専門家がサイレントパートナー
として稼働し、包括的なカバレッジを実現

•  信頼されるパートナーによって機密情報が取り扱われる安心感

•  多くの国の言語をサポート

•  30年にわたるサイバーセキュリティの専門知識に基づく優れた 
調査・研究能力 

•  ランサムウェア対策、マルウェア解析、デジタルフォレンジック、
インシデント対応などのサービスを追加費用なしで提供

•  パフォーマンスを最適化しながら、強力な検出機能を提供する 
業界最高レベルのエンドポイントセキュリティ

•  マルウェアの調査研究チームが、数十年にわたって蓄積した専門
知識を提供し、顧客のスキル不足を軽減

ESET PROTECT MDRの詳細情報

https://www.eset.com/jp/business/mdr-protection-bundle/


ESETは 30年間にわたり世界中の個人および法人に向けて、
業界をリードする革新的な ITセキュリティソフトとサービ
スを開発し、サイバーセキュリティ脅威に対する包括的な
多層防御ソリューションを提供してきました。

数値で見る ESET

ESETは長年にわたり、マルウェアの予防、検出、対応を行
う機械学習とクラウドテクノロジーのパイオニアとして活
動しています。ESETは、科学的な研究開発を世界的に推進
している非公開会社です。

© 1992–2022 ESET, spol. s r.o. 許可無く複製等を行うことを禁止します。本書で使用されている商標は、ESET, 
spol.s r.o.または ESET North Americaの商標または登録商標です。その他の名称およびブランド名は、各社の
登録商標です。

10億人＋
インターネット
ユーザーを保護 顧客数

40万＋

国と地域に 
展開

200＋
世界各国の 
研究開発拠点
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ESETについて

世界的なテクノロジーリーダー企業である ESETの製品を
自社を保護するためにぜひご利用ください

https://www.eset.com/jp/business/enterprise/
https://www.eset.com/jp/business/enterprise/

