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ESET Cloud Office Security dashboard

;QUE es
ESET Cloud
Office Security?

ESET Cloud Office Security brinda proteccion
avanzada para las aplicaciones de Microsoft
365 con seguridad avanzada de tdltima
generacion ante las amenazas o-day.

Combina las funciones de filtrado de spam,
exploracién antimalware, anti-phishing

y sandboxing en la nube para proteger

las comunicaciones, las herramientas de
colaboraciony el almacenamiento en la nube
de suempresa. Nuestra consola en la nube facil
de usar le brinda informacion general sobre las
deteccionesy le notifica de inmediato cuando
encuentra una amenaza.



Proteja sus
herramientas de
colaboracion

La combinacion del filtrado de spam, la exploracién
antimalware, el anti-phishing y el sandboxing en la nube Mantiene las comunicaciones

y tareas de colaboracién de la
empresa libres de infecciones
Minimiza los efectos adversos de
los mensajes no solicitados en la

ayuda a proteger las comunicaciones de su empresa contra
las infecciones, minimiza las interrupciones del trabajo por
los mensajes no solicitados y ayuda a prevenir los ataques
dirigidos, asi como los nuevos tipos de amenazas nunca

antes vistas, en particular, el ransomware. >¢ >
productividad diaria

La proteccién antimalware resguarda los servicios de Evita que los correos electrénicos
Exchange Online, OneDrive, SharePoint Online y Teams externos entrantes se utilicen
utilizados en su empresa. como canal para efectuar ataques
Este producto se comercializa como un servicio, e incluye dirigidos
una consola web de administracion exclusiva a la que se
puede acceder desde cualquier lugar.
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Casos de uso

PROBLEMA

El duefio de una empresa desea aplicar medidas
especificas para minimizar los riesgos de seguridad
cibernética y mantener la continuidad del negocio.
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v El administrador puede inspeccionar la cantidad
de correos de spam, malware o phishing
detectados por ECOS, e identificar los usuarios que
son objeto de ataques de emails maliciosos.

v El administrador también puede analizar en qué dias
y horarios la empresa recibe la mayor parte del spam.

v Luego, el administrador puede preparar un informe
relevante para los directores de la empresa.

PROBLEMA

El ransomware tiende a ingresar a los buzones de mail
de los usuarios desprevenidos.
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v ECOS envia automaticamente los archivos
adjuntos sospechosos del email a ESET LiveGuard
Advanced.

v ESET LiveGuard Advanced analiza la muestra en un

entorno aislado seguro mediante el sandboxing en
la nube y luego devuelve el resultado a ECOS.

v ECOS detecta los archivos adjuntos con contenido
malicioso y se ocupa de ellos automaticamente.

PROBLEMA

Intercambio frecuente de archivos grandes en el
almacenamiento en la nube de la empresa entre
personas internas y externas.

SOLUCION

v Los datos corporativos confidenciales en OneDrive
deben protegerse con una capa adicional de
seguridad.

v El administrador puede activar una solucién de
seguridad en la nube de terceros, como ECOS,
para proteger las aplicaciones de Microsoft 365
utilizadas en la empresa.

v El potente motor antimalware explora todos
los archivos nuevos y modificados, y evita la
propagaciéon de malware mediante OneDrive a
otros dispositivos.

PROBLEMA

Las necesidades de un grupo especifico de empleados
deben conciliarse con la necesidad de mantener la
empresa segura.
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v El administrador puede elegir diferentes

configuraciones de proteccién para cada unidad
de trabajo, o incluso para cada usuario.

v De esa forma, si un pequefo grupo dentro
de la empresa necesita poder recibir correos
electrénicos laborales importantes (por ejemplo,
boletines de marketing), el administrador puede
configurar una politica donde se deshabilita el
antispam para estos usuarios especificos.

v El archivo adjunto malicioso no tiene oportunidad
de perjudicar al usuario ni a la red de la empresa.

v La empresa permanece protegida contra el malware y
la mayoria de los empleados no reciben spam.




Proteja los correos y los
archivos compartidos o
almacenados en la nube
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ANTI-SPAM

Utiliza un motor multipremiado y optimizado, con un
rendimiento alin mas potente, para filtrar todos los
correos electrénicos de spam y mantener los buzones
de los usuarios libres de mensajes no solicitados o no
deseados.

ANTI-PHISHING

Evita que los usuarios accedan a paginas web que se
sabe que son sitios de phishing. Como los mensajes de
email pueden contener enlaces que conducen a paginas
web de phishing, ECOS revisa el cuerpo y el asunto de
los mensajes entrantes e identifica todos los enlaces
(direcciones URL). A continuacién, los compara con una
base de datos de direcciones de phishing conocidas, que
se actualiza constantemente.

ANTIMALWARE

Explora todos los emails entrantes y los archivos
adjuntos, asi como todos los archivos nuevos y
modificados. Esto ayuda a mantener los buzones
de correo de los usuarios libres de malware y evita
su propagacion a otros dispositivos a través del
almacenamiento en la nube.

ESET LIVEGUARD ADVANCED

Tecnologia proactiva basada en la nube que utiliza la
exploracién adaptativa avanzada, el Machine Learning
de dltima generacion, el sandboxing en la nube y el
andlisis del comportamiento en profundidad para
prevenir ataques dirigidos, asi como nuevos tipos de
amenazas nunca antes vistas, como el ransomware.

ADMINISTRACION DE LA
CUARENTENA

Esta funcion ofrece la posibilidad de gestionar en

forma sencilla los emails y archivos que nuestro
producto de seguridad ha puesto en cuarentena. Los
administradores pueden inspeccionar los objetos
enviados a este sector del almacenamiento y decidir

si desean eliminarlos o restaurarlos. También pueden
descargar los elementos en cuarentena para analizarlos
localmente con otras herramientas.

PROTECCION AUTOMATICA

Cuando esta opcién estd habilitada, los administradores
pueden estar seguros de que los nuevos usuarios
creados dentro del espacio empresarial de Microsoft
365 estaran automaticamente protegidos sin necesidad
de ir a la consola para agregarlos individualmente.

NOTIFICACIONES

Las notificaciones mejoran en gran medida la eficiencia
de los administradores, dado que no necesitan revisar
constantemente el panel de control. Cuando se detecta
una nueva actividad potencialmente sospechosa dentro
de ECOS, se envia un correo electrénico de notificacion
a los administradores o usuarios para que se enteren de
inmediato sobre la existencia de la amenaza.



Funcionalidades

ANTISPAM

ANTI-PHISHING

Proteccion de Exchange

. ANTIMALWARE
Online

CUARENTENA PARA EMAILS DE EXCHANGE ONLINE

ESET LIVEGUARD ADVANCED

ANTIMALWARE

Proteccion de OneDrive

para Empresas CUARENTENA PARA ARCHIVOS DE ONEDRIVE

ESET LIVEGUARD ADVANCED

ANTIMALWARE

Proteccion de

) . CUARENTENA PARA ARCHIVOS DE SHAREPOINT
SharePoint Online

ESET LIVEGUARD ADVANCED

ANTIMALWARE

Proteccion de Teams CUARENTENA PARA ARCHIVOS DE TEAMS

ESET LIVEGUARD ADVANCED

ADMINISTRACION DE LICENCIAS

PROTECCION AUTOMATICA

PANEL DE CONTROL CON ESTADISTICAS DE SEGURIDAD

NOTIFICACION DE DETECCIONES POR EMAIL

Consola de FILTRADO AVANZADO DE DETECCIONES
administracion en la
nube ADMINISTRACION DE LA CUARENTENA

CONFIGURACION DE LA PROTECCION BASADA EN
POLITICAS

USUARIOS MULTIPLES

INFORMES PERSONALIZABLES

LOCALIZACION EN 21 IDIOMAS
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https://www.eset.com/latam/empresas/contacto/
https://www.eset.com/latam/empresas/contacto/
https://eba.eset.com/account/trialregister

Acerca de ESET &,

Por mas de 30 afos, ESET® ha estado
desarrollando soluciones de seguridad
y servicios lideres en la industria con el
objetivo de suministrar una proteccion
exhaustiva e inmediata a empresas y
consumidores de todo el mundo.
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ESET es una empresa privg a. Al no
deberle nada a nadie, sonifcaj‘{sk.lngrés‘”d_re_
hacer lo necesario para garantizar la
maxima protecciéon de todos nuestros
clientes.

www.eset-la.com
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+ MIL
MILLONES

de usuarios en
todo el mundo
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AV

APPROVED

Business Security

JuL 2021

ESET recibi6 el premio Business
Security APPROVED de AV-
Comparatives en el Business Security
Test en diciembre de 2021..

ESET EN NUMEROS

+ 400

MIL paisesy centros-de
clientes territorios  investigacion
corporativos y desarrollo
Leader C -z
FORRESTER'

2022

ESET logra consistentemente
las mejores clasificaciones en la
plataforma global de revision de
usuarios G2 y sus soluciones son

avaladas por clientes de todo el mundo.
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Las soluciones de ESET fueron
reconocidas por el analista Forrester
como sample vendor en "The
Forrester Tech Tide(TM): Zero
Trust Threat Detection and
Response, Q2 2021".
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