
INFORMACIÓN GENERAL 
DEL PRODUCTO

Descubra lo desconocido en su red con una solución de 
predicción, detección y respuesta. 





¿Qué es una  
solución de 
detección y 
respuesta para 
endpoints?

ESET Enterprise Inspector es una 

herramienta sofisticada de detección 

y respuesta para endpoints (EDR, 

del inglés) que permite identificar 

los comportamientos anómalos y 

las violaciones de políticas, evaluar 

los riesgos, responder a incidentes, 

investigarlos y remediarlos. 

Monitorea y evalúa todas las actividades 

que se llevan a cabo en la red (por ejemplo, 

eventos de usuarios, archivos, procesos, 

registros, memoria y red) en tiempo real 

y le permite tomar medidas de inmediato 

cuando sea necesario.



¿Por qué es 
importante tener una 
solución de EDR?
VIOLACIONES DE SEGURIDAD  

Las empresas no solo deben ser capaces de identificar 
las violaciones de datos, sino también contenerlas y 
remediarlas. La mayoría de ellas no están preparadas 
para realizar una investigación minuciosa de este tipo, 
por lo que suelen contratar a un proveedor externo 
para que las asista. Hoy en día, las organizaciones 
necesitan tener mayor visibilidad en sus computadoras 
para garantizar que las amenazas emergentes, el 
comportamiento inapropiado de los empleados y las 
aplicaciones no deseadas no pongan en riesgo las 
ganancias y la reputación de la empresa. 

Los principales tipos de industrias que suelen ser 
víctimas de la violación de datos son las que tienen 
información valiosa, como las industrias financieras, 
minoristas, de la salud y del sector público. No 
obstante, eso no significa que las demás industrias 
estén a salvo, solo que los hackers suelen medir cuánto 

esfuerzo necesitan invertir a cambio de la ganancia.  

AMENAZAS PERSISTENTES 
AVANZADAS Y ATAQUES DIRIGIDOS

Los sistemas de EDR comúnmente se utilizan para 
identificar amenazas persistentes avanzadas (APT, 
del inglés) o ataques dirigidos mediante la Cacería de 
amenazas, reducir el tiempo de respuesta al incidente, 
y prevenir ataques futuros en forma proactiva. La 
detección de amenazas APT en particular es de suma 
importancia para las empresas, dado que la mayoría de 
ellas en la actualidad no están preparadas para detener 
los ataques más nuevos, que pueden estar presentes en 
su red y pasar desapercibidos por días e incluso meses.

MAYOR VISIBILIDAD DE LA 
ORGANIZACIÓN

Los problemas más importantes para las grandes 
corporaciones son las amenazas internas y los ataques 
de phishing. Los ataques de phishing se suelen usar 
contra grandes empresas debido a la gran cantidad de 
empleados a los que se puede dirigir la amenaza. De 
esta forma, son mayores las probabilidades de que un 
solo trabajador caiga en la trampa y termine infectando 
toda la empresa. Los ataques internos son otra de las 
amenazas principales para las grandes corporaciones, 
aquí también porque la gran cantidad de empleados 
aumenta las probabilidades de que al menos uno de 
ellos actúe en contra de los mejores intereses de la 
empresa.

Los sistemas de EDR proporcionan la visibilidad 
necesaria para que las organizaciones vean, 
comprendan, bloqueen y solucionen cualquier 
problema presente en sus dispositivos. Esto incluye 
bloquear los archivos adjuntos de correos electrónicos 
que contienen amenazas, y garantizar que los 
empleados solo puedan utilizar y acceder a los recursos 
de la organización que les corresponden.



Hoy en día, las organizaciones necesitan tener mayor 
visibilidad en sus computadoras para garantizar que 
las amenazas emergentes, el comportamiento 
inapropiado de los empleados y las aplicaciones 
no deseadas no pongan en riesgo las ganancias y la 
reputación de la empresa.

Solución completa de 

prevención, detección y 

respuesta que permite 

realizar análisis rápidos y 

solucionar problemas de 

seguridad en la red.

Plataforma de 

protección para 

endpoints de ESET

Seguridad para endpoints 

en múltiples capas, 

donde cada capa envía 

datos a ESET Enterprise 

Inspector.

ESET Enterprise 

Inspector 

Sofisticada herramienta 

de EDR que analiza 

grandes cantidades de 

datos en tiempo real para 

que no quede ninguna 

amenaza sin detectar.



Se recomienda usar ESET Enterprise 
Inspector en combinación con estos 
servicios a medida

Despliegues y actualizaciones de ESET

Los profesionales de ESET instalan y configuran los productos de ESET 
directamente en su entorno corporativo, y capacitan al personal para 
garantizar una implementación exitosa desde el primer día.

Monitoreo de amenazas de ESET

Los operadores del Monitoreo de amenazas de ESET controlan 
constantemente la seguridad de su red y sus endpoints, y si encuentran 
algo sospechoso que necesite su atención, se lo notifican en tiempo real.

Cacería de amenazas de ESET

Los expertos de ESET ayudan a los clientes a investigar los datos, 
los eventos y las alarmas generados por ESET Enterprise Inspector, 
incluyendo el análisis de causas de origen, la investigación forense y el 
asesoramiento sobre las acciones de mitigación procesables.



¿En qué se 
diferencia ESET?
CACERÍA DE 
AMENAZAS 
HISTÓRICAS

ESET Enterprise Inspector no solo 
ofrece una búsqueda de amenazas 
totalmente personalizada 
sino que también permite 
hacer búsquedas de amenazas 
históricas. Ajuste fácilmente las 
reglas de comportamiento y luego 
“vuelva a explorar” toda la base de 
datos de eventos. Esto le permite 
identificar cualquier nueva alerta 
que se haya activado por las 
reglas de detección ajustadas. Por 
lo tanto, su búsqueda ya no se 
basa en un indicador de sistema 
comprometido estático, sino en 
un comportamiento dinámico con 
múltiples parámetros.

EN LA NUBE O EN LAS 
INSTALACIONES

ESET Enterprise Inspector utiliza 
una arquitectura flexible y segura, 
lo que permite el despliegue 
tanto en las instalaciones de la 
empresa como en la nube para 
una mejor escalabilidad según el 
tamaño y las necesidades de la 
organización.  

ARQUITECTURA 
ABIERTA

Proporciona una detección única 
basada en el comportamiento y 
en la reputación de archivos, que 
es completamente transparente 
para los equipos de seguridad. 
Todas las reglas se pueden editar 
con facilidad a través de XML, 
que permite su ajuste detallado, 
y también pueden crearse desde 
cero para cubrir las necesidades 
de entornos corporativos 
específicos, incluyendo las 
integraciones con SIEM. 

AJUSTE DE LA 
SENSIBILIDAD 

Configure la sensibilidad de las 
reglas de detección para diferentes 
grupos de computadoras o 
usuarios y elimine fácilmente 
las falsas alarmas. Combine 
criterios como nombre de archivo, 
ruta, hash, línea de comandos 
y firmante para ajustar con 
precisión las condiciones de 
activación de las alertas.

SISTEMA DE 
REPUTACIÓN

ESET cuenta con un sistema 
de filtrado de gran alcance que 
les permite a los ingenieros 
de seguridad filtrar todas las 
aplicaciones conocidas mediante 
nuestro robusto sistema de 
reputación de archivos. Este 
sistema contiene una base de 
datos de cientos de millones 
de archivos no infectados para 
garantizar que los equipos de 
seguridad no pierdan tiempo 
con falsos positivos y se ocupen 
solamente de lo desconocido.

RESPUESTA 
SINCRONIZADA  

Al basarse en la oferta existente 
de productos de seguridad para 
endpoints, ESET Enterprise 
Inspector crea un ecosistema 
consistente que permite el cruce 
de datos de todos los objetos 
relevantes y la remediación 
sincronizada de incidentes. Los 
equipos de seguridad pueden 
eliminar procesos, descargar el 
archivo que activó una alerta, o 
simplemente iniciar el apagado 
o reinicio de la computadora 
directamente desde la consola.

ESET Enterprise 
Inspector

ESET 
LiveGrid

ESET Security 
Management Center

Proporciona una 
detección única basada 
en el comportamiento 
y en la reputación 
de archivos, que 
es completamente 
transparente para los 
equipos de seguridad.



Casos de uso
Detección de amenazas en 
profundidad: ransomware

CASO DE USO

Una empresa desea incorporar herramientas 
adicionales para detectar en forma proactiva el 
ransomware, y además quiere recibir notificaciones 
inmediatas si se observa un comportamiento similar al 
ransomware en su red.

SOLUCIÓN

 ✓ Incorporar reglas para detectar las aplicaciones que 
se ejecuten desde carpetas temporales.

 ✓ Incorporar reglas para detectar si los archivos de 
Office (Word, Excel, PowerPoint) ejecutan scripts o 
archivos ejecutables adicionales.

 ✓ Emitir una alerta si se detecta alguna de las 
extensiones de ransomware más comunes en un 
dispositivo.

 ✓ Ver las alertas de Ransomware Shield 
correspondientes a las soluciones ESET Endpoint 
Security en una misma consola.

Hoy en día, el ransomware intenta pasar 

desapercibido en la red, y se extiende 

silenciosamente entre tantas endpoints 

como le sea posible. Penetra en los 

backups de las máquinas para asegurar 

su ejecución incluso tras la reversión a 

imágenes anteriores del sistema.

El Agente ESET Enterprise Inspector amplía la 
funcionalidad de las soluciones de seguridad 
para endpoints de ESET y le permite detectar 
proactivamente si hay un ransomware presente en su 
red. En un escenario de ransomware típico, el usuario 
recibe un correo electrónico con un documento de texto 
adjunto. A continuación, intenta abrir el documento de 
Word pero se le pide que habilite el uso de macros. Una 
vez que el usuario activa las macros, se descarga un 
archivo ejecutable en el sistema que comienza a cifrar 
todo lo que puede, incluyendo las unidades asignadas. 

Con ESET Enterprise Inspector, su equipo de seguridad 
recibe alertas sobre este tipo de comportamiento, y en 
unos pocos clics podrá ver qué fue afectado, dónde y 
cuándo se activó un ejecutable, un script o una acción 
específica, y analizar su origen.

Árbol de procesos e 
información detallada de 
un comportamiento de 
Filecoder.



Detección del comportamiento y de 
infractores reincidentes

Cacería y bloqueo de amenazas 

CASO DE USO

Algunos usuarios de la red son infractores reincidentes en lo que respecta 
a las infecciones de malware. Los mismos usuarios se siguen infectando 
una y otra vez. ¿Es consecuencia de un comportamiento arriesgado? ¿O son 
víctimas de ataques dirigidos con más frecuencia que otros usuarios?

SOLUCIÓN

 ✓ Vea fácilmente los usuarios y dispositivos problemáticos.

 ✓ Realice rápidamente un análisis de la causa de origen para encontrar la 
fuente de las infecciones.

 ✓ Remedie los vectores de infección encontrados, como el correo electrónico, 
la Web o los dispositivos USB.

CASO DE USO

Su sistema de alerta temprana o centro 
de operaciones de seguridad (SOC) emite 
una nueva alerta sobre una amenaza. 
¿Qué pasos debería seguir?

SOLUCIÓN

 ✓ Aproveche el sistema de alerta 
temprana para ver los datos de las 
amenazas nuevas o inminentes.

 ✓ Examine todas las computadoras para 
detectar la existencia de la nueva 
amenaza.

 ✓ Busque en las computadoras los 
indicadores de compromiso para saber 
si la amenaza ya existía antes de la 
emisión de la alerta.

 ✓ Bloquee la amenaza para que no 
pueda infiltrarse en la red o ejecutarse 
dentro de la organización.

El punto más débil en 

materia de seguridad 

suelen ser los 

colaboradores, por más 

que no tenga malas 

intenciones. 

Para identificar estos elementos 
más débiles, ESET Enterprise 
Inspector clasifica las 
computadoras según la cantidad 
de alarmas únicas activadas. Si un 
usuario activa múltiples alarmas, 
es un indicador claro de que es 
necesario validar su actividad.

El elemento que distingue a ESET Enterprise 

Inspector es la cacería de amenazas mediante el 

método “encontrar una aguja en un pajar”.

Al filtrar los datos según la popularidad o reputación de los archivos, 
las firmas digitales, el comportamiento y la información contextual, 
es capaz de identificar e investigar cualquier tipo de actividad 
maliciosa. La configuración de múltiples filtros permite realizar tareas 
automatizadas de cacería de amenazas. También permite ajustar el 
umbral de detección para un entorno específico de la empresa.

Cualquier actividad 
maliciosa se puede 
identificar e investigar 
con facilidad.



Visibilidad de red

CASO DE USO

A algunas empresas les preocupan las aplicaciones que los usuarios 
ejecutan en los sistemas. Pero no solo hay que preocuparse por las 
aplicaciones instaladas de manera tradicional, sino también por las 
aplicaciones portátiles que no requieren instalación. ¿Qué puede hacer 
para controlar esta situación?

SOLUCIÓN

 ✓ Vea y filtre fácilmente las aplicaciones instaladas en todos los 
dispositivos.

 ✓ Vea y filtre los scripts de todos los dispositivos.

 ✓ Bloquee fácilmente la ejecución de scripts o aplicaciones no 
autorizados.

 ✓ Notifique a los usuarios cuáles son las las aplicaciones no autorizadas 
y desinstálelas automáticamente.

ESET Enterprise Inspector es 

una solución de arquitectura 

abierta, lo que significa que 

el equipo de seguridad puede 

ajustar las reglas de detección 

que describen las técnicas 

de ataque de acuerdo con 

el entorno específico de su 

organización. 

La arquitectura transparente también 
brinda flexibilidad para configurar ESET 
Enterprise Inspector de modo que detecte 
el incumplimiento de las políticas de la 
organización respecto al uso de software 
específico, como aplicaciones de torrents, 
almacenamiento en la nube, navegación 
Tor, servidores propios, y otro software 
 no deseado.

No solo debe preocuparse por las aplicaciones 
instaladas de manera tradicional, sino también 
por las aplicaciones portátiles que no requieren 
instalación. ¿Qué puede hacer para controlar  
esta situación?

El equipo de seguridad 
puede ajustar las 
reglas de detección 
que describen las 
técnicas de ataque 
de acuerdo con el 
entorno específico de 
su organización.



Investigación y remediación 
basadas en el contexto

Fácil configuración y respuesta (no 
necesitan un equipo de seguridad)

CASO DE USO

Los datos solo son útiles si están acompañados por su contexto. Para 
poder tomar las decisiones correctas, necesitará saber de qué se tratan 
las alertas, cuáles son los dispositivos afectados y qué usuarios las 
están activando.

SOLUCIÓN

 ✓ Identifique y clasifique todas las computadoras con Active Directory, 
grupos automáticos o grupos manuales.

 ✓ Permita o bloquee aplicaciones o scripts por grupo de equipos.

 ✓ Permita o bloquee aplicaciones o scripts por usuario.

 ✓ Reciba únicamente las notificaciones de ciertos grupos específicos.

CASO DE USO

No todas las empresas tienen equipos de seguridad dedicados a estas 
tareas, por lo que incorporar e implementar reglas avanzadas de 
detección puede convertirse en un problema.

SOLUCIÓN

 ✓ Nuestra solución incluye más de 180 reglas preconfiguradas.

 ✓ Responda fácil y rápidamente a las amenazas con un solo clic para 
bloquearlas, detenerlas o poner los dispositivos en cuarentena.

 ✓ Las alarmas ya tienen incorporadas las propuestas de remediación y 
los pasos a seguir.

 ✓ Las reglas se pueden editar a través de XML para personalizarlas o 
crear nuevas reglas con facilidad.

La gravedad de una actividad 

maliciosa depende del 

contexto. 

Las actividades realizadas en las 
computadoras de los administradores 
de red son muy diferentes a las del 
departamento de finanzas, por 
ejemplo. Al agrupar las computadoras 
en forma adecuada, los equipos 
de seguridad pueden identificar 
fácilmente si un usuario en particular 
tiene permiso de llevar a cabo 
cierta actividad en una máquina 
determinada. La sincronización de los 
grupos de endpoints de ESET Security 
Management Center con las reglas de 
ESET Enterprise Inspector proporciona 
excelentes resultados basados en 
información contextual.

Por más que la empresa 

tenga equipos de seguridad 

exclusivos para realizar estas 

tareas, muchas veces es 

difícil priorizar rápidamente 

entre todas las alarmas 

activadas y decidir qué hacer 

a continuación. 

Por lo tanto, cada vez que se activa 
una alarma, se muestran los pasos 
convenientes a seguir para su 
remediación. Cuando ESET Enterprise 
Inspector identifica una amenaza, 
ofrece una respuesta de ejecución 
rápida. Permite bloquear archivos 
específicos por su hash, eliminar los 
procesos y ponerlos en cuarentena, 
y aislar o apagar las máquinas 
seleccionadas en forma remota.



La gravedad de una actividad maliciosa 
depende del contexto. La sincronización 
de los grupos de endpoints de ESET Security 
Management Center con las reglas de ESET 
Enterprise Inspector proporciona excelentes 
resultados basados en información contextual.

Cada vez que se activa una alarma, se muestran 
los pasos convenientes a seguir para su 
remediación.



Las posibilidades
CACERÍA DE AMENAZAS

Aplique filtros a los datos para ordenarlos según 
la popularidad, la reputación, la firma digital, el 
comportamiento o la información contextual del 
archivo. La configuración de filtros múltiples permite 
la detección automatizada de amenazas, que se puede 
personalizar según el entorno de cada empresa. Facilita 
la búsqueda de amenazas, incluyendo las amenazas 
persistentes avanzadas y los ataques dirigidos.

DETECCIÓN DE INCIDENTES 
(ANÁLISIS DE CAUSAS DE ORIGEN)

Vea rápida y fácilmente todos los incidentes de 
seguridad en la sección de alertas. Con unos pocos 
clics, sus equipos de seguridad podrán ver el análisis 
completo de la causa de origen, incluyendo qué resultó 
afectado, dónde y cuándo se activó el ejecutable, el 
script o la acción en cuestión, entre otros datos. 

INVESTIGACIÓN Y REMEDIACIÓN

Use un conjunto de reglas integradas o cree sus propias 
reglas para responder a los incidentes detectados. Cada 
alarma activada muestra el paso conveniente a seguir 
para la remediación. La funcionalidad de respuesta 
rápida permite bloquear archivos específicos por su 
hash, eliminar procesos y ponerlos en cuarentena, y 
aislar o apagar las máquinas seleccionadas en forma 
remota. La funcionalidad de respuesta rápida ayuda a 
garantizar que ningún incidente individual se filtre al 
resto de la empresa.

RECOPILACIÓN DE DATOS

Vea la información detallada de los módulos recién 
ejecutados, incluyendo el tiempo de ejecución, 
el usuario que lo ejecutó, el tiempo de espera y 
los dispositivos atacados. Toda la información se 
almacena en forma local para prevenir la fuga de datos 
confidenciales.

DETECCIÓN DE INDICADORES DE 
SISTEMAS COMPROMETIDOS

Vea y bloquee módulos en base a más de 30 
indicadores diferentes, incluyendo el hash, las 
modificaciones del registro, las modificaciones de 
archivos y las conexiones de red.

DETECCIÓN DE ANOMALÍAS Y DEL 
COMPORTAMIENTO

Verifique las acciones llevadas a cabo por un ejecutable y 
utilice el sistema de reputación de archivos ESET LiveGrid® 
para evaluar rápidamente si los procesos ejecutados son 
seguros o sospechosos. La agrupación de computadoras 
por usuario, departamento u otros criterios les permite 
a los equipos de seguridad saber si el usuario tiene 
permiso para realizar una acción específica y así detectar 
rápidamente acciones inusuales.

VIOLACIÓN DE POLÍTICAS 
CORPORATIVAS

Bloquea la ejecución de módulos maliciosos en 
todas las computadoras de su red corporativa. La 
arquitectura abierta de ESET Enterprise Inspector 
le otorga flexibilidad para detectar violaciones 
de las políticas corporativas sobre el uso de 
software específico, como aplicaciones de torrents, 
almacenamiento en la nube, navegación Tor u otro 
software no deseado.

Panel de control de ESET 
Enterprise Inspector



Acerca de ESET
ESET, compañía global de soluciones 
de software de seguridad que provee 
a millones de usuarios en el mundo, 
protección de última generación 
contra amenazas informáticas. En 
2018, ESET fue nombrado el único 
Challenger en el Cuadrante Mágico 
de Gartner 2018 en la categoría de 
plataformas de protección para 

endpoints*.

Gartner no patrocina a ningún proveedor, producto o servicio descrito en sus publicaciones de investigación. Las publicaciones de 

investigación de Gartner se basan en las opiniones de la organización de investigación de Gartner y no deben interpretarse como 

declaraciones de hecho. Gartner desestima todas las garantías, expresas o implícitas, con respecto a esta investigación, incluyendo las 

garantías de comercio o idoneidad para un propósito en particular.

Desde hace más de 30 años, 
desarrollamos soluciones de seguridad 
que ayudan a más de 100 millones 
de usuarios en el mundo a disfrutar 
la tecnología de  forma segura. Al no 
estar limitados por las exigencias de 
accionistas del mercado, podemos 
enfocarnos exclusivamente en la 
seguridad de la información, mediante 
investigación y desarrollo constante.

+110 Millones
de usuarios
en el mundo

+400 Mil
clientes

corporativos

+200
países y

territorios

13
centros de 

investigación
y desarrollo

ESET EN NÚMEROS
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Mais de um terço de todos 
os funcionários da ESET 

trabalham em Pesquisa e 
Desenvolvimento.

ALGUNOS DE
NUESTROS CLIENTES

ALGUNOS DE NUESTROS 
PREMIOS MÁS IMPORTANTES

“Si tenemos en cuenta las excelentes 
funcionalidades de su capacidad antimalware y de 
gestión, así como el alcance global de los clientes 
y del soporte técnico, ESET debería ser una de las 

primeras empresas en considerarse al momento de 
elegir soluciones antimalware corporativas.”

KuppingerCole Leadership Compass Enterprise Endpoint 

Security: Soluciones antimalware, 2018  
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