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Tecnologia legendaria Proteccion parabancay Proteccion para el hogar
datos personales inteligente

La seguridad en mdltiples niveles Evita que personas no autorizadas Protege el router de tu hogar

te protege de todo tipo de accedan a tu equipo y utilicen y tus dispositivos en busca de

amenazas y evita que el malware tus datos indebidamente. Realiza vulnerabilidades. Si alguien

se propague a otros usuarios. transacciones y pagos online de intenta acceder a tu camara
forma segura. web, lo detecta y bloquea.

TIOM+ 100+ 30+

Millones de usuarios en el mundo Premios VB100 de innovacion tecnolégica

Seguridad Tecnologia de Desarrollo
multipremiada vanguardia constante

ESET esta entre los mejores Machine Learning Avanzado, Nuestros laboratorios en
de la industria, demostrado detecciones de ADN y un todo el mundo impulsan la
por nuestros multiples sistema de reputacion en la nube, investigacion y el desarrollo
premios y certificaciones de algunas de nuestras innovaciones. continuo de la tecnologia
organizaciones como AV Test exclusiva de ESET.

y AV Comparatives.



Internet, un lugar seguro para disfrutar

Explora Internet protegido por la tecnologia multipremiada de ESET, en la que confian mas de 110 millones de usuarios en todo el
mundo para detectar las amenazas digitales, como ransomware, rootkits, gusanos y spyware. Ademas, te brinda seguridad ante
técnicas que buscan evadir los métodos de deteccion habituales y bloquea ataques dirigidos y exploits. El moédulo Anti-Phishing te
protege de sitios Web falsos que buscan acceder a tu informacién, como nombres de usuario y contrasenas.

Antivirus & Antispyware

Te brinda proteccién proactiva ante todos los tipos de amenazas online y offline, y evita que el malware se
propague a otros usuarios.

Machine Learning Avanzado

Ademas de ESET Machine Learning en la nube, esta capa proactiva se ejecuta localmente. Esta disefiado para
detectar malware avanzado, nunca antes visto, con un minimo impacto en el rendimiento.

Bloqueo de exploits

Detecta y detiene ataques disefiados para evadir la deteccion antivirus, elimina bloqueadores de pantalla y
ransomware. Te protege ante ataques en navegadores web, lectores de archivos PDF y otras aplicaciones,
incluido el software basado en Java.

Exploracién avanzada de memoria

Permite una mejora en la detecciéon de malware persistente que utiliza multiples capas de codificacién para
ocultar su actividad.

Exploracién basada en la nube

Acelera las exploraciones mediante la creacion de listas blancas de archivos seguros segtn la base de datos
de reputacién de archivos ESET Live Grid®. Detiene de manera proactiva el malware desconocido segln su
comportamiento, al compararlo con nuestro sistema de reputacién basado en la nube.

Exploracion durante la descarga de
archivos

Disminuye el tiempo de exploracion al analizar archivos especificos durante el proceso de descarga.

Exploracién en estado inactivo

Realiza exploraciones exhaustivas cuando no estas usando el equipo para evitarte interrupciones molestas.
Ayuda a detectar posibles amenazas inactivas antes de que puedan causar danos.

Sistema de prevencion de
intrusiones (HIPS)

Te permite adaptar el rendimiento del sistema en detalle. Permite especificar normas relacionadas con el registro
del sistema, los procesos activos y los programas para ajustar tus preferencias de seguridad. Emplea modernas
capacidades de rastreo para escanear partes de la memoria que pueden modificarse mediante sofisticadas
técnicas de inyeccion de malware.

Proteccion contra ataques
basados en Scripts

Detecta ataques de scripts maliciosos que intentan vulnerar la seguridad de Windows PowerShell.
También localiza JavaScripts maliciosos que pueden generar ataques a través del navegador.
Es compatible con los navegadores Mozilla Firefox, Google Chrome, Microsoft Internet Explorer y Microsoft Edge.

UEFI Scanner

Te protege ante las amenazas que atacan tu equipo en un nivel mas profundo, incluso antes del inicio en
Windows (en sistemas con interfaz UEFI).

Scanner WMI

Busca referencias de archivos infectados o de malware incrustado como datos en el Windows Management
Instrumentation, un conjunto de herramientas que administra diferentes dispositivos y aplicaciones en un
entorno Windows.

Scanner del Registro del Sistema

Busca referencias de archivos infectados o de malware incrustados como datos en el Registro de Windows, una
base de datos que almacena configuraciones de bajo nivel para Microsoft Windows y para las aplicaciones que
optan por usar el registro.

Proteccion contra ataques de fuerza
bruta

Bloquea los ataques de fuerza bruta, un método para descubrir una contrasefa especifica probando
sistematicamente todas las combinaciones de letras, nimeros y simbolos.

Disfruta de tu equipo en su maxima potencia

Al consumir un minimo de recursos, ESET Internet Security te permite jugar, trabajar y navegar en Internet sin interrupciones.
Permanece online por mas tiempo gracias al modo de ahorro de bateria y disfruta de los juegos sin distracciones.

Minimo impacto en el sistema

Mantiene un alto rendimiento de tu equipo y extiende la vida del hardware.
Se adapta a cualquier tipo de entorno de sistemas.
Ahorra ancho de banda de Internet gracias a sus paquetes de actualizaciéon extremadamente livianos.

Modo Gamer

ESET Internet Security cambia automaticamente al modo silencioso si se ejecuta un programa en modo de
pantalla completa.Las actualizaciones y notificaciones del sistema se posponen para conservar los recursos
durante sesiones de juegos, videos, fotos o presentaciones.

Soporte para equipos portatiles

Pospone todas las ventanas emergentes no accionables, actualizaciones y actividades para preservar tus recursos
y para que disfrutes de tus juegos y peliculas.




Protege tu privacidad

Impide que los hackers roben y utilicen tus contrasefas, y te permite cifrar tu informacion personal. Disfruta de conexiones
seguras, protege tu camara web y router, y mantiene tus datos seguros ante el ransomware. Protege tu privacidad al testear el

router de tu hogar.

Escudo contra ransomware

Bloquea el malware que busca impedirte el acceso a tus datos personales para luego solicitarte el pago de un
‘rescate’ por ellos. Emplea técnicas avanzadas de deteccion basadas en el comportamiento para protegerte contra
el malware que busca danar tus dispositivos, encriptando los archivos guardados en unidades locales y de red.

Tecnologia Intel® de deteccion de
amenazas

Permite aumentar la proteccién contra ransomware al integrar la tecnologia de deteccién basada en hardware
de Intel. Expone al ransomware mientras intenta evitar la deteccién en la memoria. Esta colaboracién nos
permite usar los modelos de machine learning Intel® TDT para ayudar con la deteccién de ransomware mientras
mantenemos alto el rendimiento general del sistema debido a la descarga de estas demandas de procesamiento
al controlador de graficos integrado (GPU) de Intel.

Proteccion de Camara web

Monitorea constantemente todos los procesos y aplicaciones ejecutadas en tu equipo para determinar cuales
quieren utilizar tu camara Web. Te alerta si alglin proceso intenta acceder y te da la opcién de bloquearlo.

Inspector de la red

Te permite testear el router en busca de vulnerabilidades, como contrasefas débiles o firmware desactualizado.
Te brinda una lista de facil acceso de los dispositivos conectados (como smartphones, |oT, etc.) con deteccion

de dispositivos mejorada para mostrarte quién esta conectado (nombre del dispositivo, direccién IP, direccion
MAC, etc.). También puedes escanear los dispositivos inteligentes en busca de vulnerabilidades y te sugiere
cémo solucionar posibles problemas. Ofrece la posibilidad de marcar una red como Mi red (solo para aquellas de
confianza).

Firewall

Evita que usuarios no autorizados accedan a tu equipo y utilicen tus datos personales indebidamente.

Proteccion contra ataques de red

Ademas del Firewall, ESET Internet Security asegura tu equipo del trafico de red malicioso, bloqueando las
amenazas reveladas por patrones de trafico peligrosos.

Proteccion para bancay pagos en linea

Cuenta con un modo de navegador especial a través del cual puedes pagar de forma segura y ejecutar cualquier
navegador compatible. Te protege automaticamente mientras realizas operaciones bancarias online y accedes
a billeteras criptograficas basadas en la web. Cifra las comunicaciones entre el teclado y el navegador para
transacciones mas seguras y te notifica cuando usa la funcién en Wi-Fi pablico. Te protege de los keyloggers. El
modo “SecureAllBrowsers” se activa automaticamente para todos los navegadores compatibles.

Proteccion ante botnets

Te protege ante el malware de tipo botnet para impedir que atacantes utilicen tu equipo para enviar spamy llevar
a cabo ataques de red. Aprovecha el beneficio de deteccién gracias a las firmas de redes, y asi lograr un bloqueo
mas rapido de trafico malicioso.

Anti-Phishing

Protege tu privacidad cuando sitios web falsos intentan obtener informacién confidencial, como nombres de
usuario, contrasefas o detalles bancarios, o alertarte ante informacién falsa de fuentes que simulan ser
reales. Te alerta ante palabras con caracteres reemplazados intencionalmente para fines maliciosos (ataques
de homoglyph).

Redes fuera del hogar

Te alerta durante la conexién a una red desconocida y te sugiere que mejores tu seguridad cambiando al modo de
proteccién estricto. Hace que tu dispositivo sea invisible a otros equipos conectados en la misma red.

Control de dispositivos

Previene la copia no autorizada de tus datos privados a dispositivos externos, que podrian ser de terceros.
Bloguea los medios de almacenamiento, como CD, DVD, USB y discos extraibles. Te permite bloquear los
dispositivos conectados por Bluetooth, FireWire y puertos serie/paralelos.

Antispam

Evita que el correo no deseado inunde tu casilla de correo.

Protege a tus nifios en Internet

El modulo de control parental evita que tus nifios se vean expuestos a contenido online ofensivo. Bloquea mas de 20 categorias
de sitios Web, o agrega sitios individuales a la lista negra.

Control parental

Te brinda la opcion de elegir a partir de categorias predefinidas segln la edad de tus nifios. Permite establecer
una contrasena para proteger las configuraciones ante cualquier modificacién o desinstalaciéon no autorizadas.




Anti-Theft: localiza y recupera tu equipo

Protege tu equipo portatil ante su pérdida o robo, y aumenta las chances de recuperarlo a través de las funcionalidades de rastreo
y localizacion.

Rastreo de la ubicacién Te permite denunciar un dispositivo como perdido a través de la interfaz Web ESET® Anti-Theft en ESET HOME,
ubicarlo en un mapa cuando aparece online a partir de las redes Wi-Fiy acceder a la informacién recopilada por
el Anti-Theft.

Visibilidad de la actividad del dispositivo A través de la camara del dispositivo, te permite conocer y observar a la persona que tiene tu equipo, tomar
capturas instantaneas de la pantalla para saber qué acciones se llevan a cabo y almacenarlo en ESET HOME.

Anti-Theft Proactivo Facilita la configuracion del inicio de sesién automatico de Windows y de las contrasefias de la cuenta del
sistema operativo, y de ser necesario te solicita ajustes para aumentar el nivel de seguridad. Te permite activary
configurar facilmente el Anti-Theft para brindar maxima proteccién al dispositivos.

Envio de mensaje En ESET HOME, crea un mensaje dirigido a quien tenga o encuentre tu equipo y mantenlo visible en el dispositivo
perdido para incrementar las posibilidades de recuperacion.

Instalalo y personalizalo segln tus necesidades

ESET Internet Security te mantiene informado sobre los posibles incidentes de seguridad y te permite resolverlos directamente
desde la pantalla principal. La interfaz del usuario se disefié para facilitar la configuracién de todas las tareas de rutina. Asimismo,
te permite personalizar tu perfil de seguridad con mas de 150 opciones de configuracion detalladas.

Solucién a un click Te permite visualizar desde una Unica pantalla el estado de seguridad y las herramientas mas usadas, ademas de
solucionar cualquier inconveniente de forma rapida y sencilla.

Actualizaciones de producto Accede a los beneficios de las nuevas tecnologias que mantienen la seguridad de tu equipo siempre en el mayor
nivel y sin interrupciones

Configuracién para usuarios avanzados Las opciones de seguridad detalladas se adaptan a tus necesidades: te permite definir los niveles y el tiempo de
exploracion, como también el tamanfo de los archivos analizados.

ESET Sysinspector® Herramienta de diagnéstico que almacena informacion critica del sistema para luego solucionar problemas
relacionados con seguridad y compatibilidad.

Reportes de seguridad Te brinda informacién mensual sobre cémo ESET protege tu equipo: amenazas detectadas, sitios web y accesos
bloqueados, correos tipo spam interceptados, entre otros reportes.

Administra y maximiza tu seguridad con ESET HOME

ESET HOME es un portal web y una aplicacién mévil para iOS y Android desde donde puedes supervisar, de forma integral las
soluciones, licencias y servicios de ESET instalados en tus dispositivos. Esta disefado para ser accesible desde cualquier punto.

Te permite maximizar tu seguridad, recibir notificaciones instantaneas, y controlar el estado de la seguridad de tus equipos.
Descarga, actualiza o renueva la licencia a nuevos dispositivos sin necesidad de volver a ingresar el codigo o tus datos de usuario.
Agrega, gestiona y comparte las licencias con tus amigos y familia. Administra sencillamente los médulos de Anti-Theft, Control
Parental y Gestor de Contrasefas a través del portal ESET HOME.

Dispositivos Agrega dispositivos Windows y Android a tu cuenta a través de un codigo QR, incluidos los dispositivos Windows
de forma remota, y verifica su estado de seguridad en todo momento. Descarga e instala proteccién para nuevos
dispositivos y protégelos contra todo tipo de amenazas.

Licencias Agrega, administra y comparte licencias con familiares y amigos. Actualiza y renueva cuando sea necesario, y
controla quién mas puede usar tu licencia.

Notificaciones Recibe notificaciones de dispositivos, licencias y cuentas desde el portal o de la aplicacion. Ademas de la
informacién de seguridad y licencia, se detallan las acciones disponibles (solo para el sistema operativo Windows
vy Android).




SOLUCION MULTIPLATAFORMA

Protege todos tus
dispositivos

Brinda a todos tus equipos el
mismo nivel de seguridad, ya
sea PC Windows, Mac o Linux,
dispositivos moviles y tabletas
Android, o mismo Smart TV.

Cuida a tus hijos en
Internet

La soluciéon ESET Parental
Control para Android -

incluida en el producto permite

proteger varios dispositivos
para ninos, ayudando a
administrar sus experiencias
online de forma seguray
amigable.

T
03
Una Unica licencia

Asegura todos tus equipos con
una unica licencia, y transfiere
la proteccién a un nuevo
dispositivo sin la necesidad de
adquirir una nueva.

Distribuye la seguridad segun tus necesidades.

CARACTERISTICAS DE SEGURIDAD

« Antivirus

«/ Machine Learning Avanzado
«/ Antispyware

«/ Anti-Phishing

«/ Proteccién para bancay pagos en
linea

/' Anti-Theft

« Firewall

«/ Control parental

« Control de dispositivos

/' Antispam

« Bloqueo de exploits

«/ Proteccion ante botnets

+/ Reportes de seguridad

«/ Exploracién avanzada de memoria

«/ Proteccién contra ataques de red
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VBI100

+/ Proteccién contra ataques basados
en scripts

«/ UEFI Scanner

+/ Minimo impacto en el sistema
+/ Modo Gamer

+/ Soporte técnico gratuito

+/ Inspector de lared

+/ Proteccién de camara web

«/ Escudo contra Ransomware

+/ Scanner de registro de sistemas
+ WMI Scanner

+/ Proteccion contra ataques de fuerza
bruta

+/ Tecnologia Intel® de detecci6n de
amenazas

www.eset.com/latam

SEGURIDAD PARA SMARTPHONES
& TABLETS*

+/ Antivirus

+/ Protecci6n de pagos online
+/ Inspector de la red

+/ Anti-Theft proactivo

+/ Bloqueo de aplicaciones
+/ Anti-Phishing

« Filtrado de llamadas

+/ Reporte de seguridad

+/ Escaneo programado

«/ Actualizacion automatica de
médulos de deteccion

* Algunas funciones no estan disponibles para
tabletas que no admiten llamadas y SMS.

Administra tu seguridad
con ESET HOME

ESET HOME es un portal web
y una aplicacion movil para
iOS y Android desde donde
puedes supervisar, de forma
integral y en todo momento,
las soluciones, licencias y
servicios de ESET instalados
en tus dispositivos. Recibe
notificaciones, comparte
licencias con tu familia sin
importar donde estés.

CONTROL PARENTAL

« Control web

«/ Control de aplicaciones con
restricciones de tiempo

«/ Limite de tiempo

«/ Blsqueda segura

« Localizador del nifio

« Solicitud de desbloqueo

« Dispositivos ilimitados

« Reportes de uso

+/ Bloqueo instantaneo
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